Oslava 'Mistrovstvi v bitcoinu’'

"KdyZ mluvim o bitcoinu pred béZnymi posluchaci, obcas si kladu otazku "ale
jak skutec¢né funguje?" Nyni mam vybornou odpovéd na tuto otazku, protozZe
kdokoliv si preCte Mistrovstvi v bitcoinu, tak do hloubky pochopi, jak to
funguje, a bude dobre vybaven pro psani nové generace uzasnych
kryptoménovych aplikaci.”

— Gavin Andresen, vedouci vyzkumu Bitcoin Foundation

"Bitcoin a technologie blockchainu se stavaji zakladnim stavebnim kamenem
pro novou generaci internetu. Nejlepsi a nejbystfejsi ze Silicon Vallay na tom
pracuji. Andreasova kniha vam pomitiZe se zucastnit softwarové revoluce ve
svété financi.

— Naval Ravikant, spoluzakladatel AngelList

"Mistrovstvi v bitcoinu je nejlepSi dnes dostupnou technickou priruckou o
bitcoinu. Na bitcoin bude v budoucnosti nahliZeno jako na nejdaleZitéjsi
technologii tohoto desetileti. Z tohoto dlivodu je tato kniha absolutni nutnosti
pro vSechny vyvojare, specidlné pro ty, ktefi se zajimaji o tvorbu aplikaci pro

bitcoinovy protokol. Dlirazné doporucuji.”

— Balaji S. Srinivasan (@balajis), hlavni parner Andreessen Horowitz

"Objev bitcoinového blockchainu prinesl zcela novou platformu, na které 1ze
dale stavét, ktera nabidne ekosystém tak rozsahly a rliznorody jako je samotny
internet. Jako jeden z vytetnych mysliteld je Andreas Antonopoulos
perfektnim ¢lovékem pro napsani této knihy."

— Roger Ver, bitcoinovy podnikatel a investor
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Predmluva
Proc¢ kniha o bitcoinu

Poprvé jsem narazil na bitcoin v poloviné roku 2011. Moje bezprostredni reakce byla vice méné "Fuj!
Penize pro matfyzaky!" a dalSich Sest mésict jsem ho ignoroval aniz bych si uvédomil jeho dileZitost.
Tyto reakce jsem vidél u mnoha z nejchytrejSich lidi, které znam, coZ mé dava alespon néjaky pocit
utéchy. Podruhé jsem narazil na bitcoin v diskuzi emailové konference. Rozhodl jsem se precist
zakladni clanek (white paper) sepsany Satoshi Nakamotem. Prostudoval jsem odpovidajici zdrojoveé
kody a prozkoumal jsem, o Cem to celé je. Stadle si pamatuji okamzik, kdyz jsem pochopil, Ze bitcoin
neni jen jednoduchd digitalni ména, ale je to divéryhodna sit, kterd poskytuje zdkladnu pro mnohem
vice néz jsou mény. ZjiSténi, Ze "toto nejsou penize", Ze je to decentralizovand davéryhodnd sit,
odstartovalo moji ¢tyfmeési¢ni cestu, na které jsem sebral kazdy stfipek informace o bitcoinu, ktery
jsem objevil. Byl jsem posedly a fascinovany, travil jsem 12 a vice hodin kazdy den prilepeny na
monitoru, Cetl jsem, psal jsem, programoval jsem a ucil se jak jsem jen mohl. Kdyz jsem se dostal z
tohoto stavu absolutniho pohlceni, vazil jsem o deset kilo méné v diisledku nedostatku pravidelné
stravy. Byl jsem rozhodnut pIlné se oddat praci pro bitcoin.

Béhem ndsledujicich dvou let jsem vytvoril mnoho malych projektd za ucelem prozkoumadni sluzeb a
produktd spojenych s bitcoinem. Rozhodl jsem, Ze je ¢as napsat moji prvni knihu. Bitcoin bylo téma,
které mé privadélo do zurivé kreativity a plné mé pohlcovalo. Byla to nejvice vzruSujici technologie,
kterou jsem potkal od vzniku internetu. Nastal ¢as se podélit o moje nadSeni z této uZasné technologie
se SirSim publikem.

Komu je kniha urcena

Tato kniha je primarné urcena programatorim. Pokud ovlddate programovaci jazyk, tato kniha vas
nauci jak kryptografické mény funguji, jak je pouZivat a jak vyvijet programy, které s nimi pracuji.
Prvnich nékolik kapitol je rovnéz vhodnych jako hloubkovy uvod do bitcoinu pro neprogramatory,
které chtéji pochopit vnitini mechanizmy fungovani bitcoinu a kryptomén.

Konvence pouZité v této knize
V této knize jsou pouZity nasledujici typografické konvence.

Kurziva

Oznacuje nové pojmy, internetové odkazy, emailové adresy, jména a piipony soubort.

Pevna Sitka pisma
Je pouZita pro vypisy zrojovych kédd a pro dalS§i programové konstrukce, jakou jsou jména
proménnych a funkci, databaze, datové typy, proménné prostredi, vyrazy a klicova slova

Pevna Sifka tucna
Oznacuje prikazy nebo jiné texty, které uzivatel musi opsat doslovné.

Pevnda Sirka kurziva

Oznacuje texty, které musi byt nahrazeny uZivatelsky definovanymi hodnotami nebo hodnotami



vyplyvajicimi z kontextu.

TIP Tato ikona oznacuje tip, ndvrh nebo obecnou poznamku.

WARNING Tato ikona oznacuje varovani nebo nebezpeci

Priklady zdrojovych kodi

Priklady jsou naprogramovany v Python, C++ a za pouziti prikazové radky operacnich systémui
odvozenych z Unixu jako jsou Linux nebo Mac OS X. VSechny ukazky zdrojovych kéda jsou dostupné
na adrese GitHub repository v podadresari code hlavniho uloZisté. Pomoci GitHub muZete vytvorit
vlastni klon knihy, vyzkous$et zdrojové kédy prikladd nebo nahrat vlastni opravy.

VSechny ukazky zdrojovych kédli mohou byt zprovoznény na vét§iné operacnich systému obsahujicich
minimdalni instalace prekladac¢li a interpretd odpovidajicich jazykdi. V nezbytnych situacich uvadime
prikazy nutné pro jednotlivé kroky instalace a priklady vystupu téchto kroka.

Nékteré z ukazek zdrojovych kédl a jejich vystupl byly naformdatovany pro tisk. V téchto piipadech
byly nékteré radky rozdéleny znakem zpétného lomitka (\) ndsledovanym znakem nové radky. Pri
prekladu prikladu odstrarite tyto dva znaky a znovu spojte radky, méli byste ziskat shodné vysledky
jako jsou zobrazeny v prikladu.

VSechny ukazky zdrojovych kédl pouZzivaji skute¢né hodnoty a vypocty vSude, kde je to moZné.
MiuzZete prekladacem preloZit jednotlivé priklady a porovndvat, zda vdmi naprogramované zdrojové
kody vraceji stejné hodnoty. Napriklad soukromé a odpovidajici verejné klice a adresy jsou skutecné.
VSechny priklady transakci, blokli a odkazli do blockchainu jsou zaznamendny ve skutecném
bitcoinovém blockchainu a jsou soucdsti verejné ucetni knihy. MlZete si je vyhledat v bitcoinovém
systému.

Podékovani

Tato kniha odraZzi usili a pfispévky mnoha lidi. Jsem vdécny za vSechnu pomoc, kterou jsem obdrzel od
svych pratel, kolegl a dokonce uplné nezndmych lidi, ktefi se pfipojili k mé snaze napsat kompletni
technickou knihu o kryptoméndch a bitcoinu.

Je nemozné udélat délici ¢aru mezi bitcoinovou technologii a bitcoinovou komunitou. Tato kniha je
stejné tak produktem této komunity, jako je to kniha technologie. Moje prace na této knize byla
povzbuzovana, podporovana, oslavovana a odménovana celou bitcoinovou komunitou od uplného
pocatku aZz do uplného konce. Navic mne tato kniha umoZnila se na dva roky stat casti uZasné
komunity. NedokaZu vyjadrit svoji ohromnou vdécnost, za to, Ze jsem byl prijat do této komunity. Je
prilis mnoho lidi na to, abych je vSechny jmenoval - lidi, které jsem potkal na konferencich, akcich,
semindfich, setkdnich, schizkach u pizzy, malych soukromych schtzkach, téch, ktefi se mnou
komunikovali pres Twitter, reddit, bitcointalk.org, a GitHub. VSichni tito lidé méli vliv na tuto knihu.
Kazda mysSlenka, analogie, otdzka, odpovéd a vysvétleni, které najdete v této knize byla v néjakém


https://github.com/aantonop/bitcoinbook

aspektu inspirovdana, testovana nebo vylepSena diky moji spolupraci s komunitou. Dékuji za vSechnu
podporu, bez které by tato kniha nevznikla. Budu navzdy vdécny.

Moje cesta jak se stat autorem zapocala samoziejmé dlouho pied touto prvni knihou. M{j rodny (a
Skolni) jazyk je rectina, proto jsem absolvoval douCovani z psani v angli¢tiné béhem mého prvniho
roku studia na univerzité. Rad bych podékoval Diané Kordas, moji prvni ucitelce psani v angli¢tiné,
kterA mé béhem toho roku pomohla si vybudovat sebejistotu v této dovednosti. Pozdéji, jako
profesiondl, jsem objevil svoji dovednost psani technickych textdl pfi psani ¢lankd na téma datovych
center do Casopisu Network World. Rad bych podékoval Johnu Dixovi a Johnu Gallantovi, ktefi mé dali
moji prvni novinarskou praci jako sloupkari v Network World, mému editorovi Michaelu Cooneyovi a
mym kolegovi Johnovi Tillu Johnsonovi, ktery editoval mé prvni sloupky a pripravoval je pro
publikaci. Napsat 500 slov za tyden béhem c¢tyf let mé dalo dostatecné zkouSenosti na to, abych
uvazoval stat se autorem. Dékuji Jeané de Vera za jeji povzbuzovani, abych se stal autorem, a a jeji
divéru a naléhani, abych napsal knihu.

Dékuji také tém, ktefi mé podporovali, kdyZ jsem zaslal miij ndvrh knihy nakladatelstvi O’Reilly.
Poskytli mé zpétnou vazbu a oponenturu mého navrhu. Specialné dékuji Johnu Gallantovi, Gregory
Nessovi, Richardu Stiennonovi, Joeli Snyderovi, Adamu B. Levinovi, Sandre Gittlen, Johnovi Dixovi,
Johné Till Johnson, Rogerovi Verovi, a Jonu Matonisovi. Specidlné dékuji Richardu Kaganovi a
Tymonovi Mattoszkovi, ktefi oponovali brzké verze mého navrhu a Matthewovi Owainovi Taylorovi,
redigoval maj navrh.

Dékuji Cricketovi Liuovi, autorovi knihy DNS and BIND vydané v O’Reilly, ktery mé predstavil v
O’Reilly. Dékuji také Michaelu Loukidesovi a Allyson MacDonald v O’Reilly, ktefi pracovali nékolik
mésicli, aby mé pomohli tuto knihu uskutec¢nit. Allyson byla neobycejné trpéliva, kdyZ nebyly splnény
terminy a vystupy byly opozdény, kdyZ Zivot ovliviioval naplanovany program.

v v v

Pokazdé, kdyz jsem se ponoril do jednoho vlakna bitcoinové technologie, musel jsem se ponofit do celé
véci. Opakované jsem se zasekl a byl trochu skliceny, kdyZ jsem zapasil, abych udélal téma snadno
pochopitelné a zaroven abych vytvoril pribéh o tomto téZkém technickém tématu. Nakonec jsem se
rozhodl vypraveét piibéh bitcoinu pomoci pribéhii lidi pouzivajicich bitcoin a celd kniha se mé zacala
psat snadnéji. Rad bych podékoval mému priteli a uciteli Richardu Kaganovi, ktery mé pomohl rozuzlit
pribéh a pomohl mé se dostat pres chvile, kdy jsem mél autorsky blok. Rad bych podékoval Pamele
Morgan, ktera oponovala prvni koncepty kazdé kapitoly a pokladala tézké otazky, které mé pomohly je
vylepsit. Také dékuji vyvojari ze San Francisco Bitcoin Developers Meetup group a Taariqovi Lewisovi,
spoluzakladateli skupiny, za pomoc s testovanim prvnich materiald.

Béhem vyvoje této knihy jsem vytvoril predbézné koncepty dostupné na GitHubu a nechal jsem je
okomentovat vefejnosti. Jako odpovéd jsem obdrZel vice neZ stovku komentardi, navrhli, oprav a
prispévkll. Témto prispivatelim jsem jmenovité podékoval v Brzky zverejnény koncept (GitHub
prispivatelé). Rad bych podékoval Minhovi T. Nguyenovi, ktery dobrovolné organizoval prispévky na
GitHubu a osobné prispél mnoha vyznamnymi prispévky. Dékuji také Andrewovi Nauglerovi za
ikonograficky design.

Po vytvoreni prvniho konceptu néasledovalo nékolik kol technické oponentury. Dékuji Cricket Liu and



Lorne Lantz za jejich recenze, komentare a podporu.

Nékolik bitcoinovych vyvojait prispélo vzorky zdrojovych ko6dd, recenzemi, komentdri a
povzbuzovanim. Dékuji Amirovi Taakovi a Ericovi Voskuilovi za vzorové uryvky zdrojovych kédl a
vyborné komentére; Vitaliku Buterinovi and Richardu Kissovi za pomoc s matematikou eliptickych
krivek a prispévky zdrojovych kédld; Gavinovi Andresenovi za opravy, komentdfe a povzbuzovani;
Michalisovi Kargakisovi za komentare, prispévky a zalohovani btcd a Robinu Ingemu za zaslani
seznamu chyb prvniho tisku, diky kterému jsem vylep$il druhy tisk.

Rad by podékoval své matce za lasku ke sloviim a knihdm, Theresa, ktera jsi mé vychovala v domé,
ktery mél knihami vyloZenou kazdou sténu. Moje matka mé také koupila mulj prvni pocita¢ v roce
1982, prestoZe se oznatovala za technicky antitalent. Mdj tec, Menelaos, stavebni inZenyr, ktery prave
publikoval svoji prvni knihu ve véku 80 let, mé naucil logickému a analytickému mysleni a lasce k védé
a inZenyrstvi.

Dékuji za vSechnu podporu na této mé cesteé.

Brzky zverejnény koncept (GitHub prispivatelé)

Mnoho prispévatelli nabidlo komentate, opravy a dopliiky k brzkému zverejnénému konceptu na
GitHubu. Dékuji vdm vSem prispivatelim této knihy. Ndsleduje seznam vyznamnych prispivateld.
vcetné jejich identifikatoru na GitHubu uvedeného v zavorkach.

* Minh T. Nguyen, organizator prispévkd GitHubu (enderminh)

* Ed Eykholt (edeykholt)

* Michalis Kargakis (kargakis)

* Erik Wahlstrom (erikwam)

* Richard Kiss (richardkiss)

* Eric Winchell (winchell)

 Sergej Kotliar (ziggamon)

* Nagaraj Hubli (nagarajhubli)

* ethers

* Alex Waters (alexwaters)

» Mihail Russu (MihailRussu)

* Ish Ot Jr. (ishotjr)

* James Addison (jayaddison)

* Nekomata (nekomata-3)

« Simon de la Rouviere (simondlr)

* Chapman Shoop (belovachap)

* Holger Schinzel (schinzelh)



* effectsToCause (vericoin)

» Stephan Oeste (Emzy)

* Joe Bauers (joebauers)

* Jason Bisterfeldt (jbisterfeldt)
* Ed Leafe (EdLeafe)

Otevrené vydani

Toto je oteviené vydani "Mastering Bitcoin", v prekladu "Mistrovstvi v bitcoinu" publikovana pod
licenci Creative Commons Attribution Share-Alike License (CC-BY-SA). Tato licence vam umozZinuje Cist,
sdilet, kopirovat, tisknout, prodavat nebo pretvaret tuto knihu nebo jeji ¢asti, pokud:

* Budete vyuzivat stejnou licenci (Share-Alike)

* VloZite nasledujici prisouzeni

Prisouzeni

Mastering Bitcoin by Andreas M. Antonopoulos LLC https://bitcoinbook.info

Copyright 2016, Andreas M. Antonopoulos LLC

Preklad

Pokud ctete tuto kniho v jiném jazyce neZ anglicting, byla preloZzena dobrovolniky. Nasledujici lidé se
podileli na Ceské verzi tohoto prekladu.

* RNDr. Jan Lansky, Ph.D. (zizelevak@gmail.com) - od roku 2015 vyucuje predmét Technologie
kryptomén na oboru Aplikovand informatika na Vysoké Skole finan¢ni a spravni

+ Podékovani: Tento pieklad byl podporovdn Grantovou agenturou Ceské republiky jako soucast
projektu: New Sources of Systemic Risk on Financial Markets (GA CR 16-21506S).

» Korektury: Tomas Valenta, zde dopiSte své jméno, pokud jste se podileli na opraveé chyb
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Rychly slovnicCek

Tento rychly slovnicek obsahuje mnoho termind pouZitych ve spojeni s bitcoinem. Tyto terminy jsou
pouzivany v prubéhu celé knihy, proto jsou zde uvedené pro rychly piehled.

adresa

Bitcoinova adresa vypada jako 1DSrfJdB2AnWaFNgSbv3MZC2m74996]JafV. Sklada se z Tetézce
pismen a cisel uvozeného cislem jedna "1". Stejné jako poZadate druhé, aby vam zaslali e-mail na
vasi e-mailovou adresu, pozadate druhé, aby vam zaslali bitcoin na vasi bitcoinovou adresu.

bip
Navrhy na vylepSeni bitcoinu (Bitcoin Improvement Proposals). MnoZina navrhd, které clenové
bitcoinové komunity podaly, za tiCelem vylepSeni bitcoinu. Napriklad BIP0021 je navrh na vylepSeni
bitcoinového jednotného identifikatoru zdroje (URI) scheme.

bitcoin

Jméno jednotky mény (mince), sité a software.

blok

Skupina transakci oznacCend Casovou znackou a otiskem predchoziho bloku. Hlavicka bloku je
hasovand pomoci dliikazu praci, ¢imZ dojde k ovéreni transakci. Platné bloky jsou po odsouhlaseni
siti pridany do blockchainu.

blockchain

V prekladu retéz blokl. Seznam platnych blokd, kazdy blok je spojen se svym piedchidcem,
tranzitivné se dostaneme do nejstarSiho bloku zvaného genesis.

potvrzeni

Jakmile je transakce zahrnuta do bloku, ziskala jedno potvrzeni. Jakmile je vytéZen dalsi blok, ktery
je pridan do totozného blockchainu, ziska transakce druhé potvrzeni, atd. Sest a vice potvrzeni je
povazovano za dostate¢ny diikaz, Ze transakce nemiiZe byt zménéna.

obtiZnost

Jednotné nastaveni v rdmci celé sité, které urcuje, kolik vypoc¢tli bude nutno provést na vytvoreni
dtkazu praci.

obtiZnostni cil

ObtizZnost, pri které vSechny vypocty v siti povedou k nalezeni bloku priblizné kazdych 10 minut.

zména obtiZnostniho cile

V ramci celé sité jednotnd zména obtiZnostniho cile, kterd nastava jednou za 2106 blokl. Novy
obtiZznostni cil je spoCten na zakladé haSovaci sily pouzité v predchozich 2106 blocich.

poplatky



Odesilatel transakce casto vkladad poplatek siti za zpracovani pozadované transakce. VétSina
transakci vyZaduje minimalni poplatek ve vySi 0,5 mBTC

has

Digitalni otisk néjakého binarniho vstupu.

zdakladni blok

Prvni blok v blockchainu uzivany k incializaci kryptomény (v origindle genesis)

tézar
Uzel sité, ktery hledd platny diikaz praci pro nové bloky pomoci opakovaného hasovani.
sit

s o wrvs

Peer-to-peer sit, kterd Sifi transakce a bloky mezi vSechny bitcoinové uzly na siti.

Dlkaz praci V origindle Proof-Of-Work. Hondota k jejichZ nalezeni je tfeba zna¢ného mnoZstvi
vypoctl. V bitcoinu museji téZati hledat numerické reSeni SHA256 algoritmu, které splituje obtiZnostni
cil.

odména

MnozZstvi, které je vloZeno do kazdého nového bloku, je odménou sité pro téZare, ktery naSel reSeni
dtikazu praci. V soucasné dobé ¢ini 12,5 BTC za blok.

soukromy KIi¢ (privatni klic)
Tajné Cislo, které odemyka bitcoiny zaslané na odpovidajici adresu. Soukromy kli¢ vypada jako
5]76sF8L5jTtzE96r66Sf8ckady44wdp]jMwCxR3tzLh3ibVPxh.

transakce

ZjednoduSené feceno, prenost bitcoinl z jedné adresy na jinou. Presnéji, transakce je podepsana
datova struktura vyjadiujici pfendSenou hodnotu. Transakce jsou pfenaSeny pres bitcoinovou sit,
sbhirdny téZzari a vkladany do blokd, které jsou archivovany na blockchainu.

penéZenka
Software, ktery uchovava vSechny vaSe bitcoinové adresy a soukromé klice. PouZiva se k posilani,
prijimani a skladovani bitcoint.



Uvod

Co je bitcoin?

Bitcoin je kolekce konceptli a technologii, kterd vytvari zaklady ekosystému digitdlnich penéz. Jednotky
mény zvané bitcoiny se vyuZzivaji pro uchovani a prevod hodnoty mezi ucastniky bitcoinové sité.
Bitcoinovi uZivatelé komunikuji mezi sebou za pouZziti bitcoinového protokolu nejcastéji po internetu,
prestoze mohou byt vyuZity i jiné prenosové sité. Implementace bitcoinového protokolu je dostupna

vewe

a chytrych telefond, coz déla tuto technologii snadno dostupnou.

UZivatelé mohou prevadét bitcoiny v siti stejné tak, jako mohu délat cokoliv, co mohou délat s
klasickymi ménami, v€etné nakupu a prodeje zbozi, zasilani penéz lidem nebo organizacim nebo
poskytovat uvéry. Bitcoiny mohou byt nakupovany, proddvdny a sménovany za jiné meény ve
specializovanych sméndrnach mén. Bitcoin je v jistém smyslu perfektni formou penéz pro internet,
protoze je rychly, bezpeény a neomezeny hranicemi.

Narozdil od tradi¢nich mén, bitcoiny jsou zcela virtudlni. Neexistuji Zadné fyzické mince, dokonce ani
Zadné digitadlni mince. Mince jsou odvozeny z transakci, které prendsi hodnotu mezi odesilatelem a
prijemcem. UZivatelé bitcoinu vlastni klice, které jim umoznuji prokazat vlastnictvi transakci v
bitcoinové siti a odemknout jim hodnotu, kterd miiZe byt utracena a prevedena na nového prijemce.
Tyto klice jsou Casto uloZeny v digitadlni penéZence na pocitaci daného uzivatele. Vlastnictvi kli¢Q, které
odemykaji transakci, je jedinym nutnym piedpokladem pro utraceni bitcoind, po kterém je kontrola
nad nimi zcela preddna do rukou jiného uzivatele.

Bitcoin je distribuovany peer-to-peer systém. Jako takovy nemd Zadny "centrdlni" server nebo
kontrolni bod. Bitcoiny jsou vytvareny béhem procesu zvaného "tézba", ktery zahrnuje soupereni o
najiti feSeni matematického problému vedouciho ke zpracovani bitcoinovych transakci. Kazdy
Ucastnik bitcoinové sité muliZze fungovat jako tézafr, vyuzivat vypocetni vykon svého pocitace na
ovérovani a zaznamendvani transakci. V prameéru kazdych 10 minut je nékdo schopen potvrdit
transakce, které probéhly za pfedchozich 10 minut a je odménén noveé vzniklymi bitcoiny. V podstaté
téZba bitcoinli decentralizuje distribuci mény a pIni funkci centrdlni banky a nahrazuje potiebu
centralni banky celosvétovou hospodarskou soutézi.

Bitcoinovy protokol zahrnuje vestavéné algoritmy, které reguluji proces téZby v celé siti. ObtiZnost
zpracovani ukolu, ktery museji téZari resit, aby uspésné zaznamenali blok transakci do bitcoinové
ucetni knihy, je dynamicky upravovana tak, aby v prameéru kazdych 10 minut nékdo tohoto tspéchu
dosahl bez ohledu na to, kolik téZzait (a pocitac¢ll) pracuje na tomto ukolu v dany ¢as. Protokol také
kazdé Ctyfi roky sniZuje na polovinu rychlost, kterou jsou vytvareny nové bitcoiny a omezuje tak
celkovy pocet bitcoint, které budou vytvoreny na pevnou hodnotu 21 milionu minci. Vysledkem je, Ze
pocet bitcoinli v obéhu tésné sleduje snadno predikovatelnou krivku, kterd dosdhne hodnoty 21
milionu do roku 2140. Vzhledem ke sniZujici se rychlosti emise novych minci je z dlouhodobého
hlediska bitcoin defla¢ni ménou. Mimoto, nelze vyvolat inflaci bitcoinu pomoci "tisku" novych penéz
nad ramec o¢ekavané rychlosti emise.



V zdkulisi je bitcoin také jméno protokolu, sité a inovaci v distribuovanych vypoctech. Ména bitcoin je
pouze prvni skutecnou aplikaci tohoto objevu. Jako vyvojar na bitcoin nahliZim jako na internet penéz,
sit pro Sifeni hodnoty a zabezpecCeni vlastnictvi digitadlnich aktiv prostfednictvim distribuovanych
vypoctl. Bitcoin je vice, neZ se na prvni pohled zda.

V této kapitole zacneme vysvétlenim nékterych z hlavnich konceptl a pojmi, ziskdme nezbytny
software a pouZijeme bitcoin pro jednoduché transakce. V ndsledujicich kapitolach zac¢neme
rozbalovat jednotlivé vrstvy technologie, kterd umoznuje existenci bitcoinu a prozkoumame vnitfni
fungovani bitcoinové sité a protokolu.

Digitalni mény pred bitcoinem

Vznik zivotaschopnych digitdlnich penéz je uzce spojen s rozvojem kryptografie. Toto neni
prekvapujici, kdyZz si uvédomime, Ze zdkladni vyzvou je, jak pouZzit bity pro reprezentaci
hodnoty, kterd mtzZe byt vyménéna za zbozi a sluzby. Kdokoliv pfijimda digitdlni penize si musi
polozit nasledujici dvé otazky.

1. Mohu vérit, Ze ména je autentickd a neni padélana?

2. Mohu si byt jisty, Ze nikdo jiny nemtiZe prohldsit, Ze tyto penize nélezi jemu a nikoliv mé?(viz
problém “dvojitého utraceni”)

Vydavatelé papirovych penéz neustadle bojuji s problémem padélatelstvi pomoci stdle
propracovanéjsich zplsobd vyroby papiru a metod tisku. Fyzické penize nemuseji resit
problematiku dvojitého utraceni, protoZe ten samy papir nemiZze byt v jednu chvili na dvou
mistech. Samozrejmé, klasické penize byvaji Casto uloZeny a prendSeny digitdlné. V téchto
pripadech problematika padélani a dvojitého utrdceni je vyreSena tim, Ze vSechny elektronické
transakce vyporadaji centralni autority, které maji globalni prehled o méné v obé&hu. Digitalni
mény nemohou vyuzivat vyhod neviditelného inkoustu nebo holografickych skriptd.
Kryptografie poskytuje zdklady pro divéru v legitimitu uzivatelem vlastnéné hodnoty. Specidlné,
kryptografické digitalni podpisy umoznuji uzivateli podepsat digitalni aktiva nebo transakce
prokazujici vlastnictvi téchto aktiv. Pomoci vhodné architektury, digitalni podpisy mohou byt
pouZity k vyreSeni problému dvojité utraty.

KdyZz kryptografie zacala byt Sifeji dostupnd a srozumitelnd koncem 80. let minulého stoleti,
mnoho vyzkumniki se zacalo pokousSet vyuZzit kryptografii pro vytvoreni digitdlnich mén. Tyto
prvni projekty digitalnich mén vydavaly digitalni penize obvykle kryté statni ménou nebo
drahym kovem jako zlato.

PrestoZze tyto prvni digitdlni penize fungovaly, byly centralizované a ve vysledku byly snadno
zranitelné tutoky ze strany vlad nebo hackert. Brzké digitdlni mény pouzivaly centralni
zuctovaci stredisko, které provadélo vSechny transakce v pravidelnych casovych intervalech,
obdobné jako pracuje klasicky bankovni systém. BohuZel v mnoha pripadech, byly tyto rodici se
digitdlni mény napadeny vladami, které z nic mély obavy, a které nakonec vynutily jejich zanik.
Nékteré z nich zanikly pri okazalych padech, kdyzZ jejich materska firma byla ndhle zruSena. Pro
odolani proti zdsahtm protivniku, at jiZ legdlnich vlad nebo krimindlnich Zzivld, je tfeba



decentralizované digitalni mény, tim se vyhneme tutoku zamérenému na centralni kontrolni bod.
Bitcoin je takovyto systém, navrzeny kompletné decentralizované, nezavisly na jakékoliv
centralni autorité nebo centrdlnim kontrolnim bodu, ktery mtzZe byt napaden nebo poskozen.

Bitcoin reprezentuje vrchol desitky let trvajiciho vyzkumu kryptografie a distribuovanych
systéml a zahrnuje ¢tyti kliCové inovace spojené dohromady v jedine¢nou a mocnou kombinaci.
Bitcoin se sklada z:

Decentralizovand peer-to-peer sit (bitcoin protokol)
» Verejna ucetni kniha transakci (blockchain)

* Decentralizovand matematicka a deterministickd emise mény (distribuovana tézba)

Decentralizovany systém ovérovani transakci (transakéni skript)

Historie bitcoinu

Bitcoin byl predstaven v roce 2008 v c¢lanku pojmenovaném "Bitcoin: peer-to-peer elektronicky
pokladni systém," podepsaném prezdivkou Satoshi Nakamoto. Nakamoto zkombinoval nékolik
predchozich vyndlezd jako b-money a HashCash, aby vytvoril kompletné decentralizovany platebni
systém, ktery se nespoléhd na centralni autoritu pro emitovani penézni zdsoby nebo vyporadani a
ovérovani transakci. Hlavni inovaci bylo vytvoreni distribuovaného vypocetniho systému (nazvaného
algoritmus diikazu praci) ridiciho globalni "volbu" probihajici kazdych 10 minut, kterd umoznuje
decentralizované siti dosahnout koncenzu o stavu transakci. Tim je elegantné vyreSen problém dvojité
Utraty, pri kterém muiZe byt jedna jednotka mény utracena dvakrat. Presnéji problém dvojité utraty byl
slabinou digitalnich mén a do té doby feSen vyporadanim transakci pomoci centralniho zuctovaciho
strediska.

Bitcoinova sit zacala fungovat v roce 2009 za pomoci referentni implementace publikované
Nakamotou a nésledné korigované mnoZzstvim jinych programatort. SloZitost distribuovanych vypoct
zajisStujicich bezpecnost a odolnost bitcoinu narfistd exponencidlni fadou a nyni piresahuje sectenou
vypocetni kapacitu nejlepSich svétovych superpocitacli. Celkovd trzni kapitalizace bitcoinu se
pohybuje okolo 10 miliard americkych dolarti (cca 250 miliard ¢eskych korun), v zdavislosti na
sménném kurzu bitcoinu a dolaru (a Ceské koruny). Nejvyssi hodnota jedné provedené transakce byla
150 milionu americkych dolarii (téméf 4 miliardy ¢eskych korun). Tato transakce probéhla okamZité a
bez jakychkoliv poplatku.

Satoshi Nakamoto se prestal verejné projevovat v dubnu roku 2011, zanechal zodpovédnost za vyvoj
zdrojovych kédul a sité prosperujici skupiné dobrovolnikd. Identita osoby nebo skupiny osob stojicich
za bitcoinem je stadle neznama. Nicméneé Satoshi Nakamoto ani nikdo jiny nevykonava kontrolu nad
bitcoinovym systémem, ktery funguje zcela transparentné na matematickych zakladech. Samotny
objev je prikopnicky a vytvoril nové védni oblasti v oborech distribuovanych vypoctl, ekonomie a
ekonometrie.



ReSeni problému distribuovaného vypoctu

Objev Satoshi Nakamota je rovnéz praktickym reSenim do té doby nevyreSeného problému
distribuovaného vypoctu, znamého jako "Problém byzantskych generdld." Strucné, problém se
zabyvad pokusem najit shodu na dalSim postupu prostrednictvim vymeény informaci pres
nespolehlivou a potencialné narusenou sit. ReSeni Satoshi Nakamota vyuZivd koncept dikazu
praci, aby dosahlo shody bez pouziti divéryhodné centrdlni autority, Toto feSeni pfineslo
prilom ve vyzkumu distribuovanych vypoctl a ma Siroké pouziti mimo kryptomény. MizZe byt
pouZito k dosaZeni shody v decentralizované siti, kterd dokazuje poctivost voleb, loterii, evidence
aktiv, digitdlnich notard atd.

PouZiti bitcoinu, uzivatelé a jejich pribéhy

Bitcoin je technologie, ale vyjadiuje penize, které jsou zdkladnim jazykem pro vyménu hodnoty mezi
lidmi. Podivejme se na lidi, ktefi pouZzivaji bitcoin a na nékteré nejobvyklejsi zplisoby pouZziti mény a
protokolu demonstrované na pribézich téchto lidi. Tyto piibéhy budeme znovu vyuZzivat v pribéhu
celé knihy za ucelem vykresleni pouziti digitdlnich penéz v redlném svété a jak toto pouZiti
zpristupnuji rizné technologie, které jsou soucasti bitcoinu.

Levné ndakupy v severni Americe

Alice Zije v severni Kalifornii v San Francisco Bay Area. SlySela o bitcoinu od svych technicky
zdatnych pratel a chce ho zacit pouZivat. Budeme sledovat jeji pribéh, jak se ucila o bitcoinu, ziskala
néjaké bitcoiny a utratila je za Salek kafe v Bobové kavarné v Palo Altu. Tento pfibéh nam predstavi
software, sméndrnu a zaklady transakci z pohledu maloobchodniho zakaznika.

Drahé nakupy v severni Americe

Carol vlastni umeéleckou galerii v San Francisku. Prodava drahé obrazy za bitcoiny. Tento pribéh
nam predstavi riziko 51 % organizovaného utoku pro obchodniky s drahymi pfedméty.

Zahranic¢ni poskytoval sluZeb

Bok, vlastnik kavarny v Palo Altu chce vytvorit nové webové stranky. Uzavrel smlouvu s Gopeshem
webovym vyvojarem, ktery zije v Bengaluru v Indii. Gopesh souhlasil, Ze mu bude zaplaceno v
bitcoinech. Tento pribéh prozkouma vyuziti bitcoinu pro outsourcing, smluvni dodavatele a
mezinarodni bankovni prevody.

Prispévky na dobrocinnost
Eugenia je reditelkou détské nadace na Filipinach. Nedavno objevila bitcoin a chtéla by ho pouZit
pri ziskavani prispévkid pro jeji nadaci od zcela nové skupiny zahrani¢nich a domadcich dérct.
Zaroven prozkoumdava moznosti, jak pouzit bitcoin pro rychlou distribuci prosttedkt do oblasti kde
jsou potieba. Tento piibéh ukaze pouziti bitcoinu pro celosvétové ziskavani financ¢nich prostiedkt
bez omezeni ménami a hranicemi a pouziti oteviené ucetni knihy pro kontrolu transparentnosti
hospodareni charitativnich organizaci.



Dovoz a vyvoz

Mohammed je dovozce elektroniky v Dubaji. Pokousi se pouZit bitcoin pro ndkup elektroniky v USA
a Ciné urcené na import do Spojenych arabskych emiratl. Jeho motivaci je zrychleni plateb za
dovoz. Tento piibéh ukaze jak mlzZe byt bitcoin vyuZzity obchodnimi spole¢nostmi pro mezinarodni
platby za fyzické zbozi.

TéZba bitcoinu
Jing je student pocitacového inZenyrstvi v Sanghaji. Vytvoril "téZebni" soupravu pro téZbu bitcoind,
vyuzivd svych inZenyrskych dovednosti pro zvySeni svého prijmu. Tento pribéh vysveétli
"priamyslové" zdklady bitcoinu: specializované vybaveni pouZité pro zabezpeceni bitcoinové sité a
emitovani novych jednotek mény.

Kazdy z téchto piibéht je zaloZen na skute¢nych lidech a skute¢ném primyslu, ktery v soucasné dobé
vyuziva bitcoin pro vytvateni novych trhl, nového pramyslu a inovativnich reSenich problémi
celosvétové ekonomiky.

Zaciname

Pro pripojeni do bitcoinové sité a zacatek pouzivani mény si musi kazdy uZivatel stdhnout aplikaci
nebo pouzit webovou aplikaci. ProtoZe bitcoin je standard, existuje mnoho implementaci softwarovych
bitcoinovych klientd. Existuje také referencni implementace, zndmda pod nazvem Satoshiho klient,
ktera je spravovana jako open source projekt tymem vyvojard a je odvozena z ptivodni implementace
vytvorené Satoshi Nakamotem.

Tti hlavni druhy bitcoinovych klientd jsou:

Uplny klient
Uplny klient nebo "tplny uzel” je klient, ktery uchovavéa celou historii bitcoinovych transakei (aplné
vSechny transakce vSech uzivatell), spravuje uZivatelské penéZenky a muze zahdjit proces
vytvoreni transakce v bitcoinové siti. Jedna se o obdobu samostatného e-mailového serveru, ktery
se umi vyporadat se vSemi aspekty protokolu bez spoléhdani se na jiny server nebo sluzbu treti
strany.

Odlehceny klient

Odlehceny klient uchovava penéZenky uzivatele, ale spoléhd se na servery vlastnéné treti stranou,
které vyuZziva pro pristup k bitcoinovym transakcim a siti. Odlehéeny klient neuchovava uplnou
kopii vSech transakci a proto musi vérit serverim vlastnénym tieti stranou pfi ovérovani transakci.
Je to obdoba samostatného e-mailového klienta, ktery se pripojuje na postovni server pro pristup do
e-mailové schranky, a ktery spoléhd na tfeti stranu pri interakci se siti.

Webovy klient

Webovy Kklient je dostupny pres webovy prohlize¢ a uchovava uzZivatelské penézenky na serveru
vlastnéném treti stranou. Je to obdoba webového e-mailového klienta, ktery kompletné spoléha na
server treti strany.



Mobilni bitcoin

Mobilni klienti pro chytré telefony, které jsou zaloZeny na opera¢nim systému Android, mohou
snadno pusobit jako uplny klient, odleh¢eny klient nebo webovy klient. Nékteii mobilni klienti
jsou synchronizovani s webovym nebo stolnim klientem, poskytujici multiplatformni penéZzenku
pro mnoho zarizeni pracujicich s jednotnym zdrojem finan¢nich prostredk.

Volba bitcoinového klienta zavisi na tom, jak velkou kontrolu chce mit uzivatel nad svymi finan¢nimi
prostredky. Uplny klient nabidne nejvyss$i miru kontroly a nezavislosti uzivatele, ale zatiz{ uzivatelem
bfemenem provadéni zaloh a zabezpeceni. Na druhém konci spektra moznosti je webovy klient, ktery
je nejsnazsi pro pouZiti, coZ je vykoupeno bezpecCnostnim rizikem. UZivatel je zavisly na zabezpeceni
majitele a provozovatele webové sluzby. Pokud je prolomeno zabezpeceni sluzby webové penéZenky,
jak se jiz mnohokrat stalo, uZivatelé mohou ztratit vSechny své finan¢ni prostredky. Naopak pokud ma
uzivatel uplného klienta bez pouZiti vhodného zalohovani, mizZe ztratit své financni prostiredky pii
selhdni pocitace.

Pro ucely této knihy predstavime pouZiti riznych stdhnutelnych bitcoinovych klientd, od referené¢ni
implementace (Satoshiho klient) po webové penézenky. Nékteré priklady poZaduji pouZiti
referen¢niho klienta, ktery navic oproti uplnému klientovi také zpristupriuje programové rozhrani pro
penéZenky, sit sluzby provadéjici transakce. Pokud planujete prozkoumat programové rozhrani
bitcoinového systému, budete potfebovat referenc¢niho klienta.

Rychly start

Alice, kterou jsme si predstavili v Pouziti bitcoinu, uzivatelé a jejich pribéhy, neni technicky zdatny
uZivatel a pouze nedavno slySela o bitcoinu od kamarada. Zapocala svoji cestu navstévou oficidlni
webové stranky bitcoin.org, kde nalezla Sirokou nabidku bitcoinovych klientli. Postupovala dle rad
webové stranky bitcoin.org a vybrala si odleh¢eného bitcoinového klienta Multibit.

Alice nésleduje odkaz ze stranky bitcoin.org na staZeni a instaluje Multibit na sviij stolni pocitac.
Multibit je dostupny pro stolni pocitace s opera¢nimi systémy Windows, Mac OS, a Linux.

Bitcoinova penéZenka musi byt zabezpecena heslem nebo pristupovou frazi. Mnoho osklivych lidi
se pokousi prolomit slaba hesla jinych uZivatell, proto peclivé vybirejte takova hesla, ktera
nemohou byt snadno prolomena. Pouzivejte kombinaci velkych a malych pismen, ¢isel a symbold.
Vyhnéte se pouZiti osobnich informaci jakou jsou data narozeni nebo jména sportovnich tymd.
Vyhnéte se pouZiti slov béZzné se vyskytujicich ve slovnicich v jakémkoliv jazyce. Pokud je to
mozné, pouZijte generator hesel na vytvoreni zcela ndhodného hesla majiciho délku alespon 12
znakd. Pamatuje, bitcoin jsou penize a mohou byt okamzité prevedeny kamkoliv na svété. Pokud
je dobfe nechranite, miZou byt snadno ukradeny.

Alice si stdhla a nainstalovala Multibit aplikaci, spustila ji a byla pozdravena uvodni obrazovkou, jak
je zndzornéno na Uvodni obrazovka bitcoinového klienta Multibit.
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With MultiBit your bitcoin is contained in a wallet. You can have several wallets to help keep
organised. These are all shown in the "Wallets” panel on the left.

Use the menu options to open new tabs for what you want to do. The "Send”, "Request”
and “Transactions” tabs are always open. The others you can close by clicking the small "x"
in the tab title.

You can password protect your wallet for more security with the “File | Add Password”
menu option.

Many items on the screen have a description in a tooltip. Hover over an item with your
mouse to see the tooltip.

Click on the (7) icons to get help for what you are doing. Try clicking on the (?) icon below.

- 4 New Wallet '
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Figure 1. Uvodni obrazovka bitcoinového klienta Multibit

Multibit automaticky vytvori penéZenku a novou bitcoinovou adresu pro Alici, kterou mizZe Alice
zobrazit kliknutim na zaloZku Request, jak je znazornéno na Request Nova bitcoinova adresa pro Alici
na zaloZce Request v klientu Multibit.

. ey Send | [ Request | — Transactions |

Your address  1Cdid9KFAaatwezBwBttQewXYCpvK8h7FK 05 (03] (&)

Label

Amount BTC

[ New Your receiving addresses

Figure 2. Novd bitcoinovd adresa pro Alici na zaloZce Request v klientu Multibit
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NejduleZitéjsi ¢asti této obrazovky je bitcoinovd adresa Alice. Obdobné jako e-mailovou adresu, mizZe
Alice zverejnit tuto adresu a kdokoliv ji miiZe pouzit pro zaslani penéz do jeji nové penéZenky. Na



obrazovce se zobrazuje dlouhy retézec pisem a ¢islic: 1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK. Vedle
bitcoinové adresy penéZenky je QR kdd, druh c¢arového kddu, ktery obsahuje stejné informace ve
formatu, ktery mlize byt nasniman kamerou chytrého telefonu. QR kéd je ¢ernobily ¢tverec na pravé
strané obrazovKky. Alice miiZe okopirovat bitcoinovou adresu nebo QR kéd do schranky kliknutim na
tlac¢itko copy nachdzejici se vedle nich. Po kliknuti na QR kdéd dojde k jeho zvétSeni, takZze mlZe byt
snadno naskenovan kamerou chytrého telefonu.

Alice muZe také QR kod vytisknut a takto snadno predavat svoji adresu druhym lidem bez nutnosti
prepisovani dlouhého retézce pismen a cislic.

Bitcoinova adresa zacind ¢islici 1 nebo 3. Obdobné jako e-mailovd adresa, miiZe byt
zvefejnéna ostatnim uzivatelim bitcoinu, ktefi ji mohou pouzit pro zaslani bitcoind
pirimo do penéZenky. Na rozdil od e-mailové adresy, mizete vytvorit novou bitcoinovou
adresu tak casto, jak chcete. VSechny tyto adresy budou smérovat financni prostfedky do
va$i penéZenky. PenéZenka je jednoduse feceno kolekce adres a k nim piislu$nych kli¢d,
které odemykaji financéni prostfedky na téchto adresach. MiZete zvysit svoje soukromi
pouZivanim nové adresy pro kazdou transakci. Neexistuje prakticky Zadny limit poctu
adres, které miiZe uzivatel vytvorit.

TIP

Alice je nyni pripravena zacit pouzivat svoji novou bitcoinovou penéZenku

Ziskani prvnich bitcoini

V soucasné dobé neni mozné bitcoiny koupit v bance nebo v kamenné sménarné. V mnoha zemich je
nyni v roce 2014 stdle téZké ziskat bitcoiny. Existuje mnoho specializovanych sméndren kde 1ze koupit
a prodat bitcoiny vyménou za mistni ménu. Tyto sménarny funguji jako webové aplikace, patfi mezi
ne:

Bitstamp

Evropskd sménarna, kterd podporuje nékolik mén vcetné eura (EUR) a amerického dolaru (USD),
podporuje bankovni prevody.

Coinbase

Americka (USA) bitcoinovd penéZenka a platforma, kde mlZou obchodnici a zdkaznici provadét
transakce s bitcoiny. Coinbase umoziiuje snadno nakupovat a proddvat bitcoiny, umoznuje napojit
americké ucty prostrednictvim automatického zuctovaciho systému (AHC).

Kryptoménové sméndrny ze své podstaty funguji na priniku statnich mén a kryptomén. Z tohoto
diivodu jsou pfedmétem narodnich a mezinarodnich regulaci. Casto jsou specifické pro jednu zemi
nebo ekonomickou oblast a specializuji se na narodni statni mény této oblasti. V&S vybér sménarny
bude specificky pro statni ménu, kterou pouzivate a bude omezen sméndrnami, které funguji v pravni
jurisdikci vasi zemé. Podobné jako otevieni bankovniho uctu, zpristupnéni sluzeb pro vas ucet trva
nékolik dni nebo tydnd, protoZe vyZaduji razné formy identifikace, aby splnili bankovni regulace KYC
(poznej svého zakaznika) a AML (proti prani Spinavych penéz). Jakmile mate uiCet na bitcoinové burze,
mizZete nakupovat a prodavat bitcoiny tak rychle, jako byste nakupoval zahrani¢ni statni ménu na


http://bitstamp.net
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maklérském uctu.

Obsdhlejsi seznam muZete nalézt na bitcoin charts, tato strdnka nabizi aktudlni ceny a dalsi data z
mnoha desitek sménaren.

Novi uzivatelé mohou ziskat bitcoiny nasledujicimi ¢tyimi zptsoby:

* Najit pritele, ktery ma bitcoiny a néjaké od néj piimo koupit. Mnoho uZivateld bitcointi zacalo
timto zplsobem.

* Pouzit utajenou sluzbu jako localbitcoins.com k najiti prodejce ve vaSem okoli a koupit bitcoiny za
hotovost pfi osobnim nakupu.

* Prodat zboZi nebo sluzbu za bitcoiny. Pokud jste programator, prodejte své programovaci
schopnosti.

* Pouzit bitcoinovy bankomat ve vaSem mésté. Najdéte bankomat, ktery mate blizko na online mapé
CoinDesk.

Alici predstavil bitcoin jeji kamarad, tak méla snadnou cestu jak ziskat své prvni bitcoiny, zatimco
Cekala na ovéreni a aktivaci svého uctu ve sménarné v Kalifornii.

Posilani a prijimani bitcoint

Alice si vytvorila vlastni bitcoinovou penéZenku a je pripravena prijimat finan¢ni prostredky. Jeji
penéZenkova aplikace ndhodné vygenerovala soukromy kli¢ (podrobnéji popsano v [private_keys])
spolecné s odpovidajici bitcoinovou adresou. V tomto okamZiku jeji bitcoinova penézenka neni znama
bitcoinové siti ani neni "registrovand" v zadné casti bitcoinového systému. Jeji bitcoinova adresa je
pouze Cislo, které odpovida klici, ktery mliZe pouzit pro pristup k finanénim prostredklim. Neexistuje
Zadny ucet nebo spojeni mezi adresou a néjakym uctem. Do okamzZiku, kdy je tato adresa uvedena jako
prijemce hodnoty v transakci zaslané do bitcoinového ucetniho systému (blockchainu), je to pouze cast
z témér nekonecného mnozstvi moznych adres, které jsou "platné" v bitcoinové siti. Jakmile je jednou
tato adresa spojend s transakci, stava se soucasti znamych adres v siti a Alice si miZe zkontrolovat stav
finanénich prostredkil ve vefejném tcetnim systému.

Alice se setkava se svym kamaradem Joem, ktery ji seznamil s bitcoinem, v mistni restauraci. Vymeéni si
néjaké dolary za néjaké bitcoiny, které jsou prevedeny na jeji ucet. Prinesla si vytiSténou svoji
bitcoinovou adresu a QR kdd, jak byl zobrazen v jeji bitcoinové penéZence. Informace o bitcoinové
adrese nejsou z bezpecnostniho hlediska viibec davérné. Mohou byt uverejnény kdekoliv bez
bezpecnostniho rizika pro jeji ucet.

Alice chce sménit 10 dolart za bitcoiny, nechce riskovat prili§ mnoho penéz v této nové technologii.
Dala Joeovi desetidolarovou bankovku a svoji vytiSténou adresu. Joe ji nyni miZe zaslat této Castce
odpovidajici mnozstvi bitcoint.

Déle, Joe si musel zjistit sménny kurz, aby mohl dat Alici spravné mnozZstvi bitcoinil. Existuji stovky
aplikaci a webovych stranek, které poskytuji aktudlni trzni kurz. Uvedeme si nékolik
nejpopularnéjsich:


http://bitcoincharts.com/markets
http://www.coindesk.com/bitcoin-atm-map/

Bitcoin Charts
Sluzba poskytuje trzni data, zobrazuje kurz bitcoinu na mnoha sméndrndch na zemékouli
vyjadieny v riiznych mistnich ménéach.

Bitcoin Average
Stranka nabizi jednoduchy piehled primérnych (objemem obchodl vazenych) kurzd pro jednotlivé
meény

ZeroBlock

Bezplatné aplikace pro Android a iOS, kterd zobrazuje cenu bitcoinu z rdznych sméndren (viz
ZeroBlock, aplikace pro Android a i0S zobrazujici trzni kurz)

Bitcoin Wisdom

Dalsi sluzba poskytujici trzni data

Bitstamp

636 ¢33

High 644.44 | 614.17 Low

Figure 3. ZeroBlock, aplikace pro Android a iOS zobrazujict trzni kurz

Za pouziti jedné z aplikaci nebo webovych stanek, které byly pravé uvedeny, Joe urcil cenu bitcoinu na
priblizné, 100 americkych dolart za bitcoin. V tomto kurzu by Alice méla dostat 0,10 bitcoinu neboli
100 milibitd vyménou za 10 dolard, které mu dala.

Jakmile Joe urcil spravedlivou vyménnou cenu, oteviel svoji mobilni penéZenkovou aplikaci a vybral
"zaslat" bitcoin. Napriklad pokud by pouzil Blockchain mobilni penéZenku na Androidu, vidél by
obrazovku pozZadujici dva vstupy, jak je zobrazeno na Blockchain mobilni bitcoinova penéZenka -
odesilani.

e Cilova bitcoinova adresa transakce

* MnoZstvi zasilanych bitcoind

Ve vstupnim poli¢ku pro bitcoinovou adresu je malad ikona, kterd vypada jako QR kod. Toto umozni
Joeovi naskenovat ¢arovy kod kamerou svého chytrého telefonu, takZe nemusel opisovat Ali¢inu
bitcoinovou adresu (1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK), ktera je docela dlouhd a tézko se
opisuje. Joe klepa na ikonu QR kédu a aktivuje kameru chytrého telefonu, scanuje QR kod Aliciny
vytisknuté penéZenky, kterou mu prinesla. Mobilni penéZenkova aplikace vyplni bitcoinovou adresu a
Joe mlzZe zkontrolovat, Ze byla oskenovana spravné porovnanim nékolika cislic z této adresy s adresou
vytiSténou Alici.
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http://bitcoincharts.com
http://bitcoinaverage.com/
http://www.zeroblock.com/
http://www.bitcoinwisdom.com/

-
Custom Send (=]

From address

Any Address -
Pay to

hitcoin address &;—}
Amount to pay

BTC0.00 i
Fee (optional)

BTC 0.0005 a

Figure 4. Blockchain mobilni bitcoinovd penéZenka - odesilant

Joe poté vloZil bitcoinovou hodnotu transakce, 0,10 bitcoinu. Peclivé zkontroloval, zda vloZil spravné
mnozstvi, protoZe se pripravuje prevést penize a jakdkoliv chyba muze byt drahd. Nakonec stiskl
"Send" k prenosu transakce. Joeova mobilni bitcoinova penéZenka vytvorila transakci, ktera prirazuje
0,10 bitcoinu adrese poskytnuté Alici, zdrojem téchto finan¢nich prostiedkd je Joeova penéZenka
podepisuje transakci Joeovymi soukromymi kli¢i. Toto rika bitcoinové siti, Ze Joe potvrdil prenos
hodnoty z jedné z jeho adres na novou adresu Alice. Jakmile je transakce prenesena pomoci peer-to-
peer protokolu, zac¢ina se rychle $itit v celé bitcoinové siti. Za méné nez sekundu, vétSina z uzla sité s
dobrym pripojenim obdrzi transakci a poprvé vidi adresu Alice.

Pokud ma Alice s sebou chytry telefon nebo laptop, miiZe si transakci prohlédnout. Bitcoinovy ucetni
systém je neustdle rostouci soubor, ktery zaznamendva kazdou transakci, ktera se kdy objevila. Tento
systém je verejny, Alici proto staci si vyhledat svoji vlastni adresu a podivat se, zda finan¢ni prostredky
byly odeslany. MliZe se snadno podivat na webovou stranku blockchain.info napsanim této adresy ve
vyhledavacim radku svého internetového prohlizece. Webova stranka ji ukaze prehled vSech transakci
z a na jeji adresu. Pokud se Alice diva na tuto stranku, aktualizuje se a ukaZe novou transakci, ktera
zvySuje stav jejiho uctu o 0,10 bitcoinu, brzy poté, co Joe stiskl "Send".

Potvrzeni

Nejprve, adresa Alice ukazuje transakci od Joa jako "Nepotvrzenou". To znamend, Ze transakce
byla rozSifena po siti, ale jesté ji nikdo nezahrnul do bitcoinového ucetniho systému, zndmého
jako blockchain. Pro vloZeni je nutné, aby transakce byla "vybrana" téZarem a vloZena do bloku
transakci. Jakmile je blok vytvoren, priblizné za 10 minut, transakce v tomto bloku budou siti
prijaty jako "potvrzend" a mohou byt utraceny. Transakce vidi vSichni okamzité, ale jsou
"davéryhodné" pro ostatni pouze tehdy, pokud jsou vloZeny do noveé vytvoireného bloku.

Alice je nyni hrdou majitelkou 0,10 bitcoind, které mlZe utratit. V dalsi kapitole se podivame na jeji
prvni nakup za bitcoiny a detailnéji prozkoumame podkladovou transakci a technologii jeji Sifeni.
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Jak bitcoin funguje

Transakce, bloky, tézba a blockchain

Bitcoinovy systém, na rozdil od Kklasickych bankovnich a platebnich systémti, je zaloZen na
decentralizované divére. Misto centrdlni divéryhodné autority, se v bitcoinu dosahuje duvéry jako
vznikajici vlastnosti pri interakci raznych ucastnikli bitcoinového systéma. V této kapitole
prozkoumdame bitcoin vysokouroviiové stopovanim jedné transakce skrz bitcoinovy systém a budeme
sledovat, jak se stdvd "dlvéryhodnou" a je akceptovana bitcoinovym mechanizmem distribuované
shody a jak je nakonec zaznamendna v blockchainu, distribuovaném ucetnim systému vSech transakci.

Kazdy priklad je zaloZen na skutecné transakci probéhlé v bitcoinové siti, simulujici interakci mezi
uzivateli (Joe, Alice a Bob) zasilanim financ¢nich prostredkd z jedné penéZenky do druhé. Pti stopovani
transakce skrz bitcoinovou sit a blockchain pouZijeme webovou stranku blockchain priizkumnik, ktera
vizualizuje jednotlivé kroky. Blockchain prizkumnik je webova aplikace, ktera pracuje jako bitcoinovy
vyhledavac, umoznuje hledat adresy, transakce a bloky a zobrazuje vztahy a toky mezi nimi.

Populdrni blockchainovi prizkumnici jsou:

* Blockchain info

* Bitcoin Block Explorer
* insight

* blockr Block Reader

Kazdy z nich ma funkci hledani, kterd jako vstup prijima adresu, ha$ transakce nebo cislo bloku, a
najde prisluSnd data na bitcoinové siti a v blockchainu. U kazdého pfikladu uvedeme i webovou
adresu, kterd nam primo zobrazi odpovidajici zaznam, ktery budeme studovat detailnéji.

Prehled bitcoinového systému

V prehledovém diagramu Prehled bitcoinového systému vidime bitcoinovy systém skladajici se z
uzivateld s jejich penéZenkami obsahujicimi Kklice, transakci propagovanych skrz sit a téZart
vytvarejicich (skrz vypocetni soutéZeni) shodu na stavu blockchainu, ktery je spolehlivym ucetnim
systémem obsahujicim vSechny transakce. V této kapitole budeme stopovat jednu transakci na jeji
cesté siti a prozkoumdame vysokourovriovou spolupraci mezi jednotlivymi c¢astmi bitcoinového
systému. Nasledujici kapitoly se ponori do technologii, stojicimi za penéZenkami, téZbou a obchodnimi
systémy.


http://blockchain.info
http://blockexplorer.com
http://insight.bitpay.com
http://blockr.io
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Figure 1. Prehled bitcoinového systému
Kupovani salku kavy

Alice, pfedstavend v pfedchozi kapitole, je novym uZivatelem, ktery pravé ziskal své prvni bitcoiny.
Transakce, kterou vytvoril Joe, naplnila Alicinu penéZenku finan¢nimi prostfedky ve vysi 0,10 BTC.
Nyni Alice udéla svoji prvni spotrebitelskou transakci, koupi si Salek kavy v Bobové kavarné v Palo
Alto, v Kalifornii. Bobova kavarna nedavno zacala prijimat bitcoinové platby pfidanim mozZnosti platit
v bitcoinech ve svém pokladnim systému. Ceny v Bobové kavarné jsou uvedeny v mistni méné
(americky dolar), ale u pokladny maji zdkaznici mozZnost platit budto dolary nebo bitcoiny. Alice si
objednala Salek kavy a Bob zaznamenal transakci v pokladné. Pokladni systém prevede celkovou cenu
z dolar na bitcoiny za pouZiti béZného trzniho kurzu a zobrazi ceny v obou méndch, stejné tak
zobrazi QR kdd obsahujici platebni poZadavek pro tuto transakci (viz Platebni pozadavek QR kodem
(Napoveéda: zkuste ho naskenovat!)):

Celkem:
$1,50 USD
0,015 BTC



Figure 2. Platebni poZadavek QR kodem (Ndpovéda: zkuste ho naskenovat!)

Platebni poZadavek QR kodem koduje nasledujici webovou adresu, definovanou v BIP0021:

bitcoin:16dK9UzpHBzqzX2A9JIFP3D1i4weBwqgmoQA?
amount=0.015&

label=Bob%27s%20Cafe&
message=Purchase%20at%20Bob%27s%20Cafe

Casti webové adresy

Bitcoinovd adresa: "16dK9UzpHBzqzX2A9JFP3Di4weBwqgmoQA"
VySe platby: "0,015"

Oznaceni adresy prijemce: "Bob's Cafe"

Popis platby: "Purchase at Bob's Cafe"

Narozdil od QR kodu, ktery obsahuje cilovou bitcoinovou adresu, platebni poZadavek je
do QR zakodovana webova adresa obsahujici cilovou adresu, vysi platby a druhovy popis
jako "Bob’s Cafe." To umoZzni bitcoinové penéZenkové aplikaci predvyplnit informace
nutné pro zasladni platby, zatimco je zobrazi v lidsky Citelné formé uZzivateli. MlZete si
naskenovat QR kod pomoci bitcoinové penéZenkové aplikace, abyste vidéli, co vidéla
Alice.

TIP

Bob Fika. "Je to dolar padesat, nebo patnact milibita"

Alice pouzila sviij chytry telefon k naskenovani ¢arového kédu na displej. Jeji chytry telefon ukazuje
platbu 0.0150 BTC ve prospéch Bob's Cafe a Alice zvolila Send pro schvaleni platby. Do nékolika sekund
(podobné jako je Cas autorizace kreditni karty), Bob uvidi transakci v pokladné, ¢imz je transakce
uspésné zakoncena.

V nasledujicich sekcich prozkoumdame transakce do vétSich podrobnosti, podivame se jak Alicina
penéZenka sestavila transakci, jak ji propagovala siti, jak byla ovéfena a nakonec jak Bob miliZe utratit
¢astku v nasledujicich transakcich.



Bitcoinova sit miZe prendSet zlomkové castky, napiiklad od milibitcoinG (1/1000
bitcoinil) aZ po 1/100 000 000 bitcoinu, kterd je zndmd jako satoshi. V této knize

NOTE pouzivdme pojem "bitcoiny" pro odkaz na libovolné mnozstvi bitcoinové mény, od
nejmensi jednotky (1 satoshi) po celkovy pocet vSech bitcoint (21 000 000), které budou
kdy vytéZeny.

Bitcoinové transakce

Jednoduse receno, transakce ik siti, Ze majitel néjakého mnozstvi bitcointi schvélil pfevod jejich ¢asti
ve prospéch jiného uZzivatele. Novy majitel nyni mlZe utratit tyto bitcoiny vytvorenim nové transakce,
kterou schvali prevod na jiného vlastnika, a tak dale, v Fetézu vlastnictvi.

Transakce jsou jako fadky v knize podvojného ucetnictvi. JednodusSe receno, kazda transakce obsahuje
jeden nebo vice "vstupll", které jsou vydanimi z bitcoinového ti¢ctu. Na druhé strané transakce je jeden
nebo vice vystupl, které jsou piijmy bitcoinového uctu. Soucty vstupli a soucty vystupl (vydaji a
piijml) se nemuseji nutné rovnat. Misto toho, soucty vystupt jsou mirné mens$i nez soucty vstupd.
Rozdil reprezentuje implicitni "transakéni poplatek”, ktery je malou c¢asti platby ve prospéch tézare,
ktery zaradi transakci do ucetniho systému. Bitcoinové transakce se zobrazuji jako zdznam ucetni
knihy Transakce jako zaznam v knize podvojného ucetnictvi.

Transakce také obsahuji dikaz vlastnictvi pro kazdé mnoZstvi bitcoinii (vstupy), které jsou prevadény,
ve formé digitdlntho podpisu majitele, kterd muiZe byt nezavisle ovéfen kymkoliv. V bitcoinové
terminologii "utraceni" je podepsani transakce, kterd prevadi hodnotu z predchozi transakce na
nového majitele identifikovaného bitcoinovou adresou.

Transakce presouva hodnotu ze vstupit transakce do vystupit transakce. Vstup je zdroj,
odkud hodnota pochdzi, obvykle vystup predchozi transakce. Transak¢ni vystup prirazuje
nového vlastnika této hodnoté pomoci prifazeni klie, k této hodnoté. Cilovy Kli¢ se

TIP nazyva bremeno, které uklada pozadavek podpisu pro budouci uvolnéni téchto financ¢nich
prostiedkli v nové transakci. Vystupy z jedné transakce mohou byt pouzity jako vstupy
nové transakce, coz vytvari retéz vlastnictvi, jak se hodnota presouva z adresy na adresu
(viz Retéz transakci, kde vystup jedné transakce je vstupem néasledujici transakce).



Inputs

Input 1
Input 2
Input 3
Input 4

Total Inputs:

Transaction as Double-Entry Bookkeeping

Value : Outputs Value
0.10 BTC - OQutput 1 0.10 BTC
0.20 BTC . Qutput 2 0.20 BTC
0.10 BTC « Qutput 3 0.20 BTC
0.15 BTC .
0.5 BTC - Total Outputs: 0.50 BTC
Inputs 0.55BTC
Qutputs 0.50BTC

Difference 0.05 BTC (implied transaction fee)

Figure 3. Transakce jako zaznam v knize podvojného ucetnictvi



Transaction 7957a35fe64f80d234d76d83a2a8f1a0d8149a41d81de548f0a65a8a999f6f18

INPUTS From OUTPUTS To
s e s s B Output #0 lcesAddress ____ 0.10008BIC (spen);
Transaction Fees: 0.0005 BTC
Transaction 0627052b6f28912f2703066a912ea577f2ceddadeda5a5fhd8a57286¢345c2f2
INPUTS From OUTPUTS To
:7957a35fe64f80cj§|3|1tg'6d83a2a8f1a0d8149a41dsad;glgg)aé_fli_?a999f6ﬂ8 o: .(_)ujtpTJt_#ﬁ B-OE s_AH dess T T DOTS0BTC (_sp_en_t)_

(change) 0.0845 BTC (unspent)
0.0005 BTC

Transaction 2bbac8bb3a57a2363407ac8¢16a67015ed2e88 8af58cf90299e0744d3de4
___________________________ OUTPUTS To
:0627052b6f2891éf(2){)03066a91ZeaS77f2ce4da4caEE)S?(;_fIb;gaSBZIggﬁcMScZQ 0! Output #0 Gopesh's Address 0.0100 BTC (unspent)

B S S s = - mp Output #1 Bob”s Address (change) 0.0845 BTC (unspent)
Transaction Fees: 0.0005 BTC

Figure 4. Retéz transakct, kde vystup jedné transakce je vstupem ndsledujici transakce

Alicina platba Bobové kavarné pouZziva piedchozi transakci jako sviij vstup. V predchozi kapitole Alice
nakoupila bitcoiny za hotovost od svého kamardda Joa. Transakce md néjaké mnoZstvi bitcoini
zamcenych (zatiZzenych brfemenem) Alicinym kliCem. Jeji nova transakce Bobové kavarné se odkazuje
na predchozi transakci jako na vstup a vytvari noveé vystupy na zaplaceni Salku kavy a obdrzeni zbytku
neutracené vstupni Castky. Transakce vytvareji retéz, ve kterém vstupy z noveéjSich transakci
odpovidaji vystuplim z predchozich transakci. Alicin kli¢ poskytuje podpis, ktery odemkne tyto vystupy
predchozi transakce, ¢imz dokazuje bitcoinové siti, Ze Alice tyto financni prostredky vlastni. Alice
pridala platbu za kdvu na Bobovu adresu, ¢imZz vystup "zatiZila bremenem" pozadavku, aby Bob
podepsal budouci poZadavek na utraceni této ¢astky. Toto reprezentuje prevod hodnoty mezi Alici a
Bobem. Tento Fetéz transakci, od Joa pres Alici k Bobovi, je zndzornén na Retéz transakci, kde vystup
jedné transakce je vstupem ndsledujici transakce.

Obvyklé formy transakci

Nejobvyklejsi formy transakci jsou jednoduchd platba z jedné adresy na druhou, ktera ¢asto obsahuje
néjakou "vratku" - vracejici ¢ast ¢astky ptivodnimu vlastnikovi. Tento typ transakci ma jeden vstup a
dva vystupy a je zobrazen na Nejobvyklejsi transakce.



Common Transaction

Output 0
“To Bob”

Input 0

“From Alice,
signed by
Alice”
Output 1

“To Alice”
(change)

Figure 5. Nejobvyklejsi transakce

Dals$i obvyklé forma transakce je slouceni nékolika vstupl do jednoho vystupu (viz

). Toto reprezentuje v redlném ZzZivoté vymeénu hrsti minci za jednu bankovku.
Transakce jako tyto jsou obcas vytvareny penéznikovymi aplikacemi za ucelem vycisténi mnoha
malych ¢astek, které byly obdrzeny jako vratky plateb.

Aggregating Transaction

Figure 6. Transakce slucujict financ¢ni prostredky



Nakonec, dalsi forma transakce, ktera je ¢asto vidét v bitcoinovém ucetnim systému, rozdéluje jeden
vstup na vice vystupl, urcenych riznym prijemclim (viz Transakce rozdélujici finanéni prostiredky).
Tento typ transakci je ob¢as pouZivan komerénimi subjekty pro rozdéleni finanénich prostiedkd, jako
kdy?z se zasilaji platby mzdy vice zaméstnancim.

Distributing Transaction

Output 0
Output 1

Output 2

Output N

Figure 7. Transakce rozdélujici financ¢ni prostredky

Sestaveni transakce

Alicina penéZenkova aplikace obsahuje vSechny postupy potiebné pro vybér vhodnych vstupl a
vystupl pro sestaveni transakce, dle pozadavkl Alice. Alice pouze potfebuje urcit cil a mnoZstvi a
zbytek se uskute¢ni v penéZenkové aplikaci, aniZz by Alice vidéla podrobnosti. . Dilezité je, Ze
penéZenkova aplikace muzZe sestavit transakci dokonce i kdyZ je uplné offline. Podobné jako sepsani
Seku doma a jeho pozdéjsi odeslani do banky v obdlce, nemusite byt pripojeni na bitcoinnovou sit,
abyste mohli sestavit a podepsat transakci. Staci, kdyZ bude do sité odeslana po sestaveni.

Ziskani spravnych vstupa

Alicina penéZenkova aplikace musi nejdiive najit vstupy, ze kterych miiZe zaplatit ¢astku, kterou Alice
chce zaslat Bobovi. VétS§ina penéZenkovych aplikaci udrzuje malou databdzi "neutracenych vystupl
transakci”, které jsou zamceny (zatizeny bremenem) Kkli¢i majitele penézenky. Proto bude Alicina
penéZenka obsahovat kopii transakéniho vystupu z transakce od Joa, ktera byla vytvorena pri sméné
za hotovost (viz [getting first_bitcoin]). Aplikace bitcoinové penézenky, ktera bézi jako plné
indexovany Kklient, obsahuje aktualni kopii kaZzdého neutraceného vystupu z kazdé transakce v
blockchainu. To umoZiuje penéZence sestavit transakcéni vstupy stejné tak rychle jako ovérit, Ze
prichozi transakce maji spravné vstupy. Nicméné, protoZe plné indexovani klienti zabiraji mnoho
mista na disku, vétSina uzivatelll pouziva "odlehcené" klienty, které sleduji pouze vlastni neutracené



vystupy uzivatele.

Pokud penéZenkova aplikace neobsahuje kopie neutracenych vystupll transakci, mlZe se zeptat
bitcoinové sité a ziskat tyto informace pouZitim raznych API poskytovanych riznymi poskytovali. Také
se muze zeptat plné indexovaného uzlu za pouZiti bitcoinového JSON RPC API. Vyhleddni vSech
neutracenych vystupt Aliciny bitcoinové adresy ukazuje poZzadavek REST API, sestaveny jako HTTP
GET prikaz na konkrétni URL. Toto URL vrati vSechny neutracené vystupy transakci, coZz dava aplikaci
informace nutné pro vytvoreni transakénich vstupll pro utraceni. PouZijeme jednoduchého HTTP
Klienta cURL béZiciho z prikazové radky, ktery ndm vrati odpovéd.

Example 1. Vyhleddni vSech neutracenych vystupti Aliciny bitcoinové adresy

$ curl https://blockchain.info/unspent?active=1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK

Example 2. Odpovéd na vyhledant

"unspent_outputs":[

{
"tx_hash":"186f9f998a5. ..2836dd734d2804fe65fa35779",

"tx_index":104810202,

"tx_output_n": 0,
"script":"76a9147f9b1a7fb68d60c536c2fd8aeaab3a8f3cc025a888ac",
"value": 10000000,

"value_hex": "00989680",

"confirmations":0

Odpovéd uvedend v Odpovéd na vyhledani ukazuje jeden neutraceny vystup (ten, ktery nebyl jesté
uvolnén) ve vlastnictvi Aliciny adresy 1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK. Odpovéd obsahuje
odkaz na transakci, ve které se tento neutraceny vystup nachazi (platba od Joa), jeho hodnotu v satoshi,
kterd €ini 10 miliénd (= 0,10 BTC). S touto informaci mliZe Alicina penéZenkovd aplikace sestavit
transakci pro prevod hodnoty na adresy novych vlastniku.

TIP Podivejte se na transaction from Joe to Alice.

Jak mulZete vidét, Alicina penéZenka obsahuje dostatek bitcoint v jednotlivém neutraceném vystupu,


http://bit.ly/1tAeeGr

aby mohla zaplatit za Salek kdvy. Nenastala situace, aby se Alicina penéZenkova aplikace musela
"prohrabavat" v hromadé menS$ich neutracenych vystupl, jako vybirdni minci z méSce, dokud
nenajdeme dostatek hodnoty na zaplaceni kdvy. V obou piipadech miiZe nastat potfeba ziskat néjakou
Castku zpatky (vratka), coZ uvidime v dalsi ¢asti, jak penézenkova aplikace vytvari transakeni vystupy
(platby).

Vytvareni vystupt

Transakéni vystup je vytvoren formou skriptu, ktery vytvairi bifemeno na hodnoté, kterd mize byt
uvolnéna predstavenim reSeni skriptu. JednoduSe feCeno, Alicin vystup transakce bude obsahovat
skript, ktery rika "Vystup patfi tomu, kdo je schopen vytvorit podpis odpovidajici Bobové verejnému
kli¢i." ProtozZe pouze Bob ma penéZenku s kli¢i odpovidajicimi této adrese, pouze Bobova penéZenka
miZe vytvorit takovyto podpis, ktery je nutny k uvolnéni hodnoty tohoto vystupu. Alice proto zatizi
hodnotu vystupu bfemenem, k jehoZ odemknuti je tfeba podpis Boba.

Tato transakce bude také obsahovat druhy vystup, protoze Aliciny finan¢ni prostredky ve formé 0,10
BTC vystupu jsou prili§ vysoké na zaplaceni 0,015 BTC za kavu. Alice bude chtit nazpét vratku 0,085
BTC. Alicina vratkova platba je vytvorena Alicinou penéZenkou ve stejné transakci jako se nachdzi
platba Bobovi. V podstaté, Alicina penéZzenka rozdéli jeji finan¢ni prostfedky na dvé platby: jedna
Bobovi, druhd zpatky Alici. Alice mlzZe pouZzit vratkovy vystup v néasledujici transakci, mlzZe ji utratit
pozdéji.

Nakonec, aby transakce byla siti zpracovadna vcas, Alicina penéZenkova aplikace prida maly poplatek.
Tento poplatek neni explicitné v transakci, je odvozen z rozdild sou¢tu hodnot vstupi a vystupt. Pokud
Alice misto vratky 0,085 vytvoii druhy vystup pouze s hodnotou 0,0845, zlistane tam 0,0005 BTC (ptlka
milibitcoinu). Hodnota vstupu 0,10 BTC neni plné utracena dvéma vystupy, protoZe soucet jejich
hodnot je trochu nizsi nez 0,10 BTC. Vysledny rozdil je transakcni poplatek, ktery je vyzvednut téZarem
jako poplatek za vloZeni transakce do bloku, ktery je vloZen do blockchainového ucetniho systému.

Vyslednd transakce miiZe byt zobrazena za pomoci webové aplikace blockchainového prizkumnika,
jak ukazuje Alicina transakce pro Bobovu kavarnu.
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Transaction view information about a bitcoin transaction

0827052b612891212703066a912ea57Tf2ceddadcaabasibd8asy286c345c22

1GdK9UzpHBzgzX2A9JFP3DidweBwagmolA

) - (Unspent) 0.015 BTC

1Cdid9KFAaatwezBwBHQewXYCpvKBh7FK (0.1 BTC - Qutput
I cEw o v ( uiput) # 1Cdid9KFAaatwezBwBHQewXY CpvKBh7FK -
(Unspent) 0.0845 BTC

97 Confirmations 0.0985 BTC

Summary Inputs and Outputs

Size 258 (bytes) Total Input 0.1 BTC
Received Time 2013-12-27 23:03:05 Total Qutput 0.0995 BTC
Included In 277316 (2013-12-27 23:11:54 +9 Fees 0.0005 BTC
Blocks minutes)

Estimated BTC Transacted 0.015 BTC

Figure 8. Alicina transakce pro Bobovu kavarnu

TIP prohlédnéte si transaction from Alice to Bob’s Cafe.

Pridani transakce do ucetniho systému

Transakce vytvorend Alicinou penéZenkovou aplikaci je dlouhd 258 byt a obsahuje vSechny
nezbytnosti pro potvrzeni vlastnictvi finan¢nich prostredkdl a jejich prifazeni novym majiteldm. Nyni,
musi byt transakce preneseny do bitcoinové sité, kde se stanou soucdsti distribuovaného ucetniho
systému (blockchain). V dalsi ¢asti uvidime, jak se transakce stava ¢asti nového bloku a jak je novy blok
"vytéZen". Nakonec uvidime, jak je novy blok pfiddn do blockchainu a jak je postupné zvySovana jeho
divéryhodnost v siti s tim, jak jsou za néj pridavany dalsi bloky.

Prenos transakci

ProtoZe transakce obsahuje vSechny informace nezbytné pro zpracovani, neni dilezité jak nebo kde je
prenesena do bitcoinové sité. Bitcoinova sit je peer-to-peer sit, ve které je kazdy zucastnény bitcoinovy
Klient spojen s nékolika dal$imi bitcoinovymi klienty. U¢elem bitcoinové sité je §itit transakce a bloky
mezi vSechny ucastniky.

v s

Jak probiha Sifeni

Alicina penéZenkova aplikace muZe poslat novou transakci jakémukoliv jinému bitcoinovému
klientovi, ktery je pripojen pres jakékoliv internetové spojeni: dratové, WiFi nebo mobilni. Jeji
bitcoinova penéZenka nemda primé spojeni s Bobovou bitcoinovou penéZenkou a nemusi pouZit
internetové pripojeni poskytované kavarnou, prestoze tyto dvé moznosti jsou také mozné. Kazdy uzel
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bitcoinové sité (jiny klient), ktery obdrzi platnou transakci, kterou doposud nevidél, ji okamZité
preposle ostatnim uzllm, ke kterym je pripojen. Z tohoto diivodu se transakce rychle rozsifuje po celé
peer-to-peer siti a dosahne vysokého procentniho rozsireni mezi uzly do par sekund.

Bobiiv pohled

Pokud je Bobova bitcoinova penézenkova aplikace pfimo spojena s Alicinou penéZenkovou aplikaci,
Bobova penézenkova aplikace mlZe byt prvnim uzlem, ktery obdrzZi tuto transakci. Nicméné, dokonce
pokud Alicina penéZenka posle transakci jinym uzltm, obdrzi ji Bobova penéZenka do par sekund.
Bobova penéZenka okamzité identifikuje Alicinu transakci jako prichozi platbu, protoZe obsahuje
vystup uvolnitelny Bobovymi kli¢i. Bobova penéZenkova aplikace miiZe také nezdavisle ovérit, Ze je
transakce dobre formovand, pouzivd drive neutracené vstupy a obsahuje dostatecny transakéni
poplatek, aby byla zafazena do dal$iho bloku. V tuto chvili mtiZe Bob piredpokladat (s malym rizikem),
Ze transakce bude brzo zarazena do bloku a potvrzena.

Casto se o bitcoinovych transakcich mylné uvadi, Ze museji byt "potvrzeny" 10-ti
minutovym cekanim na novy blok, nebo 60-ti minutovym c¢ekdnim na plnych Sest
potvrzeni. PrestoZe potvrzeni zajistuji, Ze transakce byla prijata siti jako celkem, takovéto

TIP zpozdéni neni nezbytné pro polozky s nizkou hodnotou jako je Salek kavy. Obchodnik
mize prijmout platnou transakci s nizkou hodnotou bez potvrzeni, aniz by riskoval vice
nez riskuje pri prijeti kreditni karty bez dokladu totoZnosti nebo podpisu, coZ je dnes
béZnou praxi.

TéZba bitcoinu

Transakce je nyni rozSifena v bitcoinové siti. Nestane se Casti sdileného ucetniho systému (
blockchainu) dokud neni ovérena a vloZena do bloku pomoci procesu zvaného téZba. Viz [ch8] pro
bliZsi vysvétleni,

Bitcoinovy systém divéry je zaloZen na vypoctech. Transakce jsou shlukovany do blokii, které pozaduji
vysoké mnoZstvi vypoctl pro jeho spravné vytvoreni, ale pouze malé mnoZstvi vypoctl pro ovéreni
jeho spravnosti. Proces tézby bitcoinu slouzi ke dvéma uceltim:

TéZba vytvari nové bitcoiny v kaZzdém bloku, hodné podobné jako centralni banka tiskne nové penize.
Mnozstvi bitcoinu vytvofenych v jednom bloku je pevné dané a sniZuje se v Case. * Tézba vytvari
divéru ujisténim, Ze transakce byly potvrzeny pouze tehdy, pokud byl vénovan dostatek vypocetni sily
k vytvoreni bloku, ktery je obsahuje. Vice blokli znamenad vice vypoctl, které znamenaji vice divéry.

Dobrym zplsobem popsani téZby je obfi soutéZ v luSténi sudoku, které se zafind znova od zacatku
pokazdé, kdyz je nalezeno reSeni, a jehoz obtiZnost se automaticky upravuje, aby najiti reSeni trvalo
priblizné 10 minut. Predstavte si obii hlavolam sudoku, o velikosti nékolika tisic fadek a sloupcu.
Pokud vdm ukdzu vyplnény hlavolam, mtzZete rychle ovérit, zda je spravné vyplnény. Nicméné pokud
hlavolam md nékolik ¢tvereckdl vyplnénych a zbytek je prazdnych, je tfeba hodné prace k jeho
vyreSeni! ObtiZnost sudoku mutze byt upravena zmeénou jeho velikosti (vice nebo méné radkd a
sloupcli), ale ovéreni spravnosti FeSeni je docela snadné, dokonce i kdyZ je hlavolam velmi velky.
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Hlavolam pouZity v bitcoinu je =zaloZen na kryptografickém haSovani a spliiuje podobné
charakteristiky: je asymetricky téZky k vyreSeni, ale snadny k ovéfeni a obtiZnost miZe byt
upravovana.

V [user-stories] jsme predstavili Jinga, studenta pocitacového inZenyrstvi ze Sanghaje. Jing se ucastni
bitcoinové sité jako tézat. Priblizné kazdych 10 minut se Jing pripojuje k tisicim jinych tézart v
celosvétové soutézi v hledani resSeni tvoriciho blok transakci. Hledani takového reseni, takzvany diikaz
praci, poZaduje biliardy hasovacich operaci za sekundu v celé bitcoinové siti. Algoritmus diikazu praci
zahrnuje opakovany vypocet haSe hlavicky bloku a ndhodného ¢isla za pouZiti kryptografického
algoritmu SHA 256. VypocCet probiha tak dlouho, dokud neni nalezeno reSeni které odpovida predem
stanovenému vzoru. Prvni tézar, ktery najde takovéto reSeni vyhrava kolo soutézZe a publikuje blok na
blockchainu.

Jing zacal téZit v roce 2010 za pouZiti velmi rychlého stolniho pocitace, hledal vhodné diikazy praci pro
nové bloky. Jak se zvySoval pocet téZarli v bitcoinové siti, rychle rostla obtiZnost feSeného problému.
Brzy Jing a ostatni téZari presli na specializovany hardware jako jsou high-end grafické karty (GPU)
jaké jsou pouzivany hernimi pocitacovymi sestavami nebo konzolemi. V Case psani této knihy je
obtiznost tak vysokd, Ze je vydéleCné tézit pouze s aplikaCné specifickymi integrovanymi obvody
(ASIC), v podstaté stovky téZebnich algoritmi vytisténych v hardware, béZicich paralelné na kazdém
kremikovém Cipu. Jing se také pripojil k "téZebni skupiné”, ktera je podobna sazkarské skupiné
dovolujici nékolika ucastnikiim sdilet jejich Usili a odmény. Jing nyni provozuje dva USB propojené
ASIC zarizeni téZici bitcoiny 24 hodin denné. Bitcoiny, které vytvofi béhem tézby prodava. Z utrZzenych
penéz plati své ucty za elektrinu, zbylé penize jsou jeho prijmem. Jeho pocita¢ provozuje referenc¢niho
bitcoinového klienta bitcoind, ktery je koncovou Casti jeho specializovaného tézebniho software.

Tézba transakci v blocich

Transakce prenasSend po siti neni ovérena dokud se nestane Casti celosvétového distribuovaného
ucetniho systému, blockchainu. V primeéru kazdych 10 minut téZari vytvori novy blok, ktery obsahuje
vSechny transakce od posledniho bloku. Nové transakce stale piichazeji do sité od penéZenek uzivatel
nebo jinych aplikaci. Jakmile jsou spatfeny uzlem bitcoinové sité, jsou pridany do doCasného ulozisté
nepotvrzenych transakci spravovanych kazdym uzlem. KdyZ tezaf tvori novy blok, prida nepotvrzené
transakce z tohoto ulozisté do nového bloku a pokusi se poté vyresit velmi tézZky problém (zvany dikaz
praci), aby dokdzal platnost tohoto nového bloku. Proces téZzby je detailné vysvétlen v [mining].

v v

Pri vkladani transakci do nového bloku jsou uprednostriovany transakce s nejvysSimi poplatky a
spliujici dalSi kritéria. Kazdy téZar zaCind proces téZby nového bloku transakci jakmile obdrzi
predchozi blok ze sité, ¢imz se dozvi, Ze prohrdl pfedchozi kolo tézby. Okamzité vytvoii novy blok,
vyplni ho transakcemi a otiskem predchoziho bloku a za¢ne pocitat dlikaz praci pro tento novy blok.
Kazdy téZar vklada specidlni transakci do svého bloku. Tato transakce plati na jeho vlastni bitcoinovou
adresu odménu noveé vytvorenych bitcoinli (aktudlné 12,5 BTC za blok). Pokud najde feSeni, které déla
blok platnym, "vyhral" tuto odmeénu, protoZe jeho uspéSny blok je priddn do celosvétového
blockchainu a transakce s odménou, kterou vlozil, je utratitelna. Jing, ktery se ucastni téZebni skupiny,
nastavuje ve svém software, aby odména za vytvoreni nového bloku byla zaplacena na adresu téZebni

vv _ wvo

skupiny. Tato téZebni skupina zaSle Jingovi a ostatnim tézarum podily ze ziskané odmény rozdélené
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proporcné podle mnozZstvi prace, kterou prispéli v poslednim kole téZby.

Alicina transakce byla sebrdna siti a vloZena do uloziSté nepotvrzenych transakci. ProtoZze ma
dostatecny poplatek, bude vloZena do nového bloku vytvoreného Jingovou téZebni skupinou. PribliZzné
za pét minut poté, co byla transakce poprvé pirenesena Alicinou penéZenkou, Jingtv téZebni ASIC nasel
feSeni bloku a publikoval jej jako blok ¢islo 277316, obsahujici dalSich 419 transakci. Jinglv téZebni
ASIC publikoval novy blok na bitcoinové siti, kde jej ostatni tézari ovérili a zacali soutéZit ve vytvareni
dalsiho boku.

MiuzZete si prohlédnout blok, ktery obsahuje Alice’s transaction.

Za par minut je novy blok ¢islo 277317 vytéZen jinym téZarem. ProtoZe je tento novy blok zaloZen na
predchozim bloku (¢islo 277316), ktery obsahuje Alicinu transakci, je na vrchol bloku pfidano jeSté
vice vypoctli, coz posiluje diivéru v tyto transakce. Transakce nachdzejici se v bloku obsahujicim
Alicinu transakci maji jedno "potvrzeni". Kazdy blok vytéZeny na vrcholu jiného bloku Ccini

v v v

V diagramu Alicina Transakce zahrnutd v bloku ¢islo 277316 muzZete vidét blok ¢islo 277316, ktery
obsahuje Alicinu transakci. Pod tim je 277136 blokil (véetné bloku ¢islo 0), navzdjem spojenych v fetéz
blokil (blockchain) vedoucich cestou zpét k bloku ¢islo 0 nazyvaného zdkladni blok (v origindle genesis
blok). Casem, jak se vyska blok zvySuje, roste i vypocetni sloZitost pro kazdy blok a Fetéz jako celek.
Blok vytéZeny po bloku, ktery obsahuje Alicinu transakci, ptisobi jako dalsi ujisténi, jak se hromadi vice
vypoc¢tl v delSim a delSim fetézu. Podle konvence je blok s vice neZ Sesti potvrzenimi oznacovan za
neodvolatelny, protoZze by to vyZadovalo obrovské mnozZstvi vypocetniho vykonu k zneplatnéni a
prepocitani Sesti blokd. Proces tézby a zptisob budovani divéry prozkoumdame detailnéji v [ch8].
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Figure 9. Alicina Transakce zahrnuta v bloku ¢islo 277316

Utraceni transakce

Nyni byla Alicina transakce zahrnuta do blockchainu jako ¢ast bloku, ktery je casti distribuovaného
ucetniho systému bitcoinu a je viditelny pro vSechny bitcoinové aplikace. Kazdy bitcoinovy klient
mizZe nezavisle ovérit, Ze transakce je platnd a utratitelnd. PIné indexovany klient mlZe vystopovat
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zdroj finan¢nich prostiredkil od okamziku, kdy byly prvné vytvotreny v bloku, postupné z transakce do
transakce, dokud nedosdhnou Bobovy adresy. Odlehceny klient miZe zavolat zjednoduSené ovéreni
platby (viz [spv_nodes]) potvrzenim transakce v blockchainu a existenci nékolika blokid vytéZenych
nad blokem, ve kterém je transakce zahrnuta. Toto poskytuje ujiSténi, Ze sit transakci prijala, protoze je
platna.

Bob muZe nyni utratit vystup z této a jinych transakci vytvorenim jeho vlastni transakce, kterd
odkazuje na tyto vystupy jako na své vstupy a prifazenim novych majitell. Napiiklad Bob mizZe
zaplatit dodavatelim, pirenosem hodnoty z platby za Alicin $idlek kdvy na tyto nové majitele.
Pravdépodobné, Bobiiv bitcoinovy software bude shlukovat mnoho malych plateb do vétsi platby,
mozna shromazdovat vSechny denni pfijmy z bitcoinovych transakci do jedné transakce. Presune
rizné platby na jednu adresu, pouZivanou jako obecny kontrolni u¢et obchodu. Diagram shlukovani
transakci viz Transakce slucujici finan¢ni prostredky.

Jakmile Bob utrati platby ziskané od Alice a ostatnich zdkazniku, rozSiri retéz transakci, které jsou
priddny do celosvétového ucetniho systému blockchain, aby je vSichni vidéli a vérili jim.
Predpokladejme, Ze Bob zaplati svému webovému navrhari Gopreshovi z Bengaluru za novou
webovou stranku. Nyni fetéz transakci bude vypadat jako Alicina transakce jako ¢ast retézu transakci
od Joa po Gopesha..

INPUTS OUTPUTS

Transaction#1  Joe - Alice

Transaction#2  Alice - Bob

Transaction #3  Bob - Gopesh

Figure 10. Alicina transakce jako c¢ast retézu transakct od Joa po Gopesha.

16



Bitcoinovy klient

Bitcoin Core: referencni implementace

MiuzZete si stdhnout referencniho klienta Bitcoin Core, také zndmého jako "Satoshiho Kklient" z
bitcoin.org. Referenc¢ni klient realizuje vSechna hlediska bitcoinové sité€, véetné penézenek, ovérovani
transakci pomoci plné kopie celého transakéniho ucetniho systému (blockchainu) a uplny uzel
bitcoinové peer-to-peer sité.

Na Bitcoin’s Choose Your Wallet page vyberte Bitcoin Core pro staZeni referen¢niho klienta. V zavislosti
na vasSem operacnim systému si stdhnete konkrétni instalator. Pro Windows je k dispozici budto ZIP
archiv nebo spustitelny .exe soubor. Pro MacOS je k dispozici .dmg obraz disku. Linux verze obsahuje
PPA bali¢ek pro Ubuntu nebo tar.gz archiv. Webova stranka bitcoin.org uvadi doporucené bitcoinové
klienty jak vidite v Vybér bitcoinového klienta na bitcoin.org.

[ Deskiop wallets [] mobile wallets £} web wallets

Deskclop wallels are irstalled an your Wloiile wallales aliavw you ba brirg el walkals allvw you b use Bilooin
oomputer. They give you complete Bitcoin with yau in your pocke. You on any browser or rmabie and often
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Figure 1. Vybér bitcoinového klienta na bitcoin.org

Prvni spusténi Bitcoin Core

Pokud stdhnete instalovatelny balicek jako .exe, .dmg nebo PPA, miZete jej nainstalovat stejnym
zptsobem jako jakoukoliv jinou aplikaci na vasem operacnim systému. Ve Windows spustte .exe a
sledujte pokyny krok za krokem. V Mac OS, spustte .dmg a pretdhnéte ikonu Bitcoin-QT do vaSeho
aplikacniho adresate. V Ubuntu, dvojité kliknéte PPA ve vaSem prohliZze¢i soubord a otevie se
organizator bali¢kd, ktery nainstaluje tento bali¢ek. Po dokonceni instalace byste méli mit novou
aplikaci nazvanou Bitcoin-Qt v seznamu vaSich aplikaci. Dvojité kliknéte na ikonku a spustite
bitcoinového klienta.

Pfi prvnim spusténi Bitcoin Core se zacne stahovat blockchain, tento proces muze trvat nékolik dni
(viz Obrazovka Bitcoin Core béhem inicializace blockchainu). Nechte to béZet v pozadi dokud se
neobjevi "Synchronized" a dale jiZ nezobrazuje "out of sync" vedle stavu uctu.


http://bitcoin.org/en/choose-your-wallet
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Figure 2. Obrazovka Bitcoin Core béhem inicializace blockchainu

Bitcoin Core udrZuje plnou kopii transakéniho ucetniho systému (blockchain) obsahujici
kazdou transakci, ktera se kdy objevila v bitcoinové siti od jejiho spuSténi v roce 2009.
Tato datovd mnoZina je nékolik gigabytl velkd (priblizné 16 GB koncem roku 2013) a je
stahovana postupné béhem nékolika dni. Klient nebude schopny zpracovat transakce
nebo aktualizovat stavy uctu, dokud nebude celd datovd mnoZina staZzena. Béhem této
doby klient bude ukazovat "out of sync" vedle stavu uctu a ukazuje "Synchronizing" v
paticce. Ujistéte se, Ze mate dostatek mista na disku, dostatecné sitové pripojeni a ¢as na
dokonceni uvodni synchronizace.

TIP

Kompilace Bitcoin Core ze zdrojovych kéda

Pro vyvojare je zde moZnost stdhnout si plné zdrojové kddy v ZIP archivu nebo udélat kopii zdrojovych
kédl ze spolehlivého ulozisté GitHub. Na GitHub bitcoin page, vyberte "Download Zip" z postranni
nabidky. Alternativné pouzijte git pfikazovou fadku na vytvoreni mistni kopie zdrojovych kéda ve
vaSem systému. V nasledujicim prikladé kopirujeme zdrojové kody pomoci Unixové prikazové radky v
Linuxu nebo Mac OS:


https://github.com/bitcoin/bitcoin

$ git clone https://github.com/bitcoin/bitcoin.git

Cloning into 'bitcoin'...

remote: Counting objects: 31864, done.

remote: Compressing objects: 100% (12007/12007), done.

remote: Total 31864 (delta 24480), reused 26530 (delta 19621)
Receiving objects: 100% (31864/31864), 18.47 MiB | 119 KiB/s, done.
Resolving deltas: 100% (24480/24480), done.

$

TIP

Prikazy a vysledny vystup se mlze liSit verzi od verze. Postupujte dle dokumentace, ktera
byla priloZzena ke zdrojovym kédim, dokonce i kdyZ se 1i$i od piikazi zde uvedenych a
nebudte prekvapeni, pokud zobrazeny vystup na vasi obrazovce se mirné liSi od prikladu
zde uvedeného.

KdyZ byla kopirovaci operace git dokoncena, budete mit kompletni mistni kopii zdrojovych kédua z
uloziSté v adresari bitcoin. Presurite se do tohoto adresare napsanim cd bitcoin do prikazové stranky.

$ cd bitcoin

Ve vychozim stavu bude mistni kopie synchronizovana s nejnovéjSimi zdrojovymi kody, které mohou
byt nestabilni nebo beta verzi bitcoinu. Pfed kompilaci zdrojovych kédd vyberte konkrétni verzi
kontrolou znacky vydani. Toto synchronizuje mistni kopii se specifickou verzi zdrojovych koédd,
oznacenych danou znackou klicového slova. Vyvojari pouZzivaji znacky k oznaceni specifickych vydani
zdrojovych kédl cislem verze. Nejprve k nalezeni dostupnych znacek pouzijeme prikaz git tag:

$ git tag
v0.1.5
v0.1.6test1
v0.2.0
v0.2.10
v0.2.11
v0.2.12
[... mnoho dalSich znacek ...]
v0.8.4rc2
v0.8.5
v0.8.6
v0.8.6rc1
v0.9.0rc1

Seznam znacek zobrazuje vSechny vydané verze bitcoinu. Podle konvence kandiddti vydani, kteri jsou
urceni k testovani, maji pfiponu "rc". Stabilni vydani, ktera mohou béZet na produkcnich systémech



nemaji priponu. Z predchoziho seznamu vybereme nejvyssi verzi vydani, kterd je v dobé psani této
knihy v0.9.0rc1l. Pro synchronizaci mistnich zdrojovych kédd s touto verzi pouZijeme pitikaz git
checkout

$ git checkout v0.9.0rc1
Note: checking out 'v0.9.0rc1'.

HEAD is now at 15ec451... Merge pull request #3605
$

Zdrojové kody obsahuji dokumentaci, kterd se nachdzi v mnoha souborech. Prohlédnéte si hlavni
dokumentaci umisténou v README.md v bitcoinovém adresari napsanim prikazu more README.md
do prikazové radky a pouzijte mezernik pro pokracovani na dalsi stranu. V této kapitole zkompilujeme
bitcoinového klienta ovladaného z prikazové rddky zndmého jako bitcoind na Linuxu. Prohlédnéte si
pokyny pro zkompilovani bitcoind klienta ovlddaného z prikazové radky na vasi platformé napsanim
prikazu more doc/build-unix.md. Alternativni pokyny pro Mac OS X a Windows lze nalézt v adresari
doc v souborech build-osx.md respektive build-msw.md,

Pozorné si prohlédnéte poZadavky pro kompilaci, které jsou uvedeny v prvni ¢asti kompilac¢ni
dokumentace. Pred zahdjenim kompilace bitcoinu musite mit nainstalovany nékteré knihovny ve
vasem systému. Pokud néktery z poZadavkl neni splnén, proces kompilace skon¢i s chybou. Pokud k
tomu dojde, nainstalujte poZadovanou chybéjici knihovnu a pokracujte v kompilaénim procesu tam,
kde jste ho predtim opustili. Pfedpoklddejme, Ze poZadované knihovny jsou nainstalovany, mizZete
zacit kompilacéni proces vytvorenim mnoziny kompila¢nich skriptii za pouziti skriptu autogen.sh.

Kompila¢ni proces Bitcoin Core byl zménén na pouZiti systému autogen/configure/make
od verze 0.9. StarSi verze pouzivaji jednoduchy Makefile a pracuji trochu odliSné nez
TIP nasledujici priklad. Ridte se pokyny pro verzi, kterou chcete zkompilovat. Ve verzi 0.9
predstaveny autogen/configure/make introduced bude pravdépodobné pouZivan pro
vSechny budouci verze zdrojovych kédi a je predstaven v nasledujicich ptikladech

$ ./autogen.sh

configure.ac:12: installing ‘src/build-aux/config.guess’
configure.ac:12: installing ‘src/build-aux/config.sub'
configure.ac:37: installing ‘src/build-aux/install-sh'
configure.ac:37: installing ‘src/build-aux/missing’
src/Makefile.am: installing ‘src/build-aux/depcomp’

$

Skript autogen.sh vytvari mnoZinu automaticky konfigurovanych skript, které budou zkoumat vas
systém, aby objevily spravné nastaveni a ujistily vas, Ze mate nainstalované vSechny knihovny nutné

vvvvvv

mozZnosti, jak upravit kompila¢ni proces. NapiSte ./configure --help a zobrazi se piehled rlznych



moznosti:

$ ./configure --help
‘configure' configures Bitcoin Core 0.9.0 to adapt to many kinds of systems.
Usage: ./configure [OPTION]... [VAR=VALUE]...

To assign environment variables (e.g., CC, CFLAGS...), specify them as
VAR=VALUE. See below for descriptions of some of the useful variables.

Defaults for the options are specified in brackets.

Confiquration:
-h, --help display this help and exit
--help=short display options specific to this package
--help=recursive display the short help of all the included packages
-V, --version display version information and exit

[... nasleduje prehled mnoha dalSich nastaveni a proménnych ...]

Optional Features:
--disable-option-checking ignore unrecognized --enable/--with options
--disable-FEATURE do not include FEATURE (same as --enable-FEATURE=no)
--enable-FEATURE[=ARG] include FEATURE [ARG=yes]

[... dalsi nastaveni ...]

Use these variables to override the choices made by ‘configure' or to help
it to find libraries and programs with nonstandard names/locations.

Report bugs to <info@bitcoin.org>.

$

Skript configure vdm umozZiiuje zapnout nebo vypnout jisté funkce bitcoind pomoci prepinact
--enable-FEATURE a --disable-FEATURE, kde FEATURE je nahrazeno jménem funkce, jejichZ seznam je
uveden ve vystupu ndpovédy. V této kapitole budeme kompilovat bitcoind klienta se standardnim
nastavenim funkci. Nebudeme pouZivat konfiguracni prepinace, ale vy byste si méli jejich seznam
prohlédnout, abyste pochopili mozZzné funkce, které jsou soucasti klienta. Dale spustite skript configure,
ktery automaticky objevi vSechny nezbytné knihovny a vytvori kompila¢ni skript na miru vasemu
systému.



$ ./configure

checking build system type... x86_64-unknown-linux-gnu
checking host system type... x86_64-unknown-1linux-gnu
checking for a BSD-compatible install... /usr/bin/install -c
checking whether build environment is sane... yes

checking for a thread-safe mkdir -p... /bin/mkdir -p
checking for gawk... no

checking for mawk... mawk

checking whether make sets $(MAKE)... yes

[... nasleduje testovani mnoha dalSich systémovych funkci ...]

configure: creating ./config.status

config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:

$

creating Makefile

creating src/Makefile

creating src/test/Makefile

creating src/qt/Makefile

creating src/qt/test/Makefile

creating share/setup.nsi

creating share/qt/Info.plist

creating qa/pull-tester/run-bitcoind-for-test.sh
creating qa/pull-tester/build-tests.sh
creating src/bitcoin-config.h
executing depfiles commands

Pokud pijde vSe dobfe, piikaz configure skonci vytvorenim pro vas systém upraveného kompila¢niho
skriptu, ktery umozni kompilaci bitcoined. Pokud chybi néktera z knihoven nebo nastanou chyby,
prikaz configure je ukoncen s chybou misto vytvoreni kompila¢niho skriptu. Pokud nastanou chyby, je
to nejcastéji kvali chybéjicim nebo nekompatibilnim knihovndm. Znovu se podivejte do kompila¢ni
dokumentace a ujistéte se, Ze mate nainstalovany chybéjici knihovny. Poté spustte znovu configure a
podivejte se, zda jsou chyby opraveny. Dale zkompilujete zdrojové kédy, tento proces miiZe trvat az
hodinu neZ se dokonc¢i. Béhem kompilaéniho procesu sledujte vystup kazdych par sekund nebo
kazdych par minut. Pokud se néco nezdafi, zobrazi se chyby. Kompila¢ni proces muze byt kdykoliv
obnoven, pokud byl prerusen. NapiSte make pro zahdjeni kompilace



$ make
Making all in src
make[1]: Entering directory ‘/home/ubuntu/bitcoin/src’
make all-recursive
make[2]: Entering directory ‘/home/ubuntu/bitcoin/src’
Making all in .
make[3]: Entering directory ‘/home/ubuntu/bitcoin/src’
CXX addrman.o
CXX alert.o
CXX rpcserver.o
CXX bloom.o
CXX chainparams.o

[... nasleduje mnoho dalSich zprav prekladace ...]

CXX test _bitcoin-wallet tests.o

CXX test_bitcoin-rpc_wallet_tests.o

CXXLD test_bitcoin
make[4]: Leaving directory ‘/home/ubuntu/bitcoin/src/test’
make[3]: Leaving directory ‘/home/ubuntu/bitcoin/src/test’
make[2]: Leaving directory ‘/home/ubuntu/bitcoin/src’
make[1]: Leaving directory ‘/home/ubuntu/bitcoin/src’
make[1]: Entering directory ‘/home/ubuntu/bitcoin’
make[1]: Nothing to be done for ‘all-am'.
make[1]: Leaving directory ‘/home/ubuntu/bitcoin’

$

Pokud jde vSechno dobre, bitcoind je nyni zkompilovan. Zavérecnym krokem instalace bitcoind je
pridani spustitelného souboru do systémové cesty za pouziti prikazu make

$ sudo make install
Making install in src
Making install in .
/bin/mkdir -p '/usr/local/bin’
/usr/bin/install -c bitcoind bitcoin-cli '/usr/local/bin'
Making install in test
make install-am
/bin/mkdir -p '/usr/local/bin’
/usr/bin/install -c test_bitcoin '/usr/local/bin'
$

MiuZete se ujistit, Ze bitcoin je spravné nainstalovan dotazem systému na cestu dvou spustitelnych
soubort, jak je uvedeno dale.



$ which bitcoind
/usr/local/bin/bitcoind

$ which bitcoin-cli
/usr/local/bin/bitcoin-cli

Obvykla instalace bitcoind ji umistuje do /usr/local/bin. Pri prvnim spuSténi bitcoind, vdm bude
pripomenuto, abyste vytvorili konfiguracni soubor se silnym heslem pro JSON-RPC rozhrani. Spustite
bitcoind napsanim bitcoind do prikazového radku.

$ bitcoind

Error: To use the "-server" option, you must set a rpcpassword in the configuration file:
/home/ubuntu/.bitcoin/bitcoin.conf

It is recommended you use the following random password:

rpcuser=bitcoinrpc

rpcpassword=2XA4DuKNCbtZXsBQRRNDEWEY2nM6MAHITx5dF j oAVVbK

(you do not need to remember this password)

The username and password MUST NOT be the same.

If the file does not exist, create it with owner-readable-only file permissions.
It is also recommended to set alertnotify so you are notified of problems;

for example: alertnotify=echo %s | mail -s "Bitcoin Alert" admin@foo.com

Upravte konfiguracni soubor ve vami oblibeném editoru a nastavte parametry, zmérite heslo za silné
heslo, jak bylo doporuceno bitcoind. NepouZivejte heslo, které zde vidite. V adresari .bitcoin vytvorte
soubor pojmenovany .bitcoin/bitcoin.conf a zadejte uzivatelské jméno a heslo:

rpcuser=bitcoinrpc
rpcpassword=2XA4DuKNCbtZXsBQRRNDEwEY2nMb6MAHITx5dF j oAVVDK

Pri upravach konfiguraéniho souboru, miiZete nastavit i nékolik dalSich nastaveni jako txindex (viz
Index transakéni databaze a txindex nastaveni). Prikaz bitcoind --help. zobrazi uplny seznam
dostupnych moznosti nastaveni.

Nyni spustime Bitcoin Core klienta. Pri prvnim spusténi bude postaven bitcoin blockchain stazenim
vSech bloki. To je soubor o velikosti nékolika gigabytll a jeho staZeni obvykle trvd dva dny. Tento
proces muZete zrychlit "blockchains","downloading with bittorrent clients") staZenim ¢4stecné kopie
blockchainu pomoci BitTorrent klienta z adresy SourceForge.

Spustte bitcoind na pozadi s nastavenim -daemon:


http://bit.ly/1qkLNyh

$ bitcoind -daemon

Bitcoin version v0.9.0rc1-beta (2014-01-31 09:30:15 +0100)
Using OpenSSL version OpenSSL 1.0.71c 10 May 2012

Default data directory /home/bitcoin/.bitcoin

Using data directory /bitcoin/

Using at most 4 connections (1024 file descriptors available)
init message: Verifying wallet...

dbenv.open LogDir=/bitcoin/database ErrorFile=/bitcoin/db.log
Bound to [::]:8333

Bound to 0.0.0.0:8333

init message: Loading block index...

Opening LevelDB in /bitcoin/blocks/index

Opened LevelDB successfully

Opening LevelDB in /bitcoin/chainstate

Opened LevelDB successfully

[... nasleduji dalSi startovni zpravy ...]

Pouziti Bitcoin Core JSON-RPC API z prikazové radky

Bitcoin Core klient implementuje rozhrani JSON-RPC , které mtze byt pouzivdno pomocnikem bitcoin-
cli spousSténym z prikazové radky. Prikazovd rddka nam umoznuje interaktivné experimentovat s
moznostmi, které jsou také programové pristupné pres API. Na zacatku vyvolejte prikaz help a
prohlédnéte si seznam dostupnych RPC prikazi.

$ bitcoin-cli help

addmultisigaddress nrequired ["key",...] ( "account" )
addnode "node" "add|remove|onetry"

backupwallet "destination"

createmultisig nrequired ["key",...]
createrawtransaction [{"txid":"id","vout":n},...] {"address":amount,...}
decoderawtransaction "hexstring"

decodescript "hex"

dumpprivkey "bitcoinaddress"

dumpwallet "filename"

getaccount "bitcoinaddress"”

getaccountaddress "account"

getaddednodeinfo dns ( "node" )

getaddressesbyaccount "account”

getbalance ( "account" minconf )

getbestblockhash

getblock "hash" ( verbose )

getblockchaininfo

getblockcount
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getblockhash index

getblocktemplate ( "jsonrequestobject" )

getconnectioncount

getdifficulty

getgenerate

gethashespersec

getinfo

getmininginfo

getnettotals

getnetworkhashps ( blocks height )

getnetworkinfo

getnewaddress ( "account" )

getpeerinfo

getrawchangeaddress

getrawmempool ( verbose )

getrawtransaction "txid" ( verbose )

getreceivedbyaccount "account" ( minconf )
getreceivedbyaddress "bitcoinaddress" ( minconf )
gettransaction "txid"

gettxout "txid" n ( includemempool )

gettxoutsetinfo

getunconfirmedbalance

getwalletinfo

getwork ( "data" )

help ( "command" )

importprivkey "bitcoinprivkey" ( "label" rescan )
importwallet "filename"

keypoolrefill ( newsize )

listaccounts ( minconf )

listaddressgroupings

listlockunspent

listreceivedbyaccount ( minconf includeempty )
listreceivedbyaddress ( minconf includeempty )
listsinceblock ( "blockhash" target-confirmations )
listtransactions ( "account" count from )

listunspent ( minconf maxconf ["address",...] )

lockunspent unlock [{"txid":"txid","vout":n},...]

move "fromaccount" "toaccount" amount ( minconf "comment" )
ping

sendfrom "fromaccount" "tobitcoinaddress" amount ( minconf "comment
sendmany "fromaccount" {"address":amount,...} ( minconf "comment" )
sendrawtransaction "hexstring" ( allowhighfees )
sendtoaddress "bitcoinaddress" amount ( "comment
setaccount "bitcoinaddress" "account"
setgenerate generate ( genproclimit )
settxfee amount

signmessage "bitcoinaddress" "message"
signrawtransaction "hexstring" (

comment-to" )

comment-to" )



[{"txid":"id","vout":n,"scriptPubKey":"hex", "redeemScript":"hex"},...]
["privatekey1",...] sighashtype )

stop

submitblock "hexdata" ( "jsonparametersobject" )
validateaddress "bitcoinaddress"

verifychain ( checklevel numblocks )

verifymessage "bitcoinaddress" "signature" "message"
walletlock

walletpassphrase "passphrase” timeout
walletpassphrasechange "oldpassphrase” "newpassphrase'

Ziskani informaci o stavu Bitcoin Core klienta
Prikaz: getinfo

Bitcoinovy RPC prikaz getinfo zobrazuje zakladni informace o stavu uzlu bitcoinové sité, penéZenky a
blockchainové databaze. PouZijte bitcoin-cli pro jeho spusténi:

$ bitcoin-cli getinfo

"version" : 90000,
"protocolversion” : 70002,
"walletversion" : 60000,
"balance" : 0.00000000,
"blocks" : 286216,
"timeoffset" : -72,
"connections" : 4,

"proxy" : "",

"difficulty" : 2621404453.06461525,
"testnet" : false,
"keypoololdest" : 1374553827,
"keypoolsize" : 101,
"paytxfee" : 0.00000000,

"errorS" : nn

Data jsou vracenda ve formdtu objektli JavaSkriptu (JSON). Tento format miZe byt snadno zpracovan
vSemi programovacimi jazyky, ale je zaroven i relativné dobre lidsky Citelny. Mezi témito daty vidime
Cisla verzi bitcoinovych softwarovych klient (90000), protokoll (70002) a penéZenek (60000). Vidime
soucasny stav penéZenky, ktery je nula. Vidime aktudlni vysku bloku, ukazujici kolik blokd zna nas
klient (286216). Vidime rizné statistiky o bitcoinové siti a nastaveni tykajici se tohoto klienta. Toto
nastaveni prozkoumame detailnéji ve zbytku této kapitoly.

11



Bude trvat néjaky Cas, mozna déle nez den, nez bitcoind klient "dostihne" aktualni vysSku
TIP blockchainu stahovanim blokdl od jinych bitcoinovych klientli. Tento proces muZete
kontrolovat za pouZiti getinfo, které zobrazi pocet zndmych blok.
Nastaveni penéZenky a Sifrovani

Prikazy: encryptwallet, walletpassphrase

Predtim neZ pristoupite k tvorbé kli¢d a dalSim piikaztim, méli byste nejprve zaSifrovat penéZenku
heslem. V tomto prikladé budeme pouZivat pfikaz encryptwallet s heslem "foo". Samozrejmé,
nahradte "foo" silnym a slozitym heslem!

$ bitcoin-cli encryptwallet foo
wallet encrypted; Bitcoin server stopping, restart to run with encrypted wallet. The
keypool has been flushed, you need to make a new backup.

$

MiZete ovérit, Ze penéZenka byla zaSifrovdna opétovnym spusténim getinfo. Tentokrat uvidite novy
zaznam nazvany unlocked_until. Tento ¢ita¢ ukazuje, jak dlouho bude deSifrovaci heslo k penéZence
uloZeno v pameéti, ¢imZ bude penéZenka udrZovana odemcena. Jakmile se ¢ita¢ vynuluje, penézenka je
zamcena.

$ bitcoin-cli getinfo

"version" : 90000,
#[... dalsi informace...]

"unlocked until" : 0,
"errOrS" : nn

Pro odemceni penézenky vydejte prikaz walletpassphrase , ktery ma dva parametry - heslo a pocet
sekund do opétovného automatického uzamceni penézenky (¢asovy citac)

$ bitcoin-cli walletpassphrase foo 360
$

MiZete potvrdit odemceni penéZenky a sledovat odpocet opétovnym spusténim piikazu getinfo.
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$ bitcoin-cli getinfo

"version" : 90000,
#[... other information...]

"unlocked until" : 1392580909,
llerrorsll : nn

Zalohovani penéZenky, textovy vypis a obnova
Prikazy: backupwallet, importwallet, dumpwallet

Dale budeme procvicovat vytvareni zalozniho souboru penézenky a naslednou obnovu penézenky z
tohoto souboru. PouZijeme prikaz backupwallet pro zdlohovani. Parametrem pfikazu je jméno
souboru. V naSem prikladé zalohujeme penéZenku do souboru wallet.backup:

$ bitcoin-cli backupwallet wallet.backup
$

Nyni obnovime zaloZni soubor, pouZijeme prikaz importwallet. Pokud je penéZenka zamcena, musite ji
nejprve odemknout (viz walletpassphrase v pfedchozi ¢asti), abyste mohli importovat zdlozni soubor.

$ bitcoin-cli importwallet wallet.backup
$

Prikaz dumpwallet mtZe byt pouzit pro uloZeni penézenky v textové, lidsky citelné podobé.
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$ bitcoin-cli dumpwallet wallet.txt

$ more wallet.txt

# Wallet dump created by Bitcoin v0.9.0rc1-beta (2014-01-31 09:30:15 +0100)
# * Created on 2014-02- 8dT20:34:557

# * Best block at time of backup was 286234
(0000000000000000F74f0bc9d3c186267bc45¢7b91c49a0386538ac24c0d3ad4),

# mined on 2014-02- 8dT720:24:017

KzTg2wn6Z8s7a15NA9MVX4vstHRsqP26QKICzLg4IvFrpbmMaGBY 2013-07- 4dT04:30:27Z change=1 #
addr=16pJ6XkwSQv5ma5FSXMRPaXEYrENCEg47F
Kz3dVz7R6mUpXzdZy4gJEVZxXIwA15f198eVui4CUivXotzLBDKY 2013-07- 4dT04:30:277 change=1 #
addr=170Jds8kaN8LP8kuAkWTcob6ZM7BGXFC3gk

[... mnoho dalSich k1li¢d ...]

$

Adresy penéZenek a prichozi transakce
Prikazy: getnewaddress, getreceivedbyaddress, listtransactions, getaddressesbyaccount, getbalance

Bitcoin reference klient udrZuje seznam adres, jehoZ velikost je zobrazena keypoolsize kdyZ pouzijete
prikaz getinfo. Tyto adresy jsou vytvareny automaticky a mohou byt pouzity jako verejné prijimaci
adresy nebo adresy pro vratky. Pro ziskani jedné z téchto adres, pouZijte prikaz getnewaddress:

$ bitcoin-cli getnewaddress
ThvzSofGwT8cjb8IU7nBsCSTEVQX5u9CL

Nyni mGZeme tuto adresu pouzit k zasldni malého mnozstvi bitcoinG do nas$i bitcoind penéZenky z
externi penéZenky (predpokladame, Ze mame néjaké bitcoiny ve sménarné, webové penéZence nebo
jiné bitcoind penéZence drZené jinde). V tomto piikladé, posSleme 50 milibith (0,050 BTC) na uvedenou
adresu.

MizZeme se dotdzat bitcoind klienta na c¢astku obdrZenou touto adresou a urcit kolik potvrzeni
pozadujeme pred tim, nez je Castka zapocCitdna do jejiho stavu. V tomto prikladé jsme urcili nula
potvrzeni. Za par vtefin po odeslani bitcoint z jiné penéZenky je uvidime v nasi penéZence. PouZijeme
prikaz getreceivedbyaddress s parametry adresou a po¢tem potvrzeni nastavenym na nula (0):

$ bitcoin-cli getreceivedbyaddress 1hvzSofGwT8cjb8IU7nBsCSTEVQX5u9CL 0@
0.05000000

Pokud odstranime nulu z konce tohoto prikazu, uvidime pouze ¢astky, které maji alesponi minconf
potvrzeni, kde minconf je nastaveni minimalniho poctu potvrzeni nutnych k zapocitani transakce do
stavu penéZenky. Nastaveni minconf je urceno v bitcoind konfigura¢nim souboru. ProtoZe transakce
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posilajici tyto bitcoiny byla odesldna teprve pred par sekundami, ma stdle nula potvrzeni a proto
uvidime v penéZence nulovy stav.

$ bitcoin-cli getreceivedbyaddress ThvzSofGwT8cjb8IU7nBsCSTEVQX5u9CL
0.00000000

Transakce obdrZzené celou penéZenkou mohou byt také zobrazeny za pouZiti prikazu listtransactions:

$ bitcoin-cli listtransactions

[
{
"account" : "",
"address" : "1hvzSofGwT8cjb8IU7nBsCSTEVQX5u9CL",
"category" : "receive",
"amount" : 0.05000000,
"confirmations" : 0,
"txid" : "9ca8f969bd3ef5ec2a8685660fdbf7a8bd365524c2e1fc66c3@9acbae2c14ae3”,
"time" : 1392660908,
"timereceived" : 1392660908
}
]

MiZeme vypsat viechny adresy celé penéZenky pouZzitim prikazu getaddressesbyaccount

$ bitcoin-cli getaddressesbyaccount
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"1LQoTPYy1TyERbNV4zZbhEmgyfAipC6eql",
"17vrg8uwMQUibkvS2ECRX4zpcV178iFazS",
"1FvRHWhHBBZA8cGRRsGiAeqEzUmjJkIQWR",
"INVIK31sL41BF1KyxrUyJW5XHjunjfp2jz",
"14MZqqz(Cxjc99M5ipsQSRfieT7qPZcM7Df",
"1BhrGvtKFjTAhGdPGbrEwP3xvFjkJBuFCa",
"15nem8CX91XtQE8BT1HdvI7jE8X44H3DQMT",
"1Q3q6taTsUiv3mMemEuQQJ9sGLEGaSjo81",
"1HoSiTg8sb160E6SrmazQEwcGEv8obvIns”,
"13fE8BGhBvNoy68yZKuW]2hheYKovSDjgM",
"ThvzSofGwT8cjb8IU7nBsCSTEVQX5u9CL",

"1KHUmVfCJteJ21LmRXHSpPoe23rXKifAb2",
"1LqJZz1D9yHxG4cLkdujngG5jNNGmPeAMD"

Nakonec, prikaz getbalance ukaze celkovy stav penéZzenky, pridanim vSech transakci majicich nejméné
minconf potvrzeni:

$ bitcoin-cli getbalance
0.05000000

Pokud transakce nebyla jeSté potvrzena, stav vraceny getbalance bude nula. Nastaveni
TIP konfigurace "minconf" udava minimdlni pocet potvrzeni nutnych k tomu, aby transakce
byla zapocitana do stavu penézZenky.
Prozkoumani a dekodovani transakci

Prikazy: gettransaction, getrawtransaction, decoderawtransaction

Prozkoumdme prichozi transakci, kterd byla predtim vypsdna prikazem gettransaction. MuZeme
ziskat transakci podle jejiho transakéniho hase ukdzaného drive v txid s prikazem gettransaction:
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"amount" : 0.05000000,

"confirmations" : 0,

"txid" : "9ca8f969bd3ef5ec2a8685660fdbf7a8bd365524c2e1fcb66c309achae2c14ae3”,
"time" : 1392660908,

"timereceived" : 1392660908,

"details" : [
{
"account" : "",
"address" : "1hvzSofGwT8cjb8JU7nBsCSTEVQX5u9CL",
"category" : "receive",
"amount" : 0.05000000
}
]
}
Transakéni ID nejsou spolehlivd dokud neni transakce potvrzena. Chybéjici transakéni
TIP ha$ v blockchainu neznamend, Ze transakce nebude zpracovana. Toto je znamo jako

"transakéni ohebnost”, protoZe transak¢ni has§ mutzZe byt zménén pred potvrzenim
transakce v bloku. Po potvrzeni, transakcni ID je neménné a spolehlivé.

Transakéni formdat zobrazeny prikazem gettransaction je zjednoduSenym formdatem. Pro ziskani
plného zdrojového kdédu transakce slouzi dva prikazy: getrawtransaction a decoderawtransaction.
Prvni z nich getrawtransaction ma jako parametr has transakce (txid) a vraci celou transakci jako
"syrovy" hexadecimadlni retézec, presné takovy jaky existuje na bitcoinové siti.

Pro dekddovani tohoto hexadecimalniho retézce, pouzijeme prikaz decoderawtransaction.
Okopirujeme a vloZime hexadecimdlni retézec jako jeho prvni parametr. Ziskdme uplny obsah
zpracovany do JSON datové struktury (z formdatovacich divodd je hexadecimalni fetézec v predchozim
prikladu zkracen):

Dekddovand transakce ukazuje vSechny soucasti této transakce, véetné transak¢nich vstupti a vystupd.
V tomto pripadé vidime transakci, kterd zvysila balanci na nové adrese o 50 milibit. Transakce
vyuziva jeden vstup a vytvarejici dva vystupy. Vstup této transakce byl vystupem predtim potvrzené
transakce (zobrazeno jako vin txid zacinajici na d3c7). Dva vystupy odpovidaji 50 milibitovému vkladu
a vratce zbytku hodnoty odesilateli.

MuizZeme ddale prozkoumat blockchain prozkoumanim predchozich transakeci na které je odkazovano
pomoci jejich txid v této transakci za pouZiti stejnych piikazl (napi. gettransaction). Skdkdnim z
transakce do transakce miZeme sledovat tok retézce transakci zpatky tak jak hodnota byla pfenasena
z vlastnika adresy na vlastnika adresy.

Jakmile transakce, kterou jsme obdrZeli, byla potvrzena vloZenim do bloku, prikaz gettransaction vrati
dodatecné informace, ukazuje has bloku do kterého byla transakce vloZena.
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Zde vidime nové informace v zdznamech blockhash (has bloku, do kterého byla transakce vloZena) a
blockindex s hodnotou 18 (znamenajici, Ze naSe transakce byla 18-tou transakci v tomto bloku).

Index transakéni databaze a txindex nastaveni

Standardné, Bitcoin Core vytvari databazi obsahujici pouze transakce vztahujici se k uZivatelové
penéZence. Pokud chcete byt schopni pristupovat k libovolné transakci pomoci prikazil jako
gettransaction, musite nastavit Bitcoin Core, aby vytvoril uplny transakéni index, cehoz
dosdhneme pomoci volby txindex. Nastavte txindex=1 v the Bitcoin Core konfigura¢nim souboru
(obvykle ho najdete v domovském adresari v souboru .bitcoin/bitcoin.conf). Jakmile je parametr
zménén, musite restartovat bitcoind a pockat na prestavéni indexu.

Priizkum blokt
Prikazy: getblock, getblockhash

Nyni, kdyZ vime, ve kterém bloku je nasSe transakce zahrnuta, mlZeme se dotdzat na tento blok.
Pouzijeme prikaz getblock s hasem bloku jako parametrem:

Blok obsahuje 367 transakci a jak mtZete vidét, 18-td zobrazend transakce (9ca8f9...) ma txid transakce,
kterd pridava 50 milibitl na nasi adresu. Zaznam height ndm udava, Ze se jedna o 286384-ty blok v
blockchainu

MulZeme také ziskat blok pomoci jeho hloubky, za pouZiti pfikazu getblockhash, ktery jako svij
parametr ma hloubku bloku a vraci has tohoto bloku.

Nyni ziskdme ha$ "zdkladniho bloku", prvniho bloku vytéZeného Satoshi Nakamotem, s hloubkou nula.
Ziskany blok vypada:

Prikazy getblock, getblockhash, a gettransaction mohou byt pouzity k programovému prozkoumani
blockchainové databaze.

Vytvareni, podepisovani a odesilani transakci zaloZenych na hesle :[<phrase
role="keep-together">Unspent Outputs</phrase>]

Prikazy: listunspent, gettxout, createrawtransaction, decoderawtransaction, signrawtransaction,
sendrawtransaction

Bitcoinové transakce jsou zaloZeny na konceptu utrdceni "vystupi”, které jsou vysledky predchozich
transakci, coZ vytvari retéz transakci ktery prevadi vlastnictvi z adresy na adresu. NaSe penéZenka
nyni ziskala transakci, ktera prirazuje jeden takovyto vystup naSi adrese. Jakmile je potvrzena,
miZeme utratit jeji vystup.

Nejprve pouZijeme pfikaz listunspent, ktery zobrazuje vSechny neutracené potvrzené vystupy v nasi
penézence:
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$ bitcoin-cli listunspent

Vidime, Ze transakce 9ca8f9... vytvorila vystup (s indexem 0) prifazujici adrese 1hvzSo... ¢astku 50
milibitd, kterd v tuto chvili ziskala sedm potvrzeni. Transakce pouZzivaji drive vytvorené vystupy jako
své vstupy pomoci odkazovani na predchozi txid a vout index. Vytvorime transakci, kterd utrati Oty
vout transakce txid 9ca8f9... jako svilj vstup a pfiradi jej novému vystupu, ktery odesila hodnotu na
novou adresu.

Nejprve se podivame na konkrétni vystup pro vice podrobnosti. PouZijeme gettxout k ziskani
podrobnosti o tomto neutraceném vystupu. Transakeéni vystupy jsou vZdy odkazovany pomoci txid a
vout a tyto dva parametry predame gettxout:

Vidime zde vystup, ktery prifazuje 50 milibitti nasi adrese 1hvz.... K utraceni tohoto vystupu vytvorime
novou transakci. Nejprve vytvorime adresu, na kterou zaSleme penize.

$ bitcoin-cli getnewaddress
1LnfTndy3qzXGN19Jwscj1T8LR3MVe3IDb

PoSleme 25 milibitli na novou adresu 1LnfTn..., kterou jsme pravé vytvorili v nasi penéZence. V nasi
nové transakci utratime 50 milibitovy vystup a zasleme 25 milibitd na tuto novou adresu. ProtoZe
musime utratit cely vystup predchozi transakce, musime vytvorit i vratku. Vytvorime vratku na adresu
1hvz... poslanim zbyvajici hodnoty na tuto pavodni adresu. Nakonec musime zaplatit poplatek za
transakci. Pro zaplaceni poplatku sniZime vystup vratky o 0,5 milibitd, hodnota vratky bude 24,5
milibitd. Rozdil mezi souctem novych vystupt (25 mBTC + 24.5 mBTC = 49.5 mBTC) a souctem vstupi
(50 mBTC) bude vyzvednut jako poplatek za transakci téZarem.

PouZijeme createrawtransaction pro vytvoreni této transakce. Jako parametry poskytneme transakcni
vstup (50 milibitd neutraceného vystupu z predchozi potvrzené transakce) a dvou transakénich
vystupl (hodnota zasland na novou adresu a vratka posland zpatky na ptivodni adresu)

Prikaz createrawtransaction vytvari novy syrovy hexadecimalni retézec, ktery kdduje transakci, jejiz
podrobnosti jsme poskytli. Podivame se, zda je vSe v poradku pomoci prikazu decoderawtransaction,
ktery dekdduje tento syrovy retézec.

Vypada spravné! NaSe nova transakce "spotfebuje" neutraceny vystup predchozi potvrzené transakce
a utrati ho ve prospéch dvou vystupt, jednoho o velikosti 25 milibitli na nasi novou adresu a druhého
(vratky) o velikosti 24,5 milibitd na pGvodni adresu. Rozdil 0,5 milibitd reprezentuje transakéni
poplatek, ktery si vyzvedne téZar, ktery najde blok obsahujici nasi transakci.

Jak mulZete pozorovat, transakce obsahuje prazdny scriptSig, protoZe jsme ji jeSté nepodepsali. Bez
podpisu je tato transakce bezvyznamnd. JeSté jsme neprokdzali, Ze _vlastnime_adresu, ktera
neutraceny vystup poskytuje. Podpisem odstranime zamek na vystupu a prokazeme, Ze vlastnime
vystup a muZzeme ho utratit. PouZijeme piikaz signrawtransaction k podepsani transakce. Parametrem
je syrova transakce ve formé hexadecimalniho retézce.
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TIP Zasifrovana penéZenka musi byt odemcena pred tim, nezZ je transakce podepsana, protoze
podepsani transakce vyZaduje pristup k soukromému kli¢i penézenky.

Prikaz signrawtransaction vraci jinou hexadecimalné zakédovanou syrovou transakci. Dekddujeme ji
prikazem decoderawtransaction abychom vidéli, co se zménilo:

Nyni, vstupy pouZzité v transakci obsahuji scriptSig, coz je digitalni podpis prokazujici vlastnictvi
adresy 1hvz... a odstranujici uzamdéeni vystupu, takZze mizZe byt utracen. Tento podpis déla transakci
oveéritelnou jakymkoliv uzlem bitcoinové sité.

Nyni je Cas odeslat nové vytvorenou transakci do sité pomoci pfikazu sendrawtransaction, kterému
predame jako parametr hexadecimalni retézec vytvoreny prikazem signrawtransaction, jedna se o
stejny retézec, ktery jsme pravé dekddovali.

Prikaz sendrawtransaction vraci transakcéni has (txid) jakmile odeSle transakci do sité. MiZeme se
pomoci prikazu gettransaction dotdzat na transakci s timto ID:
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"amount" : 0.00000000,

"fee" : -0.00050000,

"confirmations" : 0,

"txid" : "ae74538baa914f3799081ba78429d5d84136a0127438e9f721dff584ac17b346",
"time" : 1392666702,

"timereceived" : 1392666702,

"details" : [
{
"account" : "",
"address" : "1LnfTndy3qzXGN19Jwscj1T8LR3MVe3IDb",
"category" : "send",

"amount" : -0.02500000,
"fee" : -0.00050000

I
{
"account" : "",
"address" : "1hvzSofGwT8cjb8IU7nBsCSTEVQX5u9CL",
"category" : "send",
"amount" : -0.02450000,
"fee" : -0.00050000
Jis
{
"account" : "",
"address" : "1LnfTndy3qzXGN19Jwscj1T8LR3MVe3IDb",
"category" : "receive",
"amount" : 0.02500000
I
{
"account" : "",
"address" : "1hvzSofGwT8cjb8JU7nBsCSTEVQX5u9CL",
"category" : "receive",
"amount" : 0.02450000
}

Jako predtim, mlZeme prozkoumat transakci detailnéji ptikazy getrawtransaction a
decodetransaction. Tyto prikazy vrati presné ten samy hexadecimalni retézec, ktery jsme vyrobili a
dekodovali predtim, nez jsme ho odeslali do sité.

Alternativni klienti, knihovny a nastroje

Kromé referencniho klienta (bitcoind) existuji dalSi klienti a knihovny, které mohou byt pouZity pro
komunikaci s bitcoinovou siti a datovymi strukturami. Jsou implementovani v rlznych
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programovacich jazycich, nabizeji programatoriim piirozend rozhrani v jejich vlastnich jazycich.
Mezi alternativni implementace patri:
libbitcoin
Bitcoinova mezi-platformni vyvojaiskd sada nastroji v C++.
bitcoin explorer
Bitcoinovy nastroj z prikazové radky
bitcoin server
Bitcoinovy uplny uzel a dotazovaci server
bitcoinj
Java uplny klient a knihovna

btcd
Uplny bitcoinovy klient v jazyce Go

Bits of Proof (BOP)

Java podnikova implementace bitcoinu

picocoin

Odlehceny klient a knihovna pro bitcoin v jazyce C

pybitcointools

Python bitcoin knihovna

pycoin
Dalsi python bitcoin knihovna

Existuje mnoho dalSich knihoven v mnoha jinych programovacich jazycich a stale vznikaji nové.

Libbitcoin a Bitcoinovy Prazkumnik

Knihovna libbitcoin je mezi-platformni vyvojaiskd sada ndastroji v C++, kterd podporuje libbitcoin
server s Uplnym uzlem a Bitcoinového Pruzkumnika (v origindle Bitcoin Explorer, zkratka bx), ktery je
ndstrojem ovladanym z prikazové radky.

Prikazy bx nabizi mnoho stejnych moznosti jako prikazy bitcoind klienta, které jsme si ukazali v této
kapitole. Prikazy bx také nabizi nastroje na spravu kli¢{i, které nejsou nabizeny bitcoind, véetné typu-2
deterministickych kli¢d a mnemotechnické kédovani kli¢d, stejné tak jako skryté adresy, platba a
dotazovaci podporu.
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https://github.com/libbitcoin/libbitcoin
https://github.com/libbitcoin/libbitcoin-explorer
https://github.com/libbitcoin/libbitcoin-server
https://code.google.com/p/bitcoinj/
https://opensource.conformal.com/wiki/btcd
https://bitsofproof.com
https://github.com/jgarzik/picocoin
https://github.com/vbuterin/pybitcointools
https://github.com/richardkiss/pycoin

Instalace bitcoinového prizkumnika

Pro pouziti bitcoinového prizkumnika, jednoduse download the signed executable for your operating
system. Jsou dostupné verze pro hlavni i testovaci sit pro Linux, OS X a Windows.

Napiste bx bez parametrl a zobrazi se seznam dostupnych piikazl (viz [appdx_bx]).

Bitcoinovy prizkumnik nabizi instaladtor pro building from sources on Linux and OS X, as well as
Visual Studio projects for Windows. Zdrojové kody mohou byt zkompilovany ruc¢né pomoci Autotools.
Toto nainstaluje i zavislostni knihovnu libbitcoin.

Bitcoinovy prazkumnik nabizi mnoho uZite¢nych pfikazli pro kédovani a dekédovani
TIP adres a konverzi mezi raznymi formdaty a reprezentacemi. PouZijte ho pro prozkoumani
raznych formatd jako Base16 (hexadecimalni), Base58, Base58Check, Base64, atd.

Instalace Libbitcoin

Knihovna libbitcoin nabizi instalator building from sources on Linux and OS X, as well as Visual Studio
projects for Windows. Zdrojové kody mohou byt kompilovany ru¢né za pouZiti Autotools.

Instalator Bitcoinového prizkumnika nainstaluje jak bx, tak i knihovnu libbitcoin. Pokud

Tip jste zkompilovali bx ze zdrojovych k6d, mliZete preskocit tento krok.

pycoin

Python knihovna pycoin, originalné napsand a spravovand Richardem Kissem, slouzi ke spravé
bitcoinovych kli¢li a zpracovani transakci, dokonce podporuje skriptovaci jazyk, ktery je dostatecné
silny na spravné zpracovani nestandardnich transakci.

Knihovna pycoin podporuje jak Python 2 (2.7.x), tak i Python 3 (od 3.3) a prinaSi nastroje ovladané z
prikazové radky ku a tx. Pro instalaci pycoin 0.42 pod Python 3 ve virtudlnim prostfedi (venv)
pouzijeme nasledujici prikazy:
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https://github.com/libbitcoin/libbitcoin-explorer/wiki/Download
https://github.com/libbitcoin/libbitcoin-explorer/wiki/Download
https://github.com/libbitcoin/libbitcoin-explorer/wiki/Build
https://github.com/libbitcoin/libbitcoin-explorer/wiki/Build
https://github.com/libbitcoin/libbitcoin/wiki/Build
https://github.com/libbitcoin/libbitcoin/wiki/Build
http://github.com/richardkiss/pycoin

$ python3 -m venv /tmp/pycoin
$ . /tmp/pycoin/bin/activate
$ pip install pycoin==0.42
Downloading/unpacking pycoin==0.42
Downloading pycoin-0.42.tar.gz (66kB): 66kB downloaded
Running setup.py (path:/tmp/pycoin/build/pycoin/setup.py) egg_info for package
pycoin

Installing collected packages: pycoin
Running setup.py install for pycoin

Installing tx script to /tmp/pycoin/bin
Installing cache_tx script to /tmp/pycoin/bin
Installing bu script to /tmp/pycoin/bin
Installing fetch_unspent script to /tmp/pycoin/bin
Installing block script to /tmp/pycoin/bin
Installing spend script to /tmp/pycoin/bin
Installing ku script to /tmp/pycoin/bin
Installing genwallet script to /tmp/pycoin/bin
Successfully installed pycoin
Cleaning up...

$

Zde je priklad Python skriptu, ktery vyzvedne a utrati néjaké bitcoiny pomoci knihovny pycoin.
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#!/usr/bin/env python
from pycoin.key import Key

from pycoin.key.validate import is_address_valid, is_wif_valid
from pycoin.services import spendables_for_address
from pycoin.tx.tx_utils import create_signed_tx

def get_address(which):
while 1:
print("enter the %s address=>
address = input()
is_valid = is_address_valid(address)
if is_valid:
return address
print("invalid address, please try again")

% which, end="")

src_address = get_address("source")
spendables = spendables_for_address(src_address)
print(spendables)

while 1:
print("enter the WIF for %s=>
wif = input()
is_valid = is_wif_valid(wif)
if is_valid:
break
print("invalid wif, please try again")

% src_address, end="")

key = Key.from_text(wif)
if src_address not in (key.address(use_uncompressed=False),
key.address(use_uncompressed=True)):

print("** WIF doesn't correspond to %s" % src_address)
print("The secret exponent is %d" % key.secret_exponent())

dst_address = get_address("destination")
tx = create_signed_tx(spendables, payables=[dst_address], wifs=[wif])

print("here is the signed output transaction")
print(tx.as_hex())

Priklad pouZiti piikazl prikazové radky ku a tx nalezneme [appdxbitcoinimpproposals].
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btcd

Implementace uplného bitcoinového uzlu napsand v jazyce Go se nazyva btcd. V soucCasné dobé
stahuje, ovéruje a slouzi blockchainu pomoci stejnych pravidel (v€éetné chyb) pro prijeti bloku jako
referen¢ni klient bitcoind. Také spravné propaguje nové vytéZené bloky, udrZuje docasné uloziSté
transakci a propaguje transakce, které dosud nebyly vloZeny do bloku. Zajistuje, Ze transakce prijaté do
docCasného uloZisté dodrZuji pozadovana pravidla a také obsahuje velkou vétSinu ostatnich prisnych

v _vo

kontrol, které rozdéluji transakce dle pozadavka tézart ("standardni” transakce).

Mezi btcd a bitcoind je jeden vyznamny rozdil, btcd neobsahuje funk¢énost penézenky, coz bylo
zameérem jeho tvlirch. To znamend, Ze nemizZete prijimat nebo vytvaret platby pfimo pomoci btcd.
Tato funk¢nost je poskytovana projekty btcwalled a btcgui, které jsou ve stadiu vyvoje. DalSim
vyznamnym rozdilem mezi btcd a bitcoind je, Ze btcd podporuje jak HTTP POST poZadavek (stejné jako
bitcoind), ale preferuje Websockets a skute¢nost, Ze btcd RPC spojeni maji standardné povolené TLS.

Instalace btcd

K nainstalovani btcd pro Windows, stdhnéte a spustte msi dostupné na GitHub, nebo spustte
nasledujici prikazy na Linuxu. Predpokladame, Ze jste jiZ nainstalovali jazyk Go.

$ go get github.com/conformal/btcd/...

Pro update btcd na nejnoveéjsi verzi spustte:

$ go get -u -v github.com/conformal/bted/...

Sprava btcd

Moznosti nastaveni btcd si mGZete prohlédnout spusténim:

$ bted --help

Spolu s btcd je v balicku rovnéz nastroj ovladany z prikazové radky btcctl, ktery se pouZziva na spravu a
dotazovani v btcd pomoci RPC. ProtoZe btcd nemd povolené RPC server v zdkladnim nastaveni,
musime nastavit alespon RPC uZivatelské jméno a heslo v nasledujicich konfigura¢nich souborech.

* btcd.conf:

[Application Options]
rpcuser=myuser
rpcpass=SomeDecentp4sswlrd

26


https://github.com/conformal/btcd/releases

* btcctl.conf:

[Application Options]
rpcuser=myuser
rpcpass=SomeDecentp4sswlrd

Pokud chcete prepsat konfigura¢ni soubory z prikazové radky:

$ bted -u myuser -P SomeDecentpdssword
$ btcctl -u myuser -P SomeDecentp4sswlrd

Nasledujici prikaz zobrazi seznam dostupnych nastaveni:

$ btcctl --help
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KlicCe, adresy, penézenky

Uvod

Vlastnictvi bitcoinu je stanoveno pomoci digitdlnich kli¢ti. bitcoinovych adres a digitdlnich podpistl.
Digitalni kliCe nejsou uloZeny v siti, ale jsou misto toho vytvoreny a uloZeny uZivateli v souboru, nebo
jednoduché databazi zvané penéZenka. Digitalni kliCe v uZivatelské penéZence jsou zcela nezavislé na
bitcoinovém protokolu a mohou byt vytvareny a spravovany uZivatelskou penézenkovou aplikaci bez
odkazu na blockchain nebo bez pristupu na internet. Kli¢e umoZznuji mnoho zajimavych vlastnosti
bitcoinu, vcetné decentralizované diivéry a kontroly, osvédceni vlastnictvi a bezpecnosti protokol
zaloZeny na kryptografii.

Kazda bitcoinova transakce poZaduje platny podpis, aby mohla byt vloZena do blockchainu. Tento
podpis miiZze byt vytvoren pouze s platnymi digitdlnimi kli¢i, proto kdokoliv s kopii téchto klich ma
kontrolu nad bitcoiny na tomto uctu. KliCe jsou tvoreny parem: soukromy a verejny kli¢. Verejny Kkli¢ si
muZete predstavovat jako ¢islo bankovniho u¢tu a soukromy kli¢ jako tajny PIN nebo podpis na Seku,
ktery poskytuje kontrolu nad uctem. Tyto digitalni klice vidi uzivatelé bitcoinu jen malokdy. Z vétsi
Casti jsou uloZeny uvnitt penéZenkového souboru a spravovany bitcoinovou penéZenkovou aplikaci.

V platebni ¢asti bitcoinové transakce je prijemctv vefejny kli¢ reprezentovan jeho digitdlnim otiskem,
zvanym bitcoinovd adresa, kterd je pouZivana stejnym zplisobem jako jméno pfijemce na Seku (napft.
"zaplatit k rukdm"). Ve vét§iné piipadl je bitcoinova adresa vytvorena z odpovidajiciho verejného
klice. Nicméné ne vSechny bitcoinové adresy reprezentuji verejné klice. Mohou reprezentovat jiné
piijemce jako jsou skripty, na coZ se podivdme pozdéji v této kapitole. Timto zplisobem bitcoinové
papirové Seky. Jeden platebni nastroj mize byt pouzit k platbé na ucty fyzickych osob, firem, platby
uctd nebo platby v hotovosti. Bitcoinova adresa je pouze reprezentace klicl, kterou uzivatelé bézné
vidi, protoZe je potrebuji sdilet se svétem.

V této kapitole si predstavime penéZenky obsahujici kryptografické klice. Podivame se na to, jak jsou
klice vytvareny, uloZeny a spravovany. Prozkoumdme rtzné formdaty kodovani pouzité pro
reprezentaci soukromych a verejnych klicli, adres a adres skriptu. Nakonec se podivame na specidlni
pouziti kli¢h: podpis zprdv, prokazani vlastnictvi a vytvareni ozdobnych adres a papirovych
penéZenek.

Kryptografie verejného klice a kryptomény

Kryptografie vefejného klice byla objevena v 70. letech minulého stoleti a je matematickym zdkladem
pro pocitacovou a informacni bezpecnost.

0Od objevu kryptografie verejného klice bylo objeveno nékolik vhodnych matematickych funkci, jako
jako umocnovani prvocisel a nasobeni eliptickych kfivek. Tyto matematické funkce jsou prakticky
nevratné, coZ znamend, Ze jsou snadno spocitatelné v jednom sméru, ale nemozné spocitat v druhém
sméru. Na zakladé téchto matematickych funkci, kryptografie umoznuje vytvoreni digitalniho



tajemstvi a nepadélatelnych digitdlnich podpisdi. Bitcoin pouZivd ndsobeni eliptickych krivek jako
zaklad pro jeho kryptografii verejného klice.

V bitcoinu, pouZivame kryptografii pro vytvoreni paru klich, které kontroluji ptistup k bitcoinim.
Tento par kli¢d se skladd ze soukromého Kklice a (z ného odvozeného) jedine¢ného verejného Kklice.
Verejny kli¢ je pouzit pro prijem bitcoin a soukromy KIli¢ je pouZit pro podpis transakce, ktera tyto
bitcoiny utraci.

Existuje matematicky vztah mezi verejnym a soukromym klicem, ktery umoznuje pouZziti soukromého
klice pro vytvoreni podpisu zpravy. Tento podpis mulZe byt ovéfen proti verejnému kli¢i, aniz by
soukromy Kkli¢ byl prozrazen.

PTi utrdceni bitcoind, soucasny vlastnik bitcoinli poskytuje jeho verejny kli¢ a podpis (pokazdé rizny,
ale vytvoreny ze stejného soukromého klice) transakce, aby mohl utratit tyto bitcoiny. Po poskytnuti
verejného klice a podpisu, mize kazdy v bitcoinové siti ovérit a prijmout transakci jako platnou a
potvrdit, Ze osoba prevadéjici bitcoiny je v okamziku prevodu vlastni.

V mnoha implementacich penézenek jsou z pohodlnosti soukromy a verejny kli¢ uloZeny
TIP dohromady. Nicméné verejny klic mizZe byt spocitdn ze soukromého Kklice a je tedy
postacujici ukladat pouze soukromy KIic.

Soukromy a verejny kli¢

Bitcoinova penéZenka obsahuje shirku dvojic kli¢Q, sklddajicich se ze soukromého a verejného Kklice.
Soukromy Kkli¢ (k) je Cislo, obvykle ndhodné vybrané. Ze soukromého klice vytvofime verejny kli¢ (K)
za pouziti jednosmérné kryptografické funkce ndsobeni eliptickych krivek. Z verejného klice (K)
vytvorime adresu (A) za pomoci jednosmérné kryptografické hasSovaci funkce. V této sekci zatneme s
vytvarenim soukromého kliCe, podivime se na pouZitou matematiku eliptickych kfivek a nakonec
vytvofime bitcoinovou adresu z verejného klice. Vztah mezi soukromym klicem, vefejnym klicem a
bitcoinovou adresou je znazornén v Soukromy kli¢, verejny klic, bitcoinova adresa.

Elliptic Curve Multiplication Hashing Function
(One-Way) (One-Way)

Private Key Public Key Bitcoin Address

Figure 1. Soukromy Kli¢, verejny Kli¢, bitcoinova adresa
Soukromé Kklice

Soukromy Kli¢ je jednoduse Cislo, které je vybrano nahodné. Vlastnictvi a kontrola soukromého klice je
zédkladem uZivatelovy kontroly vSech finan¢nich prostfedkidl spojenych s odpovidajici bitcoinovou



adresou. Soukromy KIi¢ je pouzit k vytvoreni podpist, které jsou vyZzadovany k utraceni bitcoint
prokazanim vlastnictvi finanénich prostredki pouZzitych v transakci. Soukromy kli¢ musi zistat utajen
celou dobu, protoze jeho odhaleni treti strané je stejné jako sdileni kontroly s touto treti stranou nad
bitcoiny zabezpecenymi timto klicem. Soukromy kli¢ musi byt zdlohovén a chranén pred ndhodnou
ztratou, protoZe pokud je ztracen, nemiiZe byt navracen a finanéni prostiedky zabezpecené timto
klicem jsou také navzdy ztraceny.

Bitcoinovy soukromy KIic je pouhé ¢islo. Mlzete si vytvorit vlastni soukromy kli¢ ndhodné
pouze za pomoci mince, tuzky a papiru. Hodte si minci 256-krat a ziskate bindrni cislice
ndhodného soukromého klice, ktery mlZete pouZit v bitcoinové penéZence. Vetejny Kkli¢
muZe byt vytvoren ze soukromého klice.

TIP

Vytvareni soukromého kli¢e z nahodného ¢isla

vvvvvv

Vytvaieni bitcoinového klice je v zadsadé stejné jako "vybrani ¢isla mezi 1 a 2***". Pfesnd metoda, kterou
vyberete ¢islo neni dllezitd, pokud neni predpovéditelnd nebo opakovatelnd. Bitcoinovy software
pouziva jako podklad generator ndhodnych ¢isel poskytovanych opera¢nim systémem, aby vytvoril
256 bitl entropie (ndhodnosti). Obvykle generator ndhodnych cisel OS je inicializovan lidskym
zdrojem ndhodnosti, jako je tfeba pohyb mysi po obrazovce po nékolik sekund. Pokud jste opravdu
paranoidni, nic nepfekona kostku, tuzku a papir.

Piesnéji, soukromy kli¢ miiZze byt ¢islo mezi 1 a n - 1, kde n je konstanta (n = 1,158 * 10", mirné mensi
nez 2*° definovana kvili pouZiti eliptickych k¥ivek v bitcoinu (viz Vysvétleni kryptografie eliptickych
krivek). Pro vytvoreni takovéhoto kliCe ndhodné zvolime 256-bitové Cislo a zkontrolujeme, zda je
menSi nez n - 1. Pri programovani se obvykle nejprve vytvori vétsi retézec tvoreny ndhodnymi bity
ziskanymi z kryptograficky bezpecného zdroje ndhodnosti. Tento fetézec je dan na vstup haSovaci
funkci SHA256, ktera vytvori 256-bitové ndhodné cislo. Pokud je vysledek mensi neZ n - 1, mame
vhodny soukromy kli¢. V opa¢ném pripadé jednoduse zopakujeme tento postup pro jiné ndhodné ¢islo.

Neprogramujte si vlastni zdrojovy kod k vytvareni ndhodnych cisel nebo nepouzivejte
"jednoduchy" generator ndhodnych cisel poskytovany programovacim jazykem. PouZzijte
Use a kryptograficky bezpecny pseudondhodny generator Cisel (CSPRNG) se seminkem z
dostatecného zdroje entropie. Prostudujte dokumentaci knihovny pro vytvareni
nahodnych Ccisel, abyste jste se ujistili, Ze je kryptograficky bezpecnd. Spravna
implementace CSPRNG je kritickym bodem bezpecnosti klict.

TIP

Nésleduje nahodné vytvoreny soukromy kli¢ (k) zobrazeny v hexadecimalnim formatu (256 binarnich
Cislic zobrazeno jako 64 hexadecimalnich ¢islic, kazdé 4-bitové)

1E99423A4ED27608A15A2616A2BOEIE52CED330AC530EDCC32C8FFCOA526AEDD



Velikost mnoziny moznych bitcoinovych soukromych kli¢t je 2*°, coZ je bezmezné velké
TIP 4islo, je to priblizné 107 desitkové. Viditelny vesmir obsahuje pfiblizné 10% atomi.
Pro vytvoreni nového kliCe pomoci Bitcoin Core klienta (viz[ch03_bitcoin_client]) pouZijte prikaz
getnewaddress. Z bezpecnostnich divodl se zobrazi pouze vefejny Kkli¢, nikoliv soukromy Kklic.
Pouzijte piikaz dumpprivkey pro zobrazeni soukromého klice. Tento prikaz zobrazi kli¢ ve formatu
Wallet Import Format (WIF), coZ je format Base58 zakonCeny kontrolnim soucCtem. Tento format
podrobnéji prozkoumdme v Formaty soukromého klice. Uvedeme si priklad vytvoreni a zobrazeni
soukromého kli¢e pomoci téchto dvou prikazi.

$ bitcoind getnewaddress

137mdg5rbQyUHENYdx39WVWK7 fsLpEoXZy

$ bitcoind dumpprivkey 137mdg5rbQyUHENYdx39WVWK7fsLpEoXZy
KxFC1jmwwCoACiCAWZ3eXa96mBM6tb3TYzGmf6YwgdGWZgawvrt]

Prikaz dumpprivkey otevie penéZzenku a vyzvedne z ni soukromy Kkli¢, ktery byl vytvoren prikazem
getnewaddress. Neni mozné, aby bitcoind odvodil znalost soukromého klice ze znalosti verejného
Kklice, pokud nejsou oba dva uloZeny v penéZence.

Prikaz dumpprivkey nevytvari novy soukromy Kkli¢ z verejného kliCe, protoZe je to
TIP nemozné. Prikaz pouze zobrazi soukromy Kkli¢, ktery je jiZ znam penéZence a ktery byl
vytvoren prikazem getnewaddress.

MiuzZete také z piikazové radky pouzit Bitcoinového Prlizkumnika (viz[libbitcoin]) pro vytvoreni a
zobrazeni soukromych kli¢ti s pomoci piikazi seed, ec-new a ec-to-wif:

$ bx seed | bx ec-new | bx ec-to-wif
533mBbAH58CpQ3Y5RNIpUKPE62SQ5t fevU2]pbnkeyhfsYB1Jcen

Verejny kli¢

Verejny Klic je spocCitan ze soukromého kliCe za pouziti ndsobeni eliptickych krivek, které je nezvratné:
\(K = k * G\) kde k je soukromy Kkli¢, G je konstantni bod zvany vytvdreci bod a K je vysledny verejny
kli¢. Reverzni operace znama jako "najiti diskrétniho logaritmu" - vypocet k ze znalosti K je stejné
tézka, jako vyzkousSet vSechny mozné hodnoty k hrubou silou. Predtim, nez si ukdzeme jak vytvorit
vefejny kli¢ ze soukromého klice, podivejme se na kryptografii eliptickych krivek detailnéji.

Vysvétleni kryptografie eliptickych krivek

Kryptografie eliptickych kfivek je typ asymetrické kryptografie verejného KklicCe, ktera je zaloZena na
problému diskrétniho logaritmu vyjadieného s¢itdnim a nasobenim bodi na eliptické kiivce.

Elipticka krivka je priklad eliptické krivky, podobné jaka je pouZzita bitcoinem.



Figure 2. Elipticka krivka

Bitcoin pouZiva specifickou eliptickou kfivku a mnoZinu matematickych konstant, definovanych
standardem nazvanym secp256k1l vydanym Narodnim institutem pro standardy a technologie (NIST).
Krivka secp256k1 je definovana nasledujici funkci, ktera vytvari eliptickou krivku:

y* = (x* + 7) nad télesem Z, NEBO y” mod p = (x° + 7) mod p
Znaceni mod p (zbytek po celoCiselném déleni prvocislem p) znaci, Ze tato krivka je definovdna nad

koneénym télesem Fadu p, také zapsano Z,, kde p=2"° - 2% - 2° - 2° -~ 27 - 2° — 2* — 1 je velmi vysoké
prvocislo.



Protoze tato krivka je definovana nad kone¢nym télesem misto nad redlnymi cisly, vypada jako
teCkovany vzorek rozptyleny ve dvou dimenzich, coz ztéZuje ji zobrazeni. Nicméné, matematika je
stejnd jako u eliptickych kfivek nad redlnymi Cisly. Priklad Kryptografie eliptickych kiivek: zobrazeni
eliptickeé krivky nad télesem Z,, zobrazuje tu samou eliptickou kfivku nad mnohem mensim kone¢nym
télesem Z,,, ukazuje vzorek teCek na mfiZce. Bitcoinovou eliptickou krivku secp256Kk1 si 1ze predstavit

vvvvvv
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Figure 3. Kryptografie eliptickych krivek: zobrazeni eliptické kiivky nad télesem Z,,
Napriiklad se podivame na bod P se soufadnicemi (x,y), ktery je bodem krivky secp256k1. MlZete si

sami oveérit pomoci Pythonu:

P = (55066263022277343669578718895168534326250603453777594175500187360389116729240,
32670510020758816978083085130507043184471273380659243275938904335757337482424)



Python 3.4.0 (default, Mar 30 2014, 19:23:13)

[GCC 4.2.71 Compatible Apple LLVM 5.1 (clang-503.0.38)] on darwin

Type "help", "copyright", "credits" or "license" for more information.

>>> p =
115792089237316195423570985008687907853269984665640564039457584007908834671663

>>> x = 55066263022277343669578718895168534326250603453777594175500187360389116729240
>>> y = 32670510020758816978083085130507043184471273380659243275938904335757337482424
>>> (X ** 3+ 7 - y**2) % p

0

V matematice eliptickych krivek, existuje bod zvany "bod v nekonecnu", ktery zastava ulohu 0 pri
s¢itani. V pocitacich je obcas reprezentovan vyrazem x =y = 0 (ktery nespliiuje rovnici eliptické krivky,
ale je to jednoduchy specidlni piipad, ktery miiZe byt zkontrolovan).

Pouziva se také operator + zvany "s¢itani", ktery ma ty samé vlastnosti jako tradi¢ni s¢itani redlnych
Cisel, které se uci déti na zakladni Skole. Pokud jsou dva body P; a P, na eliptické krivce, pak na
eliptické krivce také i treti bod P, = P, + P,.

Geometricky je tento treti bod P; spocitan nakreslenim primky mezi P; a P,. Tato pfimka protne
eliptickou kfivku v pravé jednom novém bodé. Nazvéme tento bod P;' = (X, y). Poté pouZijeme osovou
symetrii dle osy X, ziskame P; = (X, —-y).

Nastava fada specidlnich piipadd, které vysvétluji potiebu "bodu v nekonecnu.”

Pokud jsou P, a P, identickym bodem, primka "mezi" P, a P, by méla byt rozSifena, aby byla teCnou
kiivky v bodé P,. Tato tecna protne kiivku v pravé jednom novém bodé. MlZete pouZit techniku z
goniometrie pro urceni sklonu této tecny. Tato technika prekvapivé funguje, dokonce pokud omezime
nds zdjem na body krivky s obéma celoc¢iselnymi soufadnicemi.

V nékterych pripadech (napf. P, a P, maji stejnou hodnotu x ale rozdilnou hodnotu y) bude te¢na
presné svisla, v tomto pripadé P3 = "bod v nekonecnu,"

Pokud P, je "bod v nekonecnu", poté soucet P; + P, = P,. Obdobné pokud P, je "bod v nekone¢nu", poté
soucet P, + P, = P,. Toto demonstruje, Ze bod v nekonec¢nu zastava roli 0.

Z toho vyplyva, Ze +je asociativni, coZ znamend Ze (A + B) + C= A + (B + C). Proto miZeme psat A+ B + C
bez zavorek, aniZ by doslo k nejednoznacnosti.

Nyni mame definované s¢itdni, miiZzeme definovat ndsobeni standardnim zplsobem jako rozsifené
s¢itani. Pro bod P eliptické krivky, pokud k je celé ¢islo, pak kP =P + P + P + ... + P (k-krat). Poznamka, k
je v tomto pripadé obc¢as zmatecné nazyvano "exponentem".



Vytvoreni verejného klice

Zacneme soukromym klicem ve tvaru ndhodné vytvoreného cCisla k. Vyndsobime ho preddefinovanym
bodem na krivce nazvanym vytvdreci bod G. Tim ziskdme jiny bod na krivce, ktery odpovida
vefejnému Kkli¢i K. Vytvareci bod je urCen ve standardu secp256kl a je stejny pro vSechny klice v
bitcoinu.

kde k je soukromy Kli¢, G je vytvareci bod a K je vysledny verejny kli¢, bod na krivce. ProtoZe vytvareci
bod je shodny pro vSechny uzivatele bitcoinu, soukromy kli¢ k vynasobeny G vede vzdy ke stejnému
vefejnému kli¢i K. Vztah mezi k a K je pevny, ale miiZe byt spo¢itdn pouze v jednom sméru, od k ke K.

To je dGvod pro¢ bitcoinova adresa (odvozend z K) mlZe byt sdilena s kymkoliv a neprozrazuje
uzivatelv soukromy kli¢ (k).

Soukromy kli¢ mtze byt pfeménén na verejny kli¢, ale vefejny kli¢ nemiiZe byt pfeménén

Tip zpatky na soukromy kli¢, protoze matematicky funguje pouze jednim smérem.

Implementujeme nasobeni eliptickych krivek, vezmeme pfedtim vytvoreny soukromy Kkli¢ k a
vyndsobime ho vytvarecim bodem G, abychom nalezli verejny kli¢ K:

K = 1E99423A4ED27608A15A2616A2BOEIES2CED330AC530EDCC32C8FFCOA526AEDD * G
Verejny Kli€ K je definovan jako bod K = (x,y):

K= (x,y)
kde

F028892BAD7ED57D2FB57BF33081D5CFCF6FIED3D3D7F159C2E2FFF579DC341A
07CF33DA18BD734C600B96A72BBC4749D5141C9OECBAC328AES52DDFE2E505BDB

Pro zndzornéni nasobeni bodu celym cislem pouZijeme jednodussi eliptickou krivku nad realnymi
Cisly - pamatujte, je to ta sama matematika. Nasim cilem je nalézt soucin kG vytvareciho bodu G. je to
stejné jako pricitat G sam k sobé, k-krat za sebou. V eliptickych kfivkach je s¢itani bodu sama se sebou
ekvivalentni k nakresleni teCny v tomto bodé a hledani, kde znova protne kfivku a naslednému
provedeni osové symetrii dle osy x.

Kryptografie eliptickych krivek: Zobrazeni nasobeni bodu G celymi ¢isly k na eliptické krivce ukazuje
proces odvozeni G, 2G, 4G jako geometrické operace na krivce.

VétSina bitcoinovych implementaci pouzivd OpenSSL cryptographic library na provadéni
TIP vypoctl eliptickych kiivek. Naptiklad pro odvozeni verejného klice se pouziva funkce
EC_POINT_mul().


http://bit.ly/1ql7bn8

SIXV-XNO LD31434

Figure 4. Kryptografie eliptickych kiivek: Zobrazeni ndsobeni bodu G celymi Cisly k na eliptické kiivce

Bitcoinova adresa

Bitcoinova adresa je Tetézec ¢isel a znakul, ktery muizZe byt sdilen s kymkoliv, kdo vdm chce zaslat
penize. Adresa odvozend z vefejného kliCe se skladd z retézce Cislic a pismen, zacinajicim cislici "1".
Zde je priklad bitcoinové adresy:

137mdg5rbQyUHENYdx39WVWK7 fsLpEoXZy



Bitcoinova adresa je to, co se nejcastéji objevuje v transakci jako "prijemce" finan¢nich prostiedka.
Pokud srovnate bitcoinovou transakci s papirovym Sekem, bitcoinova adresa je prijemce, kterého
napiSeme na fadku za "Zaplatit k rukdm." Na papirovém Seku miiZe byt prijemce ob¢as jméno majitele
bankovniho uctu, ale rovnéz to mlze byt firma, instituce nebo dokonce hotovost. ProtoZe papirové
Seky nemuseji specifikovat ucet, ale spiSe abstraktni jméno piijemce finan¢nich prostredk, coz déla z
Seku velmi pruzny platebni nastroj. Bitcoinové transakce pouZivaji podobnou abstrakci. Bitcoinova
adresa je také velmi pruznd. Bitcoinova adresa miiZe reprezentovat majitele dvojice soukromy/vefejny
Kkli¢, nebo néco jiného, jako tfeba platebni skript, jak uvidime v [p2sh]. Nyni prozkoumame jednodussi
pripad, ktery reprezentuje bitcoinova adresa odvozena z verejného klice.

Bitcoinova adresa je odvozena z verejného klice pomoci jednosmérného kryptografického hasovani.
"HaSovaci algoritmus" je jednosmérnd funkce, kterd vyrobi otisk nebo "has" libovolné velkého vstupu.
Kryptografické haSovaci funkce jsou pouZivdny v bitcoinu v mnoha situacich: v bitcoinové adrese, v
adrese skriptu a téZebnim algoritmu diikazu praci. Algoritmy pouZzité k vytvoreni bitcoinové adresy z
verejného Kklice jsou Secure Hash Algorithm (SHA) a RACE Integrity Primitives Evaluation Message
Digest (RIPEMD), konkrétné verze SHA256 a RIPEMD160.

Zacneme s verejnym klicem K, spocitdame SHA256 a poté spocitdime RIPEMD160 ha$ tohoto vysledku, ze
kterého vznikne 160-bitové (20-bytové) ¢islo:

kde K je verejny Kkli€ a A je vysledna bitcoinova adresa.

Bitcoinova adresa _neni_stejnd jako verejny kli¢. Bitcoinovd adresa je odvozena z
TIP v e s x v .

verejného kliCe za pouZiti jednocestné funkce.
Bitcoinové adresy jsou témér vzdy uzivatelim prezentovany ve formatu zvaném "Base58Check” (viz
Base58 and Base58Check kodovani), ktery pouziva 58 znaku (¢iselnd soustava o zdkladu 58) a kontrolni
soucet. Tento format je lidsky Citelny, zabranuje nejednoznacnosti, chrani pred chybami pfi opisovani
a zadavani adresy. Base58Check se také pouzivd v mnoha jinych situacich v bitcoinu, kde potfebujeme
pouzivat lidsky Ccitelnd a spravné zapsand c¢isla jako u bitcoinovych adres, soukromych KkIi¢d,
zasSifrovanych klici nebo hast skriptl. V dalsi ¢asti prozkoumame algoritmus Base58Check kédovani
a dekodovani a vysledné reprezentace. Konverze verejného klice na bitcoinovou adresu zobrazuje
konverzi verejného klice na bitcoinovou adresu.
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Public Key to Bitcoin Address

Public Key

SHA256

“Double Hash”
or
HASH160

RIPEMD160

Public Key Hash
(20 bytes/160 bits)

Base58Check Encode
with 0x00 version prefix

Bitcoin Address
(Base58Check Encoded Public Key Hash)

Figure 5. Konverze verejného klice na bitcoinovou adresu

Base58 and Base58Check kodovani

Za ucelem reprezentace dlouhych ¢isel celistvym zplsobem, za pouZiti méné znakd, pouzivd mnoho
pocitacovych systémii smiSené alfanumerické reprezentace se zdkladem vétSim nez 10. Naptiklad
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tradi¢ni desitkovy systém pouziva 10 ¢islic od 0 do 9, hexadecimdlni systém pouziva 16, navic pismena
od A do F, které reprezentuji 6 dodate¢nych symbolli. Zapis ¢isla v hexadecimdlni soustavé je kratsi
nez jeho zapis v desitkové soustavé, dokonce hustéjSi. Reprezentace Base64 pouziva 26 malych
pismen, 26 velkych pismen, 10 Cislic a dva dal$i symboly "+" and "/* pro prenos bindrnich dat
prostrednictvim textové orientovaného média jako je email. Base64 se nejcastéji pouziva pri pridavani
binarnich priloh do emailu. Base58 je textové orientovany format kodovani bindrnich cisel vyvinuty
pro pouziti v bitcoinu a pouzivany mnoha jinymi kryptoménami. Nabizi rovnovahu mezi hustotou
reprezentace, Citelnosti, prevenci a detekci chyb. Base58 je podmnoZinou Base64, pouZziva velkd a mala
pismena, Cisla ale vynechava nékteré znaky, které jsou Casto zamérnovany jeden za druhy a mohou
vypadat shodné pri zobrazeni v nékterych fontech. Specialné Base 58 je Base 64 bez 0 (Cislo 0), O (velké
0), 1 (malé L), I (velké i) symbolad "\+" a "/". ZjednoduSen§, je to mnoZina malych a velkych pismen a
Cisel bez ¢tyr (0, O, 1, I) pravé zminénych.

Example 1. Bitcoinova abeceda Base58

123456789ABCDEFGHIKLMNPQRSTUVWXYZabcdefghijkmnopqrstuvwxyz

Pro zvySeni bezpecnosti proti prekleplim a chybdm prepisii, Base58Check je Base58 kddovaci format,
Casto pouzivany v bitcoinu, ktery ma zabudovany kontrolni kéd. Kontrolni soucet je odvozen z hase a
je zakédovan do dat, proto mizZe byt pouZity pro detekci a prevenci preklepd a chyb prepisu. Pri
predloZeni Base58Check kodu dekddovaci software spocita kontrolni soucet dat porovnd s kontrolnim
souctem vloZenym v kodu. Pokud se tyto dva soucty neshoduji, je to priznakem vyskytu chyba a
Base58Check data jsou neplatnd. Napriklad toto zabranuje bitcoinové adrese s preklepem, aby byla
penéZenkovou aplikaci prijata jako platny prijemce, tato chyba by jinak vedla v nevratnou ztratu
finan¢nich prostredk.

Pro konverzi dat (¢isla) do Base58Check formatu, musime nejprve pridat prefix datim, nazyvany "byte
verze", coZ slouzi ke snadné identifikaci typu dat, ktera jsou zakdédovana. Napriklad bitcoinova adresa
ma prefix nula (0x00 hex), zatimco soukromy kli¢ md prefix 128 (0x80 hex). Seznam obvyklych prefixi
je zobrazen v Piiklady prefixli verzi v Base58Check.

Dale, spocitame "dvojity SHA" Kkontrolni soucet, coZz znamend, Ze aplikujeme SHA256 haSovaci
algoritmus dvakrat na predchozi vysledek (prefix a data):

checksum = SHA256(SHA256(prefix+data))

Z vysledného 32-bytového haSe (haSe haSe), vezeme pouze prvni 4 byty. Tyto 4 byty slouZi jako
kontrolni soucet . Kontrolni soucet je pfipojen na konec.

Vysledek vznikne sloZenim tfi sloZek: prefix, data a kontrolni soucet. Tento vysledek je zakddovan
pomoci Base58 abecedy popsané drive. Base58Check kddovani: Base58, verzovany a kontrolnim
souctem opatfeny format pro jednoznacné kodovani bitcoinovych dat. zachycuje postup kédovani
Base58Check.
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Base58Check Encoding

| Payload |

o Add Version Prefix
0 Hash (Version Prefix + Payload)

SHA256
first 4 bytes

Payload Checksum

oAdd first 4 bytes as checksum
Base 58 Encode

o Encode in Base-58

| Base58Check Encoded Payload |

Figure 6. Base58Check kddovdni: Base58, verzovany a kontrolnim souctem opatreny formdt pro
jednoznacné kodovdni bitcoinovych dat.

V bitcoinu je vétSina dat predkladanych uZivateli kddovana pomoci Base58Check, aby byla husta,
snadno citelna a schopnd detekovat chyby. Prefix verze v Base58Check kddovani je pouZit pro
vytvoreni snadno rozliSitelnych formatd, které poté, co jsou kédovany v Base58, obsahuji specifické
znaky na zacatku obsahu kodovaného Base58Check. Tyto znaky usnadruji lidem identifikaci typu
kodovanych dat a jejich pouZiti. Je to odliSeni, napriklad, bitcoinova adresa kodovand Base58Check
zaCind na 1 a soukromy Kkli¢ ve formatu WIF kodovany Base58Check zacina na 5. Nékteré dalsi prefixy
verzi a vysledné Base58 znaky jsou uvedeny v Priklady prefixt verzi v Base58Check.

Table 1. Priklady prefixii verzi v Base58Check

Typ Prefix verze (hex) Base58 vysledny prefix
Bitcoinova adresa 0x00 1

Adresa platby hasi skriptu 0x05 3

Adresa v bitcoinoveé testovaci siti 0X6F m nebo n
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Typ Prefix verze (hex) Base58 vysledny prefix

Soukromy kli¢ WIF 0x80 5, Knebo L
BIP38 ZaSifrovany soukromy kli¢ 0x0142 6P
BIP32 rozsireny verejny kli¢ 0x0488B21E Xpub

Podivame se na cely postup tvorby bitcoinové adresy ze soukromého klice pres verejny kli¢ (bod na
eliptické krivce), pres dvojité haSovanou adresu az nakonec k Base58Check kodovani. Zdrojovy kdéd v
C++ v Tvorba bitcoinové adresy kodované Base58Check ze soukromeého klice ukazuje cely postup krok
za krokem, ze soukromého klice do bitcoinové adresy kodované Base58Check. Zdrojovy kod prikladu
pouziva knihovnu libbitcoin predstavenou v [alt_libraries] pro nékteré pomocné funkce.
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Example 2. Tvorba bitcoinové adresy kodované Base58Check ze soukromého klice

#include <bitcoin/bitcoin.hpp>

int main()
{
// Private secret key.
bc::ec_secret secret;
bool success = bc::decode_base16(secret,
"03810900731335807b2eccc082c8c3fbb988a973cacf1a7df9ce725¢31b14776");
assert(success);
// Get public key.
be::ec_point public_key = bc::secret_to_public_key(secret);
std::cout << "Public key: " << bc::encode_hex(public_key) << std::endl;

// Create Bitcoin address.

// Normally you can use:

//  bc::payment_address payaddr;

//  bc:iset_public_key(payaddr, public_key);

//  const std::string address = payaddr.encoded();

// Compute hash of public key for P2PKH address.
const bc::short_hash hash = bec::bitcoin_short_hash(public_key);

bc::data_chunk unencoded address;

// Reserve 25 bytes

// [ version:1 ]

// [ hash:20 ]

// [ checksum:4 ]

unencoded_address.reserve(25);

// Version byte, @ is normal BTC address (P2PKH).
unencoded_address.push_back(0);

// Hash data

bc::extend data(unencoded_address, hash);

// Checksum is computed by hashing data, and adding 4 bytes from hash.
bc::append_checksum(unencoded_address);

// Finally we must encode the result in Bitcoin's base58 encoding
assert(unencoded_address.size() == 25);

const std::string address = bc::encode_base58(unencoded_address);
std::cout << "Address: "
return 0;

<< address << std::endl;

Zdrojovy kod pouziva preddefinovany soukromy kli¢, takZe vyrobi stejnou bitcoinovou adresu pri
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kazdém jeho béhu, jak ukazuje Kompilace a spusténi zdrojového kodu addr

Example 3. Kompilace a spusténi zdrojového kodu addr

# Preklad souboru zdrojovych kodd addr.cpp

$ g++ -0 addr addr.cpp $(pkg-config --cflags --1ibs libbitcoin)
# Spusténi souboru addr, ktery vznikl pFi prekladu
$ ./addr

Public key: 02023406624211f2abbdc68da3df929f938c3399dd79fac1b51b0edad1d26a47aa
Address: 1PRTTalesdNovgnebEhcdul1fpEdX7913CK

Formaty klica

Jak soukromy tak i verejny kli¢ miZou byt reprezentované jako €islo v rznych formdatech. VSechny
tyto reprezentace kdéduji stejnd cisla, dokonce i kdyZ vypadaji razné. Tyto formdty jsou primarné
urceny pro snadnou ¢itelnost lidmi a vyhnuti se chybdm pti prepisovani klict.

Formaty soukromého klice

Soukromy kli¢ mtiZze byt reprezentovdn v nékolika rtznych formadtech, vSechny odpovidaji tomu
samému 256-bitovému Cislu. Reprezentace soukromého klice (formaty kodovani) zobrazuje tri Casté
forméaty pouzivané k reprezentaci soukromych klica.

Table 2. Reprezentace soukromého klice (formdadty kodovdani)

Typ Prefix Popis

Hexadecimalni Zadny 64 hexadecimalnich cislic

WIF 5 Base58Check kddovani: Base58 s
prefixem 128 a 32-bitovy
kontrolni soucet

Komprimovany WIF KorL

jako nahofre, ale pridana pripona
0x01 pred kédovanim.

Priklad: stejny kli¢, rizné formaty ukazuje soukromy kli¢ vytvoreny v téchto tfech formatech.

Table 3. Priklad: stejny kli¢, riizné formdty

Format Soukromy kli¢

Hexadecimalni 1e99423ad4ed27608al5a2616a2b0e9e52ced330ac53
Oedcc32c8ffc6a526aedd

WIF 5]3mBbAH58CpQ3Y5RN]JpUKPE62SQ5tfcvU2]pbnk
eyhfsYB1]cn
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Format Soukromy kli¢

Komprimovany WIF KXFC1jmwwCoACiCAWZ3eXa96mBM6th3TYzGm{f
6YwgdGWZgawvrt]

VSechny tyto reprezentace se liSi zpisobem zobrazeni stejného ¢isla, stejného soukromého Klice.
Vypadaji razné, ale kazdy format mtzZe byt snadno preveden na jakykoliv jiny format.

Pouzijeme prikaz wif-to-ec z Bitcoinového Prizkumnika (viz [libbitcoin]), abychom uk&zali, Ze oba
WIF KkliCe reprezentuji stejny soukromy Klic.

$ bx wif-to-ec 513mBbAH58CpQ3Y5RNIpUKPE62SQ5tfevU2IpbnkeyhfsYB1Ien
1e9942334ed27608a15a2616a2b0e9e52ced330ac530edcc32c8ffcbab2baedd

$ bx wif-to-ec KxFC1jmwwCoACiCAWZ3eXa96mBM6tb3TYzGmf6YwgdGWZgawvrt]
1€9942334ed27608a1532616a2b0e9e52ced330ac530edcc32c8ffcbab26aedd

Prevod z Base58Check

Prikazy Bitcoinového Prlzkumnika (viz [libbitcoin]) usnadrniuji psani shell skriptd a "rour" na
prikazové Fadce, které spravuji bitcoinové klie, adresy a transakce. MlZete pouZit Bitcoinového
Prizkumnika na Prevod z Base58Check forméatu na jiné formaty.

Pouzijeme prikaz base58check-decode pro prevod nekomprimovaného klice.

$ bx base58check-decode 5J3mBbAH58CpQ3Y5RNIpUKPE62SQ5tfevU2IpbnkeyhfsYB1Ien
wrapper

{
checksum 4286807748

payload 1e99423a34ed27608a15a2616a2bBe9e52ced330ac530edcc32c8ffcbab26aedd
version 128

Vysledek obsahuje kli¢ jako naklad, prefix 128 pro Wallet Import Format (WIF) a kontrolni soucet.

VSimnéte si, Ze k "ndkladu" komprimovaného kliCe je pridana pripona 01, oznamujici, Ze odvozeny
verejny kli¢ bude komprimovany.
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$ bx base58check-decode KxFC1jmwwCoACiCAWZ3eXa96mBM6tb3TYzGmf6YwgdGWZgawvrt]
wrapper

{
checksum 2339607926

payload 1e9942334ed27608a15a2616a2b0e9e52ced330ac530edcc32c8ffcbab26aeddo
version 128

Prevod z hexadecimalniho do Base58Check

Pro prevod do Base58Check (opak predchoziho prikazu) pouZijeme prikaz base58check-encode z
Bitcoinového prizkumnika (viz [libbitcoin]) a poskytneme hexadecimalni soukromy Kkli¢, nasledovany
prefixem 128 pro Wallet Import Format (WIF).

bx baseb8check-encode 1e99423a34ed27608a1532616a2bBe9e52ced330ac530edcc32¢c8ffcbab26aedd
--version 128
513mBbAH58CpQ3Y5RNIpUKPE62SQ5tfevU2]pbnkeyhfsYB1]en

Prevod z hexadecimalniho (komprimovany kli¢) do Base58Check

Pro prevod do Base58Check jako "komprimovaného" soukromého klice (viz Komprimované soukromée
klice), pridame priponu 01 k hexadecimdlnimu kli¢i a poté pfevedeme jak je uvedeno vyse.

$ bx base58check-encode
1€9942334ed27608a1532616a2b0e9e52ced330ach30edcc32c8ffcbab26aeddd] --version 128
KxFC1jmwwCoACiCAWZ3eXa96mBM6tb3TYzGmf6YwgdGWZgawvrt]

Vysledny komprimovany WIF format zac¢ind s "K". To znaci soukromy Kkli¢ s priponou "01" a bude
pouzit pro vytvoreni komprimovaného verejného klice (viz Komprimovany verejny klic).

Formaty verejného klice

Verejny kli¢ je také uvadén rlznymi zpisoby, nejdileZitéjsi jsou komprimovany a nekomprimovany
verejny KIic.

Jak jsme vidéli drive, verejny Kkli¢ je bod na eliptické krivce sklddajici se z dvojici soufadnic (x,y). Je
obvykle oznacen prefixem 04 nadsledovanym dvéma 256-bitovymi Cisly, jedno pro souradnici x tohoto
bodu a druhé pro y souradnici. Prefix 04 je pouZzit pro rozliSeni nekomprimovaného verejného klice
od komprimovaného verejného klice, ktery zacina 02 nebo 03.

vvvvv
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F028892BAD7ED57D2FB57BF33081D5CFCF6FIED3D3D7F159C2E2FFF579DC341A
07CF33DA18BD734C600B96A72BBC4749D5141C9OECBAC328AES52DDFE2E505BDB

Zde je ten samy verejny kli¢ zobrazeny jako 520-bitové Cislo (130 hexadecimalnich ¢islic) s prefixem 04
nasledovany souradnicemi x a y, tedy 04 X y:

K = 04F028892BAD7ED57D2FB57BF33081D5CFCF6FIED3D3D7F159C2E2FFF579DC341A<?pd -
cr?>07CF33DA18BD734C600B96A72BBC4749D5141C90ECBAC328AE52DDFE2ES05BDB

Komprimovany verejny kli¢

Komprimované verejné klice byly zavedeny do Bitcoinu za ucelem sniZeni velikosti transakci a uspore
diskového mista u uzld, které uklddaji databazi bitcoinového blockchainu. Mnoho transakci obsahuje
verejny kli¢, poZzadovany k ovéreni opravnéni uzivatele k utraceni bitcoint. Kazdy vefejny kli¢
obsahuje 520 bitli (prefix \+ x \+ y), ktery po vyndsobeni nékolika stovkami transakci v bloku nebo
desitkami tisic transakci denné, znac¢né zvySuje mnozstvi dat v blockchainu.

Jak jsme vidéli v sekci Verejny kli¢, verejny Kkli¢ je bod (X,y) na eliptické kfivce. ProtoZe kiivka
vyjadfuje matematickou funkci, bod na kfivce reprezentuje reSeni rovnice a proto, pokud zndme
souradnici x, mZeme dopocitat soufadnici y vyfre$enim rovnice y* mod p = (x> + 7) mod p. To ndm
umoznuje uloZit pouze souradnici x z bodu verejného klice, vynechat souradnici y a sniZit tak velikost
klice a mista potfebného k jeho uloZeni na 256 bitl. Témér 50 % sniZeni velikosti v kazdé transakci
prispiva k velké uspore uloZenych dat v pribéhu casu!

Zatimco nekomprimovany verejny kli¢ ma prefix 04, komprimovany verejny kli¢ za¢ind prefixem 02
nebo 03. Podivdme se na to, pro¢ jsou mozné dva prefixy. Protoze leva strana rovnice je y°, coZ
znamend, Ze feSeni pro y je zdkladem mocniny, ktery miize mit bud kladné nebo zdporné znaménko.
To znamend, Ze vyslednd y souradnice mizZe byt nad nebo pod osou x. Jak miZeme vidét z grafu
eliptické krivky v Elipticka krivka, krivka je symetricka, osové soumeérna dle osy x. KdyZ vynechame
souradnici y, musime uloZit znaménko y (kladné nebo zaporné). Jinymi slovy, musime si pamatovat,
zda se bod nachazi nad nebo pod osou X, protoZe kazda z téchto moznosti reprezentuje jiny bod a jiny
verejny kli¢. Pfi vypoctu eliptické krfivky v bindrni aritmetice nad koneénym télesem radu p,
souradnice y je budto lichd nebo sudd, coZz odpovidd kladnému/zdpornému znaménku jak bylo
vysvétleno drive. Proto pro rozliSeni mezi dvéma moznymi hodnotami y uloZzenymi v komprimovaném
verejném Kkli¢i pouZivame prefix 02 pokud y je sudé a 03 pokud je liché. To umoznuje software spravné
odvodit souradnici y ze souradnice x a dekomprimovat verejny klic do plnych souradnic bodu.
Komprese verejného klice je zndazornéna na Komprese verejného klice.
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Public Key Compression

Public Key
as a point with
xand y
coordinates
on the curve

Uncompressed
Public Key

in hexadecimal

with 04 prefix

N 7
\\\s‘?—“e' Soay

02 X 03 X

Compressed
Public Key
in hexadecimal with 03
prefixif y is odd

Compressed
Public Key
in hexadecimal with 02
prefix if y is even

Figure 7. Komprese verejného klice

Zde je ten samy, drive vytvoreny, verejny kli¢ ukdzan v komprimované podobé, uloZeny v 264 bitech
(66 hexadecimadlnich ¢islic) s prefixem 03 oznacujicim, Ze souradnice y je licha.

20



K = 03F028892BAD7ED57D2FB57BF33081D5CFCF6FIED3D3D7F159C2E2FFF579DC341A

Komprimovany vefejny kli¢ odpovidd tomu samému soukromému Kkli¢i, je vytvoren ze stejného
pokud prevedeme komprimovany verejny kli¢c na bitcoinovou adresu za pouZiti dvojité haSovaci
funkce (RIPEMD160(SHA256(K))), vytvori odliSnou bitcoinovou adresu. To miZe byt matouci, protoze
to znamend, Ze jeden soukromy kli¢ mutzZe vyrobit vefrejny kli¢ vyjddieny ve dvou rozdilnych
formatech (komprimovany a nekomprimovany), které vyrobi dvé rozdilné bitcoinové adresy. Nicméné
soukromy Kkli¢ je shodny pro obé bitcoinové adresy.

Komprimované verejné klie se postupné stavaji normou mezi bitcoinovymi klienty, coZ ma znacny
dopad na redukci velikosti transakci a blockchainu. Nicméné ne vSichni klienti uZz podporuji
komprimované verejné kliCe. Novéjsi klienti, ktefi podporuji komprimované verejné klice museji
pocitat s transakcemi od starSich klientli, ktefi komprimované verejné klice nepodporuji. To je
specidlné dllezité kdyZ penéZenkova aplikace importuje soukromé klice z jiné bitcoinové penézenkové
aplikace, protoZe nova penéZenka potrebuje prohledat blockchain, aby nasla transakce odpovidajici
témto importovanym Kklichm. Které bitcoinové adresy by bitcoinovd penéZenka méla hledat?
Bitcoinové adresy vyrobené z nekomprimovanych vefejnych kli¢l, nebo bitcoinové adresy vyrobené z
komprimovanych vefejnych klici? Oboje jsou platné bitcoinové adresy, mohou byt podepsany
soukromym Kkli¢em, ale jsou to rizné adresy!

K vyreSeni tohoto problému, kdyZ jsou soukromé Kklice exportovany z penéZenky, Wallet Import
Format (WIF) pouZity pro jejich reprezentaci je rozdilné implementovan v novéjsich bitcoinovych
penéZenkach, coz indikuje, Ze tyto soukromé klice byly pouZit pro vyrobu komprimovanych verejnych
Kkli¢h a proto komprimované bitcoinové adresy. To umoziiuje importovat penéZenky s rozliSenim mezi
soukromymi kli¢i pochazejicich ze starSich nebo novéjSich penézenek a na blockchainu hledat
transakce s odpovidajici bitcoinovou adresou odpovidajici nekomprimovanému nebo
komprimovanému verejnému klici. V dalsi sekci se podivame podrobnéji na to, jak to funguje.

Komprimované soukromé Kklice

Ironicky, pojem "komprimovany soukromy KIi¢" je zavadeéjici, protoZze kdyz je soukromy Kkli¢
exportovan jako komprimovany WIF, je vlastné o jeden byte delsi neZ "nekomprimovany" soukromy
Klic. Je to tim, Ze je k nému priddna pripona 01, kterd znaci, Ze byl vytvoren novéjsi penéZenkou, a Ze
miZe byt pouZit pouze k vytvareni komprimovanych vefrejnych kli¢d. Soukromé klice nejsou
komprimovany a nemohou byt komprimovany. Pojem "komprimovany soukromy kli¢" ve skute¢nosti
znamend "soukromy Kkli¢, ze kterého ma byt odvozen komprimovany vefejny Kkli¢, zatimco
"nekomprimovany soukromy Kkli¢" znamend "soukromy Kkli¢, ze kterého ma byt odvozen
nekomprimovany verejny klic." Méli byste odkazovat pouze na format exportu "komprimovany WIF"
nebo "WIF" a neodkazovat na soukromy kli¢ jako na komprimovany, tim nebude dochazet k dalSim

nejasnostem.

Pamatujte, tyto formdty se nedaji pouzivat zaménitelné. V novéjSich penézenkach jsou
implementovany komprimované verejné kliCe, soukromé KkliCe budou exportovany jako
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komprimované WIF (s predponou K nebo L). Pokud ma penéZenka starSi implementaci a nepouziva
komprimované verejné klice, soukromé klice budou exportovany jako WIF (s predponou 5). Cilem je
oznamit penéZence importujici tyto soukromé Kklice, zda ma v blockchainu hledat komprimované nebo
nekomprimované verejné klice a adresy.

Pokud je bitcoinova penéZenka schopnd implementovat komprimované verejné klice, bude je pouzivat
ve vSech transakcich. Soukromé kli¢e v penéZence budou pouzity pro odvozeni vetrejnych kli¢t (bodt
na krivce), které budou komprimovany. Komprimované verejné klice budou pouZity k vytvoreni
bitcoinovych adres a ty budou pouzity v transakcich. Pii exportu soukromych kli¢ z nové penézenky,
kterd implementuje komprimované verejné klice, Wallet Inport Format (WIF) je zménén pridanim
jednobytové pripony 01 k soukromému kli¢i. Vysledny soukromy kli¢ ve formatu Base58Check je
nazyvan "komprimovany WIF" a zacind pismeny "K" nebo "L", misto "5", kterym zacinaji
(nekomprimované) klice ve formatu WIF ze starSich penézZenek.

Priklad: stejny kli¢, rizné formaty ukazuje stejny kli¢ kédovany ve formatech WIF a komprimovaném
WIE.

Table 4. Priklad: stejny kli¢, rtizné formdty

Format Soukromy kli¢

Hexadecimalni 1E99423A4ED27608A15A2616A2BOESE52CED330A
C530EDCC32C8FFC6A526AEDD

WIF 5]3mBbAH58CpQ3Y5RNJpUKPE62SQ5tfcvU2]pbnk
eyhfsYB1jcn

komprimovany hexadecimalni 1E99423A4ED27608A15A2616A2BOESE52CED330A
C530EDCC32C8FFC6A526AEDD_01_

Komprimovany WIF KxFC1jmwwCoACiCAWZ3eXa96mBM6th3TYzGm{f
6YwgdGWZgawvrt]

"Komprimované soukromé klice" je nevhodné oznacenim. Nejsou komprimované, spiSe,
komprimovany WIF format oznaCuje, Ze by meély byt pouZity k odvozeni

TIP komprimovaného verejného klice a odpovidajici bitcoinové adresy. Ironicky
"komprimovany WIF" kdduje soukromy kli¢ s pouZitim jednoho bytu navic. Pridanim
pripony 01 ho odliSime od "nekomprimovaného."

Implementace klici a adres v Pythonu

Nejrozsahlejsi bitcoinovd knihovna v Pythonu je pybitcointools od Vitalika Buterina. V Vytvareni a
formatovani klici a adres pomoci knihovny pybitcointools pouZijeme knihovnu pybitcointools
(imporotvanou jako "bitcoin") k vytvoreni a zobrazeni kli¢l a adres v riznych formétech.

Example 4. Vytvdreni a formdtovdni kli¢ti a adres pomoci knihovny pybitcointools
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import bitcoin

# Generate a random private key

valid_private_key = False

while not valid_private_key:
private_key = bitcoin.random_key()
decoded_private_key = bitcoin.decode_privkey(private_key, 'hex")
valid_private_key = @ < decoded_private_key < bitcoin.N

print "Private Key (hex) is: ", private_key
print "Private Key (decimal) is: ", decoded_private_key

# Convert private key to WIF format
wif_encoded_private_key = bitcoin.encode_privkey(decoded_private_key, 'wif')
print "Private Key (WIF) is: ", wif_encoded_private_key

# Add suffix "01" to indicate a compressed private key
compressed_private_key = private_key + '01'
print "Private Key Compressed (hex) is: ", compressed_private_key

# Generate a WIF format from the compressed private key (WIF-compressed)

wif_compressed_private_key = bitcoin.encode_privkey(
bitcoin.decode_privkey(compressed_private_key, 'hex'), 'wif')

print "Private Key (WIF-Compressed) is: ", wif_compressed_private_key

# Multiply the EC generator point G with the private key to get a public key point
public_key = bitcoin.fast_multiply(bitcoin.G, decoded_private_key)
print "Public Key (x,y) coordinates is:", public_key

# Encode as hex, prefix 04
hex_encoded_public_key = bitcoin.encode_pubkey(public_key, 'hex")
print "Public Key (hex) is:", hex_encoded_public_key

# Compress public key, adjust prefix depending on whether y is even or odd
(public_key_x, public_key_y) = public_key
if (public_key_y % 2) == 0:

compressed_prefix = '02'
else:

compressed_prefix = '03'
hex_compressed_public_key = compressed_prefix + bitcoin.encode(public_key_x, 16)
print "Compressed Public Key (hex) is:", hex_compressed_public_key

# Generate bitcoin address from public key
print "Bitcoin Address (b58check) is:", bitcoin.pubkey_to_address(public_key)

# Generate compressed bitcoin address from compressed public key
print "Compressed Bitcoin Address (b58check) is:", \
bitcoin.pubkey_to_address(hex_compressed_public_key)
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Béh key-to-address-ecc-example.py zobrazuje vystup probéhlého zdrojového kodu.

Example 5. Béh key-to-address-ecc-example.py

Skript demonstrujici matematiku eliptickych kfivek pouZitou pro bitcoinové klice je dalsi pfiklad,
pouZivajici knihovnu Python ECDSA pro matematiku eliptickych krivek bez pouZiti jakékoliv
specializované bitcoinové knihovny.

Example 6. Skript demonstrujici matematiku eliptickych krivek pouZitou pro bitcoinové klice
import ecdsa
import os

from ecdsa.util import string_to_number, number_to_string

# secp256k1, http://www.oid-info.com/get/1.3.132.0.10

_p = OXFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFC2FL
_r = OxFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEBAAEDCEGAF48A03BBFD25E8CDA364141L
_b = 0x0000000000000000000000000000000000000000000000000000000000000007L
_a = 0x0000000000000000000000000000000000000000000000000000000000000000L
_Gx = 0x79BE667EFIDCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F81798L
_Gy = 0x483ada’726a3c4655da4fbfcle1108a8fd17b448a68554199¢c47d08ffb10d4bSL

curve_secp256k1 = ecdsa.ellipticcurve.CurveFp(_p, _a, _b)

generator_secp256k1 = ecdsa.ellipticcurve.Point(curve_secp256k1, _Gx, _Gy, _r)
oid_secp256k1 = (1, 3, 132, 0, 10)

SECP256k1 = ecdsa.curves.Curve("SECP256k1", curve_secp256k1, generator_secp256kT,
0id_secp256k1)

ec_order = r

curve = curve_secp256k1
generator = generator_secp256k1

def random_secret():
convert_to_int = lambda array: int("".join(array).encode("hex"), 16)

# Collect 256 bits of random data from the 0S's cryptographically secure random
generator
byte_array = os.urandom(32)

return convert_to_int(byte_array)

def get_point_pubkey(point):
if point.y() & 1:
key = '03" + '%064x" % point.x()
else:
key = '02" + '%064x" % point.x()
return key.decode('hex")
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def get_point_pubkey_uncompressed(point):
key = '04" + \
'%064x" % point.x() + \
'%064x" % point.y()
return key.decode('hex")

# Generate a new private key.
secret = random_secret()

print "Secret: ", secret

# Get the public key point.
point = secret * generator
print "EC point:", point

print "BTC public key:", get_point_pubkey(point).encode("hex")

# Given the point (x, y) we can create the object using:
point1 = ecdsa.ellipticcurve.Point(curve, point.x(), point.y(), ec_order)
assert point1 == point

Instalace knihovny Python ECDSA a spusténi skriptu ec_math.py ukazuje vystup vytvoreny béZicim
skriptem.

Predchozi priklad pouZivad os.urandom, ktery je zaloZen na kryptograficky bezpe¢ném
generatoru ndhodnych c¢isel (CSRNG) poskytnutém operaénim systémem. V pripadé
UNIXovych operacnich systéml jako Linux, Cerpd z /dev/urandom; a v pripadé
Windows, vold CryptGenRandom(). Pokud vhodny zdroj ndhodnosti neni nalezen,
vyvola chybu NotImplementedError. Zde pouZzity generdtor ndhodnych cisel je vhodny
pouze pro demonstraéni ucely, neni vhodny pro vytvoreni bitcoinovych klich pro
skuteCné pouZiti, protoze tyto KkliCe nejsou implementovany s dostatecnym
zabezpecenim.

NOTE
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Example 7. Instalace knihovny Python ECDSA a spusténi skriptu ec_math.py

$ # Instalace spravce balickd PIP pro Python

$ sudo apt-get install python-pip

$ # Instalace knihovny ECDSA pro Python

$ sudo pip install ecdsa

$ # Spusténi skriptu

$ python ec-math.py

Secret: 38090835015954358862481132628887443905906204995912378278060168703580660294000
EC point:
(70048853531867179489857750497606966272382583471322935454624595540007269312627,
105262206478686743191060800263479589329920209527285803935736021686045542353380)
BTC public key: 029ade3effb0ab7d5c8609850d797366af428f4a0d5194cb221d807770a1522873

PenézZenky

PenéZenky jsou schranky pro soukromé kliCe, obvykle implementovany jako strukturované soubory
nebo jednoduché databdze. Dal$i metodou pro vytvareni klich je deterministickd tvorba klicii. Pti niz
vytvorite pokazdé novy soukromy Kkli¢ za pouziti jednosmérné haSovaci funkce z predchoziho
soukromého Kklie, ¢imZ je spojite v posloupnost. Tak dlouho dokud budete prodluzovat tuto
posloupnost, budete potfebovat pouze prvni kli¢ (zvany jako seminko nebo hlavni kli¢) k vygenerovani
vSech. V této ¢asti prozkoumdme razné metody tvorby klice a penéZenkovych struktur, které jsou
kolem néj postaveny.

Bitcoinové penéZenky obsahuji klice, ne mince. Kazdy uZivatel ma penéZenku obsahujici
klie. PenéZenky jsou ve skutecnosti fetézy klich obsahujicich dvojice soukromého a
TIP vefejného Kklice viz Soukromy a verejny klic). UZivatelé podepisuji transakce s kli¢i, ¢imzZ
prokazuji, Ze vlastni transakcéni vystupy (jejich mince). Mince jsou uloZeny v blockchainu

ve formé transakénich vystupll (€asto oznacenych jako vout nebo txout).

Nedeterministické (nadhodné) penéZenky

V prvnich bitcoinovych Kklientech byly penéZenky jednoduché sbirky nahodné vytvorenych
soukromych kli¢d. Tento typ penéZenky je nazvan Typ-O nedeterministickd penéZenka. Napiiklad,
Bitcoin Core klient predvytvori 100 ndhodnych soukromych kli¢l pfi svém prvnim spusténi a vytvari
dalsi klice jak je potreba, kazdy kli¢ pouZije jen jednou. Tento typ penéZenek je prezdivan "jen svazek
klich" (v origindle "Just a Bunch Of Keys", zkratka JBOK). Tyto penéZenky jsou nahrazovany
deterministickymi penéZzenkami z dévodu téZzkopadnosti jejich spravy, zdlohovani a importovani.
Nevyhodou ndhodnych Kklict je to, Ze kdyZ jich vytvarite mnoho, musite udrzovat kopie vSech z nich,
C0Z znamena, Ze penézenka musi byt ¢asto zalohovana. Kazdy kli¢ musi byt zdlohovan, nebo penize,
které kontroluje jsou nevratné ztraceny, pokud se penéZenka stane nedostupnou. To je v konfliktu s
principem vyhybani se znovupouzivani adres, pouzivani adresy pouze pro jednu transakci.
ZnovupouZzivani adres sniZuje soukromi, protoZe vytvari vazby mezi vice transakcemi a adresami. Typ-
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0 nedeterministickd penéZenka je Spatnou volbou penézZenky, zvlasté pokud se chcete vyhnout
znovupouzivani adres, protoZe to znamend spravu mnoha kli¢l, coZ vytvaii potfebu castého
zalohovani. Prestoze Bitcoin Core Kklient obsahuje penézenku Typu-0, jeji pouzivani je nedoporuceno
od vyvojard Bitcoin Core. Type-0 nedeterministickd (ndhodnd) penéZenka: shirka nahodné
vytvorenych kli¢ti ukazuje nedeterministickou penéZenku obsahujici Sirokou shirku ndhodnych kli¢a.

Deterministické (seminkové) penéZenky

Deterministické nebo seminkové penézenky jsou penéZenky, které obsahuji soukromy kli¢, ktery je
odvozen ze spoletného seminka za pouziti jednosmérné haSovaci funkce. Seminko je ndhodné
vytvorené Cislo, které je sloZzeno s dalSimi daty, jako indexové c¢islo nebo "Cislo TFetézce" (viz
Hierarchické Deterministické Penézenky (BIP0032/BIP0044)) za ucCelem odvozeni soukromého klice. V
deterministické penézence je seminko dostatecné k obnoveni vech odvozenych kli¢di a proto postaci
jeho jednordzova zaloha v dobé vytvoreni. Seminko je také dostatecné pro export nebo import
penéZenky, umoznuje snadny presun uzivatelskych kli¢ mezi riznymi implementacemi penézZenek.

&
O O
O

Figure 8. Type-0 nedeterministickd (ndhodnd) penéZenka: sbirka ndhodné vytvorenych Klictt

Mnemotechnicka kédova slova

Mnemotechnickd kddova slova jsou posloupnosti anglickych slov, které reprezentuji (koduji) ndhodné
Cislo pouzité jako seminko pro odvozeni deterministické penéZenky. Tato posloupnost slov je
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dostatecna ke znovuvytvoreni seminka a z ného ke znovuvytvoreni penéZenky se vSemi odvozenymi
kli¢i. PenéZenkova aplikace, ktera implementuje deterministické penéZenky s mnemotechnickymi kli¢i
ukdaze uzivateli posloupnost 12 az 24 slov pri prvnim vytvoreni penéZenky. Tato posloupnost slov je
zdlohou penéZenky a muZe byt pouZita pro obnoveni a znovuvytvoreni vSech klici ve stejné nebo
kompatibilni penéZenkové aplikaci. Mnemotechnickd koédova slova umoznuji uZivateli snazSi
zadlohovani penézenek, protoZe mohou byt snadno prectena a spravné prepsana ve srovnani s
nahodnou posloupnosti Cisel.

Mnemotechnické kody jsou definovany v BIP0039 N&avrhu na zlepSeni bitcoinu (viz[bip0039]),
aktudlné ve stavu prijatého standardu. Konkrétné, existuje jiny standard, s jinou mnoZinou slov,
pouZivany penézenkou Electrum a konkurujici BIP0039. BIP0039 je pouZit v penéZence Trezor a
nékolika dal$ich penéZenkach, ale je nekompatibilni s Electrum implementaci.

BIP0039 definuje tvorbu mnemotechnického kddu a seminka nasledovné:
1. Vytvoreni ndhodné posloupnosti (entropie) od 128 do 256 biti. 2.Vytvoreni kontrolniho souctu
ndhodné posloupnosti vzetim prvnich nékolika biti jejiho SHA256 hase.

2. Pridani kontrolniho souctu na konec ndhodné posloupnosti

3. Rozdéleni posloupnosti na casti po 11 bitech, které slouzi jako index do slovniku 2048
preddefinovanych slov.

4. Vyrobeni 12 aZ 24 slov reprezentujicich mnemotechnické kody.

Mnemotechnické kody: entropie a délka slov ukazuje vztah mezi velikosti entropie dat a délkou
mnemotechnickych kddovych slov.

Table 5. Mnemotechnické kody: entropie a délka slov

Entropie (bity) Kontrolni soucet (bity) Entropie+kontrolni Pocet slov
soucet

128 4 132 12

160 5 165 15

192 6 198 18

224 7 231 21

256 8 264 24

Mnemotechnické kédy reprezentuji od 128 do 256 bitli, které jsou pouzity pro odvozeni delsiho (512-
bitového) seminka pomoci funkce na natahovani klice PBKDF2. Vysledné seminko je pouZzito pro
vytvoreni deterministické penéZenky a v3ech jejich odvozenych klict.

Tabulky 128-bitovd entropie mnemotechnického kédu a vysledné seminko a 256-bitova entropie
mnemotechnického kodu a vysledné seminko ukazuji nékteré priklady mnemotechnickych kdédu a
seminek, které vyrobily.
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Table 6. 128-bitovd entropie mnemotechnického kodu a vysledné seminko

Entropicky vstup (128 biti)

Mnemotechnicka slova (12)

Seminko (512 bita)

0cle24e5917779d297e14d45f14elala

army van defense carry jealous true garbage
claim echo media make crunch

3338a6d2ee71c7f28eb5b882159634cd46a898463e9
d2d0980f8e80dfbba5b0fa0291e5fb88
8a599b44h93187bebee3ab5fd3ead7dd646341b2cd
b8d08d13bf7

Table 7. 256-bitova entropie mnemotechnického kodu a vysledné seminko

Entropy input (256 bitt)

Mnemotechnicka slova (24)

Seminko (512 bhita)

2041546864449caff939d32d574753fe684d3c947¢c33
46713dd8423e74abcf8c

cake apple borrow silk endorse fitness top denial
coil riot stay wolf luggage oxygen faint major edit
measure invite love trap field dilemma oblige

3972e432e99040f75ebe13a660110c3e29d131a2c80
8c7ee5f1631d0a977fcf473bee22
fce540af281bf7cdeade0dd2c1c795bd02f1e4049e20
5a0158906c343

Hierarchické Deterministické PenéZenky (BIP0032/BIP0044)

Deterministické penézenky byly vyvinuty, aby snadno odvodily mnoho kli¢d z jednoho "seminka".
Nejpokrocilejsi formou deterministickych penéZenek je hierarchickd deterministicka penéZenka nebo
HD penéZenka definovana ve standardu BIP0032. Hierarchické deterministické penéZenky obsahuji
Kklice odvozené ze stromové struktury takové, Ze rodi¢ovsky kli¢ miZe odvodit posloupnost kli¢h déti,
kazdy z nich mtze odvodit posloupnost klich vnoucat, kazdy z nich mlzZe odvodit posloupnost klict
pravnoucat, atd. do nekonecné hloubky. Tato struktura je nakreslena v Typ-2 hierarchicka
deterministickd penéZenka: strom klict vytvoreny z jednoho seminka.
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Figure 9. Typ-2 hierarchickd deterministickd penéZenka: strom kli¢ti vytvoreny z jednoho seminka

Pokud implementujete bitcoinovou penézenku, méli byste ji vytvorit jako HD penézenku
Tie dle standardti BIP0032 a BIP0044.
HD penéZenky nabizeji dvé hlavni vyhody oproti ndhodnym (nedeterministickym kli¢im). Za prvé,
stromova struktura muaze byt vyuzita pro vyjadieni dodate¢nych organiza¢nich vyznamd, jako kdyz
konkrétni vétev podkli¢l je pouZita pro piijem piichozich plateb a jind vétev je pouzita pro prijem
vratek z odchozich transakci. Vétve kli¢lh mohou byt pouZity ve firemnim nastaveni, které pirirazuje
razné vétve oddélenim, dcefinym spolecnostem, konkrétnim funkcim nebo tcetnim kategoriim.

Druhou vyhodou HD penézZenky je, Ze uzivatelé mohou vytvaret posloupnosti verejnych klict aniz by
méli pristup k odpovidajicim soukromym klicim. To umoziiuje HD penéZence, aby byla pouzita na
nezabezpeCeném serveru, ktery pouze prijima finanéni prostredky a vydava pro kazdou transakci
novy verejny Kli¢, ktery nemusi byt nacten ze zalohy nebo odvozen do zasoby, zatimco server nema
soukromy kli¢ nutny k utraceni finan¢nich prostiredkd.

Tvorba HD penéZenky ze seminka

HD penézenky jsou vytvareny z jednoho korenového seminka, které je 128-, 256--, nebo 512-bitové
Cislo. VSechno ostatni je v HD penéZence deterministicky odvozeno z tohoto kofenového seminka, coz
umoznuje vytvorit znovu celou HD penéZenku z tohoto seminka v jakékoliv kompatibilni HD
penéZence. Diky tomu je snadné zalohovat, obnovovat, exportovat a importovat HD penéZenky
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obsahujici tisice nebo dokonce miliony klici pouhym prenosem jediného kofenového seminka.
Korenové seminko je nejcastéji reprezentovano mnemotechnickymi kodovymi slovy, které byly popsany
v predchozi ¢asti Mnemotechnicka kodova slova, a které usnadnuji lidem prepis a uloZeni.

Postup tvorby hlavniho klice a kddu hlavniho fetézu pro HD penéZenku je znazornén Tvorba hlavnich
Kklict a kédu fetézu z korenového seminka..

- Master
Cryptographically Private Key
Secure Pseudo-Random “m”
Number Generator (256 bits)
1 2 Matter
, — (512 bits output) Puhlh'ﬁ”l( €y
(128, 256 or 512 bits) (264 bits)
One-Way Hash Function o
Y
. Master
Mnemonic Code Words Chain Code
(eg. “army van defense ...") (256 bits)

Figure 10. Tvorba hlavnich klicit a kédu retézu z korenového seminka.

Korenové seminko je vstupem algoritmu HMAC-SHAS512 a vysledny has je pouZit pro vytvoreni
hlavniho soukromého klice (m) a kodu hlavniho fetézu. Hlavni soukromy Kkli¢ vytvari odpovidajici
hlavni vefejny kli¢c (M), béhem béZného postupu ndsobeni eliptické krivky m * G, jak bylo popsano
drive v této kapitole. Kdd fetézu je pouZit pro zavedeni entropie do funkce, které tvori klice déti z
rodicovského Kklice, jak jsme vidéli v predchozi ¢asti.

Odvozeni soukromého klice ditéte

Hierarchické deterministické penéZzenky pouZivaji funkci tvorba klice ditéte (v origindle child key
derivation, zkratka CKD) pro vytvoreni klice ditéte z rodiCovského Kklice.

Odvozeni klice ditéte je zaloZeno na jednosmeérné haSovaci funkci, ktera sklada:

* Rodicovsky soukromy nebo verejny kli¢ (ECDSA nekomprimovany kli¢)

» seminko zvané kéd fetézu (256 bith)

* indexové ¢islo (32 bitd)
Kod retézu je pouzit k zavedeni zdanlivé nahodnych dat do tohoto postupu, takZe index sdm o sobé
nestaci k odvozeni dalSich klich déti. Proto, ze znalosti klice ditéte neni mozné najit jeho sourozence,

pokud nemdame také kod retézu. PocCatecni seminko kodu retézu (v korenu stromu) je vytvoieno z
ndhodnych dat, zatimco nasledné kody retézu jsou odvozeny z kazdého kddu rodi¢ovského retézu.

Tyto tfi poloZKy jsou spojeny a je z nich spocitan has pro vytvareni klich déti, a to nasledovné.
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Rodicovsky verejny kli¢, kdd retézu a indexové Cislo jsou spojeny a je vytvoren 512-bitovy ha$ za
pouziti algoritmu HMAC-SHA512. Vysledny ha$ je rozdélen do dvou polovin. Pravych 256 bitd
vysledného hase se stane kddem retézu pro dité. Levych 256 vysledného haSe a indexové cislo jsou
pridany k rodi¢ovskému soukromému Kkli¢i, aby vytvorili soukromy kli¢ ditéte. Toto je nakresleno v
Rozsifeni rodi¢ovského soukromého klice, pro vytvoreni soukromého klice ditéte.pro index nastaveny
na 0 pri vzniku 0-tého (prvniho od indexu) ditéte rodice.

Parent Child (Index 0)
Private Key Private Key
(256 bits) (256 bits)

! p !

Parent HMAC-SHA512 Child
Public Key (512 bits output) Public Key
(264 bits) (264 bits)

One-Way Hash Function

Parent Child (Index 0)
Chain Code Chain Code
(256 bits) (256 bits)

Index

Number

(32 bits, e.9.0)

Figure 11. RozSireni rodi¢ovského soukromého klice, pro vytvoreni soukromého klice ditéte.

Zmeéna indexu nadm umoznuje rozsirit rodice a vytvorit dalsi déti v této posloupnosti, napr. Dité 0, Dité
1, Dité 2, atd. kazdy rodic¢ovsky kli¢ mZe mit 2 miliardy kli¢t déti.

Opakovanim postupu o jednu Uroven niZe ve stromu, kazdé dité se mliZe stat rodiCem a vytvorit své
vlastni déti, nekone¢ného poctu generaci.

PouZiti odvozenych kli¢a déti

Soukromé Kklice déti jsou nerozeznatelné od nedeterministickych (ndhodnych Kkli¢d). ProtoZe
odvozovaci funkce je jednosmeérnd, kli¢ ditéte nemiZe byt pouZit k nalezeni klice rodice. Kli¢ ditéte
nemuze byt pouZit k nalezeni jakychkoliv sourozenci. Pokud mame n-té dité, nemlZeme najit jeho
sourozence, jako n-1-ni dité, n+1-ni dité, nebo jiné déti, které jsou Casti posloupnosti. Pouze rodicovsky
kli¢ a kdd retézu mohou odvodit vSechny déti. Bez kddu retézu ditéte, nemohou byt déti ani pouzity k
odvozeni vnoucat.

K ¢emu mtiZeme soukromy kli¢ ditéte samostatné pouZzit? MiiZe byt pouZit k vytvoreni verejného klice

a bitcoinové adresy. Tedy, miZe byt pouzit pro podepisovani transakci a utrdceni financnich
prostfedki zaslanych na tuto adresu.
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Soukromy Kkli¢ ditéte, odpovidajici vefejny kli¢ a bitcoinova adresa jsou k nerozeznani od
klich a adres vytvorenych ndhodné. Skutecnost, Ze jsou soucdsti posloupnosti neni
viditelnd mimo funk¢énost HD penézZenky, ktera je vytvorila. Jakmile jsou vytvoreny,
mohou pracovat stejné jako "normdlni" klice.

TIP

Rozsirené klice

Jak jsme vidéli drive, funkce pro odvozeni klice mtzZe byt pouZita k vytvoreni déti na jakékoliv urovni
ve stromé na zdkladé tfi vstupi: kli¢, kdd fetézu a index poZadovaného ditéte. Dvé nezbytné slozky
jsou Kkli¢ a kdd retézu a jejich kombinace se nazyva rozsireny klic. Pojem "rozsiteny" miiZe byt chdpan
jako "rozsititelny kli¢", protoZe takovyto kli¢ mlZe byt pouzit k odvozeni déti.

Roz$irené klice jsou uloZeny a reprezentovany jednoduSe jako zretézeni 256-bitového klice a 256-
bitového kédu do 512-bitové posloupnosti. Jsou dva typy rozsitenych kli¢di. Rozsifeny soukromy KIi¢ je
kombinaci soukromého kli¢e a kddu retézu a mize byt pouZzit pro odvozeni soukromych klict déti (a z
nich poté verejnych klich). Roz$ifeny verejny kli¢ je kombinace vefrejného klice a kédu retézu, ktery
miZe byt pouZit k vytvoreni verejnych kli¢l déti, jak je popsdno v Vytvoreni vefejného klice.

Predstavte si rozsifeny kli¢ jako kofen vétve ve stromové strukture HD penéZenky. Z korene vétve
mizete odvodit zbytek vétve. Rozsifeny verejny kli¢ mlZe vytvorit jen vétev verejnych Kklict.

Roz$ifeny Kkli¢ se skladd ze soukromého klice nebo verejného klice a kddu retézu.
TIP Roz$ifeny kli¢ mlZze vytvorit dité, vytvorit svoji vlastni vétev ve stromové struktuie.
Sdileni rozSireného klice dava pristup k celé vétvi.

Rozsirené kliCe jsou kddovany pomoci Base58Check, takze mohou byt snadno importovany a
exportovany mezi raznymi BIP0032-kompatibilnimi penéZenkami. Kdédovani Base58Check pro
rozSifené klice pouziva zvlastni Cislo verze, které vede k predponé "xprv" a "xpub" pri zakédovani do
znakd Base58, cozZ je ¢ini sndze rozeznatelné. ProtoZe rozsifeny klic ma 512 nebo 513 bitd, je také o
mnoho delSi neZ ostatni Fetézce kodované Base58Check, které jsme vidéli drive.

Zde je priklad rozsifeného soukromeého klice, zakdédovany v Base58Check:

xprvItyUQV643T5qs3RSTIkXCWKMyUgoQp7F3hA1xzG6ZGububQIVMNjGro7Lctvy5P8oyaYALICAWrUE916GoNMK
Uga5biWeHx4tws2six3b9c

Zde je priklad rozsifeného soukromého klice, kodovany Base58Check:

xpub67xpozcx8pe95XVuZLHXZeG6XWXHpGqoQv5emNfi7cS5mtjI2tgypeQbBs2UARGKECeeMVKZBPLrtJunSDMst
weyLXhRgPxdp14sk9tIPW9

Odvozeni verejného klice ditéte

Jak bylo dfive zminéno, velmi uZiteCnou vlastnosti hierarchickych deterministickych penéZenek je
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schopnost odvozovat verejné klice déti z vefejnych kli¢h rodi¢d bez znalosti soukromych kli¢. To nam
dava dva zplsoby odvozeni vefejného klice ditéte: budto ze soukromého klice ditéte nebo piimo z
verejného klice rodice.

Rozsifeny verejny klic mize byt tedy pouzit k odvozeni vSech vefejnych kli¢d (ale pouze verejnych
Kklich) v této vétvi struktury HD penéZenky.

Tato zkratka mlZe byt pouZita pro vytvoreni velmi bezpeénych nasazeni vyhradné verejnych klic,
kdyZ server nebo aplikace mda kopii rozsireného verejného kli¢e a viitbec Zddné soukromé Kklice. Tento
zplsob nasazeni miiZe vyrobit nekonecné mnozstvi verejnych klict a bitcoinovych adres, ale nemuze
utratit Zadné penize zaslané na tyto adresy. Mezitim na dalSim vice bezpecném serveru muze
rozSifeny soukromy kli¢ odvodit odpovidajici soukromé klice a podepisovat transakce a utracet penize.

Jednou béZnou aplikaci tohoto reSeni je nainstalovat rozsifeny verejny klic na webovy server, ktery
provozuje elektronickou obchodni aplikaci. Webovy server mizZe pouZzit funkci odvozeni verejného
klice k vytvoreni nové bitcoinové adresy pro kazdou transakci (napf. ndkupni vozik zdkaznika).
Webovy server nebude mit Zddné soukromé klice, které by mohly byt zranitelné pri kradeZi. Bez HD
penéZenek, by toto Slo délat pouze vygenerovanim tisicii bitcoinovych adres na oddéleném bezpe¢ném
serveru a jejich nahrani v pfedstihu na server elektronického obchodu. Tento postup je téZkopadny a
pozZaduje neustalou udrzbu, abychom se ujistili, Ze server elektronické obchodni aplikace "nevycerpal”
zasobu Kklica.

Dalsi béZnou aplikaci tohoto reSeni je studené uloZisté nebo hardwarova penézenka. V tomto scénari
muiZe byt rozsiteny soukromy kli¢ uloZen na papirové penéZence nebo hardwarovém zarizeni (jako
hardwarova penéZenka Trezor), zatimco rozsifeny verejny kli¢ je udrZzovan online. UZivatel mizZe
vytvaret "prijimaci" adresy dle libosti, zatimco soukromé Kkli¢e jsou bezpeCné uloZeny offline. Pro
utraceni finanénich prostfedkd, uZivatel mize pouZit rozsifeny soukromy kli¢ na offline bitcoinovém
Klientovi podpisujicim transakce nebo podepsat transakce v hardwarové penéZence (napt. Trezor).
Rozsireni verejného klice rodiCe pro vytvoreni verejného klice ditéte. vykresluje mechanizmus pro
rozSifeni verejného klice rodice k odvozeni verejného kliCe ditéte.

Parent Child
Public Key Public Key
(264 bits) (264 bits)

4
Parent HMAC-SHA512 Child (Index 0)
Chain Code (512 bits output) Chain Code
(256 bits) (256 bits)
One-Way Hash Function
Index
Number
(32 hits, eg. 0)

Figure 12. RozSiTeni veiejného klice rodice pro vytvoreni verejného klice ditéte.
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Odvozeni tvrzeného klice ditéte

Schopnost odvodit vétev verejnych klicd z roz$ifeného vefejného klice je uZitend, ale prinasi
potencidlni riziko. Pristup k rozsifenému vetrejnému kli¢i nedava piistup k soukromym kli¢im déti.
Nicméné, protoze rozSireny verejny kli¢ obsahuje kdéd retézu, pokud je zndm nebo prozrazen
soukromy kli¢ ditéte, mGze byt pouZit s kédem fetézu k odvozeni vSech ostatnich soukromych kli¢t
déti. Jeden prozrazeny soukromy kli¢ ditéte spolecné s rodicovskym kodem retézu odhaluje vSechny
soukromé Kklice vSech déti. Hiife, soukromy Kkli¢ ditéte spolu s rodi¢ovskym kdédem retézu mizZe byt
pouZit k odvozeni soukromého klice rodice.

Aby se zabranilo tomuto riziku, HD penéZenky pouZivaji alternativni odvozovaci funkci zvanou
tvrzené odvozeni, které preruSuje vztah mezi rodiCovskym verejnym klicem a kodem retézu ditéte.
Funkce tvrzeného odvozeni pouzivd soukromy kli¢ rodiCe k odvozeni kdédu retézu ditéte, misto
vefejného Kklice rodice. To tvori "firewall" v posloupnosti rodi¢/dité, kéd retézu nemiize byt pouzit k
ohroZeni soukromych kli¢i rodi¢e nebo sourozenci. Tvrzend odvozovaci funkce vypadd témér shodné
jako normalni odvozeni soukromého klice ditéte, pouze na vstupu je pouzit soukromy kli¢ rodic¢e misto
verejného KkliCe rodiCe, jak ukazuje diagram Tvrzené odvozeni klice ditéte, vynechan verejny kli¢
rodice.

Parent Child (Index 0")
Private Key Private Key
(256 bits) (256 bits)
y
HMAC-SHA512 Child
(512 bits output) Public Key
(264 bits)
One-Way Hash Function
Parent Child (Index 0")
Chain Code Chain Code
(256 bits) (256 bits)
Index
Number
(32 bits, e.9.0)

Figure 13. Tvrzené odvozeni klice ditéte, vynechdn verejny Kli¢ rodice

Kdyz je pouzita funkce odvozeni tvrzeného soukromého klice, vysledny soukromy kli¢ ditéte a kod
fetézce jsou zcela rizné od téch, které bychom ziskali normalni odvozovaci funkci. Vysledna "vétev"
klich mtzZe byt pouzita pro vyrobu verejnych klicl, které nejsou zranitelné, protoZze kdd retézu nemuize
byt zneuZit k odhaleni fddného soukromého klice. Tvrzené odvozeni proto vytvari "mezeru" ve stromu
nad urovni, kde rozsirené verejné klice byly pouZity.
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Jednodus$e receno, pokud chcete pouzivat pohodli rozsifenych verejnych klich k odvozeni vétvi
vefrejnych Kklicl, bez vystaveni se riziku prozrazeného kédu retézu, méli byste ho odvozovat z
tvrzeného rodice, misto normélniho rodice. Nejlepsi praxi je, Ze déti 1. irovné hlavnich kli¢d jsou vzdy
odvozeny pomoci tvrzeného odvozeni, coz zabranuje zneuziti hlavnich kli¢a.

Indexova €isla pro normalni a tvrzené odvozeni

Indexové Cislo pouZzité v odvozovaci funkci je 32-bitové celé Cislo. Pro snadné rozliSeni mezi klici
odvozenymi normalnim odvozenim a tvrzenym odvozenim, jsou indexova ¢isla rozdélena do dvou
interval@i. Cisla indexd mezi 0 az 2*'-1 (0x0 az 0X7FFFFFFF) jsou pouZita pouze pro normalni odvozeni.
Cisla indext mezi 2*' az 2*-1 (0x80000000 to OXFFFFFFFF) jsou pouZita pouze pro tvrzené odvozeni.
Proto, ¢isla indexd niz$i nez 2* znamenaji, Ze dité je normalni, zatimco ¢isla indexti rovna nebo vyssi
2*' znamenaji, Ze dité je tvrzené.

Aby indexova cisla bylo snaz$i Cist a zobrazovat, indexova Cisla pro tvrzené déti jsou zobrazena
pocinaje nulou, ale s ¢arkou. Prvni normalni kli¢ ditéte je proto zobrazen jako 0, zatimco prvni tvrzené
dité (index 0x80000000) je zobrazeno jako 0'. V jejich posloupnosti, druhy tvrzeny kli¢ by mél mit index
0x80000001 a mél by byt zobrazen jako 1', atd. KdyZ uvidite v HD penéZence index i, znamena 2°'+i.

HD penéZenky: identifikatory kli¢i (cesty)

Kli¢e v HD penéZence jsou identifikovany za pouZziti pojmenovavaci konvence "cesta", ve které je kazda
uaroven stromu oddélena znakem (/) (viz HD penézenka: priklady cest). Soukromé klice odvozené z
hlavniho klice zacinaji pismenem "m". Verejné klice odvozené z hlavniho klice zacinaji pismenem "M".
Proto, prvni soukromy Kkli¢ ditéte odvozeny z hlavniho soukromého klice je m/0. Prvni verejny kli¢
ditéte je M/0. Druhé vnouce, jehoZ otec je prvni dité, je m/0/1, atd.

Rodokmen kli¢d se ¢te zprava doleva, dokud nenarazime na hlavni kli¢, ze kterého byl odvozen.
Napfriklad, oznaceni m/x/y/z popisuje Kli¢, ktery je z-tym ditétem klice m/x/y, ktery je y-tym ditétem
klice m/x, ktery je x-tym ditétem klice m.

Table 8. HD penéZenka: priklady cest

HD cesta Popis klice

m/0 Soukromy kli¢ prvniho (0) ditéte odvozeny z
hlavniho soukromeého klice (m)

m/0/0 Soukromy kli¢ prvniho vnoucete od prvniho syna
(m/0)
m/0'/0 Prvni normdlni vnouce od prvniho tvrzeného

ditéte (m/0")

m/1/0 Soukromy kli¢ prvniho vnoucete od druhého syna
(m/1)
M/23/17/0/0 Vefejny kli¢ Prvniho prapravnoucete od prvniho

pravnoucete od 18-tého vnoucete od 24-tého syna
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Navigace ve stromové strukture HD penéZenky

Struktura HD penéZenky nabizi obrovskou pruzZnost. Kazdy rodi¢ovsky rozsifeny kli¢ mize mit 4
miliardy déti, 2 miliardy normdlnich déti a 2 miliardy tvrzenych déti. Kazdy z téchto déti mzZe mit
dalsi 4 miliardy déti, atd. Strom muizZe byt hluboky jak chcete, s nekonecnym poctem generaci. Se vsi
touto pruznosti, nicméné, se navigace v tomto nekonecném stromeé stava docela obtiznou. Obzvlasté je
tézké prenaset HD penéZenky mez implementacemi, protoZze moznosti vnitrni organizace do vétvi a
podvétvi jsou nekonecné.

Dva navrhy na vylepSeni bitcoinu (BIP) nabizeji feSeni této sloZitosti vytvorenim standardd pro
strukturu stromtl v HD penéZenkach. BIP0043 navrhuje uZiti indexu prvniho tvrzeného syna jako
specidlniho identifikatoru, ktery oznacuje ucel této stromové struktury. Na zdkladé BIP0043 by HD
penéZenka meéla pouZivat pouze vétve stromu urovneé 1, s indexovymi Cisly identifikujicimi strukturu a
jmenny prostor zbytku stromu definovaného jeho ucelem. Napriklad HD penéZenka uZzivajici pouze
vétev m/i'/ je ur€ena pro specificky divod, ktery je identifikovan indexovym ¢islem "i".

Rozsiteni specifikace BIP0044 navrhuje strukturu pro vice uctl pod ¢islem 44' v BIP0043. VSechny HD
penéZenky ridice se BIP0044 se rozpoznaji tak, Ze pouZivaji pouze jedinou vétev ve stromu m/44'/.

BIP0044 specifikuje strukturu skladajici se z péti preddefinovanych urovni strom:
m / divod' / typ_mince' / Gcet' / vratka / index_adresy

Prvni uroven "dtvod" je vZdy nastavena na 44'. Druhd uroven "typ_mince" urcuje typ kryptomény,
umoznuje HD penéZenky pro vice riznych meén, ve kterych kazdd ména ma svlj vlastni podstrom
druhé urovné. Zatim jsou definovany tfi kryptomény Bitcoin je m/44'/0', Testovaci sit Bitcoinu m/44'/1'
a Litecoin je m/44'/2'.

Treti urovni stromu je "ucet", ktery umoznuje uzivateli rozdélit jejich penéZenky na oddélené logické
ucty pro ucetni a organizacni divody. Napriklad HD penéZenka mtZe obsahovat dva bitcoinové "ucty":
m/44'/0'/0' a m/44'/0'/1". kaZdy ucet je strom jeho vlastniho podstromu.

Na Ctvrté urovni "vratka" ma HD penéZenka dva podstromy, jeden pro vytvareni prijimacich adres a
jeden pro vytvareni adres vratek. Zatimco predchozi urovné pouzivaly tvrzené odvozeni, tato uroven
pouZziva normdlni odvozeni. To umoznuje této urovni exportovat rozsireny verejny kli¢ pro pouZziti v
nezabezpeceném prostredi. Pouzitelné adresy jsou odvozeny z HD penéZzenky jako déti ¢tvrté urovné,
¢imZ tvori patou uroven "index adresy". Napriklad, treti prijimaci adresa pro bitcoinové platbhy v
prvnim uctu bude M/44'/0'/0'/0/2. Priklady struktur HD penéZenek dle BIP0044 ukazuje nékolik dalSich
prikladu.

Table 9. Priklady struktur HD penéZenek dle BIP0044

HD cesta Popis klice

M/44'/0'/0'/0/2 Treti verejny Kkli¢ pro pfrijem na prvnim
bitcoinovém ucté
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HD cesta Popis klice

M/44'/0'/3'/1/14 Patnacty verejny kli¢ pro vratky na ¢tvrtém
bitcoinovém uctu

m/44'/2'/0'/0/1 Druhy soukromy Kkli¢ pro podpisy transakci pro
prvni ucet pro Litecoin

Pokusy s HD penéZenkami za pouZiti Bitcoinového Prizkumnika

Pouziti prikazi Bitcoinového Prazkumnika je predstaveno v  [ch03 bitcoin_client], muZete
experimentovat s tvorbou a rozsifovanim BIP0032 deterministickych kli¢d, jako s jejich zobrazovanim
v riznych forméatech.:

$ bx seed | bx hd-new > m # Vytvori novy hlavni soukromy k1i¢ ze seminka a uloZi ho do
souboru

$ cat m # ukdZe hlavni rozSiteny soukromy k1ic
xprv9s21ZrQH143K381Q9Y5p6qoB8C75TE7INfpyQPdfGvzghDt39DHPFpovvtWZaRgY5uPwV7RpEgHS7cvdg
fiSjLjjbuGKGcjRyU7RGGSS8Xa

$ cat m | bx hd-public # vytvori rozSiteny verejny k1li¢ M/0
xpubb67xpozcx8pe95XVuZLHXZeG6XWXHpGqbQv5SemNfi7cS5mt jI2tgypeQbBs2UARGKECeeMVKZBPLrtJunS
DMstweyLXhRgPxdp14sk9tIPW9

$ cat m | bx hd-private # vytvori rozSiteny soukromy k1li¢ m/0
xprvItyUQve43T5qs3RSTIkXCWKMyUgoQp7F3hA1xzG6ZGububQIVMNjGro7Lctvy5P8oyaYALICAWrUE9i6G
oNMKUga5biWeHx4tws2six3b9c

$ cat m | bx hd-private | bx hd-to-wif # ukdZe soukromy k1li¢ m/@ ve formatu WIF
L1pbvV86crAGoDzqmgY85xURkz3c435Z9n1rMt52UbnGjYMzKBUN

$ cat m | bx hd-public | bx hd-to-address # zobrazi bitcoinovou adresu prislusSnou k
M/0

1CHCNCjgMNb6digimckNQ6TBVc TWBAmPHK

$ cat m | bx hd-private | bx hd-private --index 12 --hard | bx hd-private --index 4 #
vytvori m/0/12'/4
xprvI9yL8ndfdPVeDWIenF180iHguRUj8jHmMVrqgD97YQHeTcR3LCeh53q5PXPkLsy2kRaqgwoS6YZBLatRZRy
UeAkRPe1kLR1P6Mn7jUrXFquUt

Pokrocilé kliCe a adresy

V nésledujicich sekcich se podivame na pokrocilé formy kli¢h a adres, jako Sifrované soukromé klice,
skripty, vicepodpisové adresy, okrasné adresy a papirové penézZenky.

Sifrované soukromé klice (BIP0038)

Soukromé klice museji zlstat utajené. Potfeba ditvérnosti soukromych kli¢li je pravdou, ale je docela
tézké ji dosdhnout v praxi, protoZe je v konfliktu se stejné dilezitym bezpecnostnim cilem dostupnosti.
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Udrzovani soukromych kli¢li v tajnosti je mnohem tézsi, kdyZ potiebujete uloZit zdlohu soukromého
klice, abyste se vyhnuly jeho ztraté. Soukromy kli¢ uloZeny v penézence, ktera je zaSifrovana heslem,
milze byt bezpe¢ny, ale penéZenka potfebuje byt zalohovana. Cas od ¢asu uZivatelé potrebuji
prestéhovat klice z jedné penézenky do jiné - napriklad aktualizovat nebo nahradit penézenkovy
software. Zalohy soukromych klich mohou byt uloZeny na papiru viz Papirové penézenky) nebo na
externim uloZném médiu, jako je USB flash disk. Co ale, pokud je sama zaloha ztracena nebo
ukradena? Tento konflikt bezpe¢nostnich cilii vede k zavedeni prenosného a pohodlnéjsiho standardu
pro Sifrovani soukromych Kklicl, ktery miZe byt pochopen mnohymi rdznymi penéZenkami a
bitcoinovymi klienty, standardizovany v ndvrhu vylepSeni bitcoinu 38, nebo BIP0038 (viz [bip0038]).

BIP0038 navrhuje obecny standard pro Sifrovadni soukromych kli¢ pomoci heslové fraze a jejich
kodovani s Base58Check, takZze mohou byt bezpecné uloZeny na zaloZnim médiu, pfenasSeny bezpecné
mezi penéZenkami, nebo uchovavany v jinych podminkdach, kde klice mohou byt vystaveny. Standard
pro Sifrovani pouZziva Pokrocily Sifrovaci standard (AES), standard ustanoveny Narodnim uradem pro
standardy a technologie (NIST), a je Siroce pouZivan pri implementaci Sifrovani dat pro komercni a
vojenské aplikace.

A BIP0038 Sifrovaci schéma bere na vstupu bitcoinovy soukromy kli¢, obvykle kédovany ve WIF jako
Base58Check retézec s predponou "5". Navic Sifrovaci schéma BIP0038 bere frazi - dlouhé heslo -
obvykle sloZené z nékolika slov nebo slozZity retézec alfanumerickych znak. Vysledek Sifrovaciho
schématu BIP0038 je Base58Check kodovany zaSifrovany soukromy Kkli¢, ktery zacind predponou 6P.
Pokud uvidite kli¢ zac¢inajici 6P, znamena to, Ze je Sifrovany a potrebuje heslovou frazi pro desifrovani
zpét do WIF formdatovaného soukromého klice (predpona 5), ktery muze byt pouZit v jakékoliv
penéZence. Mnoho penéZenkovych aplikaci nyni rozpoznava BIP0038 Sifrované soukromé Kklice a
pozada uzivatele o heslovou frdzi pro deSifrovani a import kliCe. Aplikace tretich stran, jako
neskutecné uZzite¢né prohlizecové Bit Address (Wallet Details tab), miZou byt pouZity pro desifrovani
BIP0038 Kkli¢a.

Nejvice pouzivany pripad BIP0038 Sifrovanych kli¢d je papirova penéZenka. kterd se pouzivd pro
zalohovani soukromych kli¢d na kus papiru. Jakmile uZivatel zvoli silnou frazi, papirova penézenka s
BIP0038 zakédovanymi klici je neskutecné bezpecna a je skvélym zplisobem jak vytvorit offline bitcoin
ulozisté (také zvané "studené uloZisté".

Test Sifrovanych kli¢d v Piiklad BIP0038 zakddovaného soukromého klice pouzivd bitaddress.org k
ukazce jak lze ziskat zaSifrovany kli¢ vloZenim heslové fraze.

Table 10. Priklad BIP0038 zakodovaného soukromého klice

Soukromy kli¢ (WIF) 5]3mBbAHS58CpQ3Y5RNJpUKPE62SQ5tfcvU2]pbnk
eyhfsYB1Jcn

*Heslova fraze MyTestPassphrase

Zasifrovany kli¢ (BIP0038) 6PRTHL6mWa48xSopbU1cKrVjpKbBZxcLRRCdctL
J3z5yxE87MobKoXdTs]
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Platba hasi skriptu (P2SH) a vicepodpisové adresy

Jak vime, tradi¢ni bitcoinové adresy zacinaji ¢islem "1" a jsou odvozeny z verejného klicCe, ktery je
odvozen ze soukromého Kklice. PiestoZze kdokoliv muzZe zaslat bitcoiny na "1" adresu, tyto bitcoiny
mohou byt utraceny jen prokdzanim se odpovidajicim podpisem soukromého klice odpovidajiciho hasi
verejného klice.

Bitcoinové adresy, které zacinaji Cislem "3" jsou adresy platby hasi skriptu (v origindle pay-to-script
hash, P2SH), obcas chybné nazyvany vicepodpisové adresy. Jsou navrZzeny tak, Ze prijemce bitcoinové
transakce je ha$ skriptu misto majitele verejného klice. Tato funkce byla predstavena v lednu 2012 v
navrhu vylepSeni bitcoinu 16 nebo BIP0016 (viz [bip0016]), a je Siroce prijimana, protoZe poskytuje
prileZitost pridat funkcionalitu do adresy samotné. Na rozdil od transakci, které posilaji finan¢ni
prostredky na tradi¢ni "1" adresy, také znamé platba hasi verejného klice (v originale pay-to-public-
key-hash, zkratka P2PKH), finan¢ni prostfedky zaslané na "3" adresy pozaduji néco dalSiho nezZ jen
prokazani jednoho hase verejného kli¢e a jednoho podpisu soukromého klic¢e jako diitkazu vlastnictvi.
PoZadavky jsou navrZeny v case, kdy je adresa vytvorena, skriptem. VSechny vstupy na tuto adresu
budou zatiZeny stejnymi pozadavky.

Adresa platby hasi skriptu je vytvorena z transakéniho skriptu, ktery definuje, kdo muZe utratit
transakéni vystupy (vice podrobnosti viz [p2sh]). Kédovani platby adrese hasi skriptu zahrnuje pouZiti
stejné dvojité haSovaci funkce, kterd je pouZita pri vytvareni bitcoinové adresy, pouze je aplikovdna na
skript misto na verejny Kklic.

script hash = RIPEMD16@(SHA256(script))

Vysledny "has skriptu" je zakddovan Base58Check s predponou verze 5, ktera je vysledkem zakddovani
adresy zacinajici s 3. Prikladem P2SH adresy je 3F6i6kwkevjR7AsAd4te2YB2zZyASEm1HM, kterd mizZe
byt odvozena za pouZiti Bitcoinového Priizkumnika pfikazy script-encode, sha256, ripemd160, and
base58check-encode (viz [libbitcoin]) nasledovné:

$ echo dup hash160 [ 89abcdefabbaabbaabbaabbaabbaabbaabbaabba ] equalverify checksig >
script

$ bx script-encode < script | bx sha256 | bx ripemd160 | bx base58check-encode --version
5

3F616kwkevjR7AsAd4te2YB2zZyASEmTHM

P2SH neni nezbytné to samé jako vicepodpisova standardni transakce. P2SH adresa
TIP nejcastéji reprezentuje vicepodpisovy skript, ale mlze reprezentovat skript kédujici jiny
typ transakci

Vicepodpisové adresy a P2SH

svs

Nyni, nejrozSirenéjSi implementace P2SH funkce je skript vicepodpisové adresy. Jak rika nazev,
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podkladovy skript poZaduje vice neZz jeden popis dokazujici vlastnictvi a pro utraceni financ¢nich
prostiedki. Bitcoinova vicepodpisova funkce je navrZena, Ze poZaduje M podpisi (zndme také jako
prahova hodnota") z celkového poctu N kli¢li, zndmad jako M-z-N vicepodpisovost, kde M je rovno nebo
mensi N. Napriklad vlastnik kavarny Bob z [ch01_intro_what_is_bitcoin] bude pouZivat
vicepodpisovou adresu pozadujici 1-ze-2 podpisli z Kklich ndleZejicich jemu a jeho manZelce,
zajistujicich, Ze kdokoliv z nich miiZe utratit transakéni vystupy zamcené na této adrese. Je to podobné
jako "vicemajitelovy ucet" implementovany v tradi¢nim bankovnictvi, kde kaZzdy z manZeli mohou
utracet penize jedinym podpisem. Nebo Gopesh, webovy navrhar, kterému Bob zaplatil, miiZze mit 2-ze-
3 vicepodpisovou adresu pro jeho podnikdni, kterd zajisti, Ze Zzaddné financ¢ni prostfedky nebudou
utraceny aniz by alesponi dva ze tfi obchodnich partnert podepsali transakci.

Prozkoumadme jak vytvorit transakce, které utraci finanéni prostredky z P2SH (a vicepodpisové) adresy
v [transactions].

Okrasné adresy

Okrasné adresy jsou platné bitcoinové adresy, které obsahuji lidsky Ccitelné zpravy. Napriklad,
1LoveBPzzD72PUXLzCKkYAtGFYmK5vYNR33 je platnd adresa, kterd obsahuje pismena tvorici slovo
"Love" jako prvni Ctyfi Base-58 pismena. Okrasné adresy pozZaduji tvofeni a testovani miliard
kandidatskych soukromych Kkli¢li, dokud jeden z nich neodvodi bitcoinovou adresu s poZadovanym
vzorem. PrestoZe existuji nékteré optimalizace v algoritmu tvorby okrasnych adres, postup v podstaté
zahrnuje vybér ndhodného soukromého klice, odvozeni verejného klice, odvozeni bitcoinové adresy a
kontrola, zda odpovida poZadovanému okrasnému vzoru, opakovano miliardkrat dokud neni nalezena
shoda.

Jakmile je okrasna adresa odpovidajici poZzadovanému vzoru nalezena, soukromy Kkli¢, ze kterého byla
odvozena muzZe byt pouZit majitelem pro utraceni bitcoini pfesné tim samym zplisobem jako u jinych
adres. Jsou zavislé a stejné kryptografii eliptickych krivek (ECC) a Secure Hash Algorithm (SHA) jako
mnoho jinych adres. NemuZete snadnéji najit soukromé klice adres zacinajicich okrasnym vzorem nez
muZete najit soukromé klice ostatnich adres.

V  [chO1_intro_what_is_bitcoin], jsme predstavili Eugenii, reditelku détské charity plsobici na
Filipindch. Reknéme, Ze Eugenia organizuje bitcoinovou finan¢éni sbirku a chce pouZit okrasnou
bitcoinovou adresu pro zvySeni publicity. Eugenia vytvori okrasnou adresu, kterd zacind na "1Kids"
pro propagaci détska charitativni sbirky. Podivame se jak okrasnd adresa bude vytvofena a co to
znamena pro bezpecnost Eugeniny charity.

Tvorba okrasnych adres

Je dulezité si uvédomit, Ze bitcoinova adresa je jednoduse c¢islo reprezentované znaky v abecedé
Base58. Na hleddni vzoru "1Kids" muiZe byt nahliZzeno jako na hleddni adresy z intervalu od
1Kids11111111111111111111111111111 do 1Kidszzzzzzzzzzzzzzzzzz7zzzzzZzzzz. V tomto intervalu je
priblizné 58 adres (pfiblizné 1,4*10°"), vSechny zacinajici s "1Kids". Rozsah okrasnych adres
zacinajicich na "1Kids" ukazuje interval adres, které maji predponu 1Kids.

Table 11. Rozsah okrasnych adres zacinajicich na "1Kids"
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od

do

1Kids11111111111111111111111111111

1Kids11111111111111111111111111112

1Kids11111111111111111111111111113

1Kidszzzz772277772777277727772777777.

Podivejme se na vzor "1Kids" jako na ¢islo a jak ¢asto mzZeme najit tento vzor v bitcoinovych adresach
a prameérny cas nalezeni na stolnim pocitaci).
Primérny stolni pocita¢ bez specializovaného hardware miZze vyhledat pribliZzné 100,000 klict za

(viz Frekvence okrasnych vzort (1KidsCharity)

vterinu.

Table 12. Frekvence okrasnych vzorit (1KidsCharity) a priimérny ¢as nalezeni na stolnim pocitaci

Délka Vzor Frekvence Primérny ¢as nalezeni
1 1K 1z 58 klica <1 millisekunda
2 1Ki 1z 3364 50 milisekund

3 1Kid 1z 195000 < 2 sekundy

4 1Kids 1z 11 milliont 1 minuta

5 1KidsC 1z 656 million 1 hodina

6 1KidsCh 1 z 38 miliard 2 dny

7 1KidsCha 1z 2,2 biliont 3-4 mésice

8 1KidsChar 1z 128 biliond 13-18 let

9 1KidsChari 1z 7 biliard 800 let

10 1KidsCharit 1z 400 biliard 46 000 let

11 1KidsCharity 1z 23 triliond 2,5 milliond let

Jak muZete vidét, Eugenia nemulZe vytvofit okrasnou adresu

"1KidsCharity" v prakticky

realizovatelném case, ani kdyby méla pristup k nékolika tisicim pocitac¢l. Kazdy dalsi znak zvysuje
faktor obtiZnosti 58-krat. Vzory s vice neZ sedmi znaky jsou obvykle hleddny specializovanym
hardware, jako uZivatelsky sestavené stolni pocitace s vice multiple grafickymi kartami (GPU). jednd se
Casto o zménu ucelu byvalych téZzebnich sestav, které nejsou dale vydélecné pri téZbé bitcoinu, ale
muzZou byt pouzity pro hledani okrasnych adres. Hleddni okrasnych adres na GPU systémech je o
mnoho raddd rychlejsi nez na nespecializovanych CPU.

Dalsi cesta k najiti okrasnych adres je najmout si téZebni skupinu hleda¢li okrasnych adres na Vanity
Pool. Tato téZebni skupina je sluzba, kterd umoznuje vlastnikim GPU hardware si vydélat bitcoiny
hledanim okrasnych adres pro ostatni. Za maly poplatek (0,01 bitcoinu nebo priblizné 5 americkych
dolart v case tohoto psani), Eugenia mtZze zadat skupiné hleddni sedmiznakového vzoru okrasné
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adresy a ziskat vysledky v fadu par hodin misto nutnosti hledat na pocitaci nékolik mésicu.

Tvorba okrasnych adres se provadi hrubou silou: vyzkousi se ndhodny Kkli¢, ovéri se vysledna adresa,
zda odpovida pozadovanému vzoru, opakuje se dokud neni uspéch. Tézar okrasnych adres ukazuje
priklad "okrasného tézare", program vytvoreny k hledani okrasnych adres, napsany v C++. Priklad
pouziva knihovnu libbitcoin, kterou jsme predstavili v [alt_libraries].

Example 8. TéZar okrasnych adres

#include <bitcoin/bitcoin.hpp>

// The string we are searching for
const std::string search = "1kid";

// Generate a random secret key. A random 32 bytes.
bc::ec_secret random_secret(std::default_random_engine& engine);
// Extract the Bitcoin address from an EC secret.

std::string bitcoin_address(const bc::ec_secret& secret);

// Case insensitive comparison with the search string.

bool match_found(const std::string& address);

int main()

{
// random_device on Linux uses "/dev/urandom"
// CAUTION: Depending on implementation this RNG may not be secure enough!
// Do not use vanity keys generated by this example in production
std::random_device random;
std::default_random_engine engine(random());

// Loop continuously...
while (true)

{
// Generate a random secret.
bc::ec_secret secret = random_secret(engine);
// Get the address.
std::string address = bitcoin_address(secret);
// Does it match our search string? (71kid)
if (match_found(address))
{
// Success!
std::cout << "Found vanity address! " << address << std::endl;
std::cout << "Secret: " << bc::encode_hex(secret) << std::endl;
return 0;
}
}
// Should never reach here!
return 0;
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bc::ec_secret random_secret(std::default_random_engine& engine)

{
// Create new secret...
bc::ec_secret secret;
// Iterate through every byte setting a random value...
for (uint8_t& byte: secret)
byte = engine() % std::numeric_limits<uint8_t>::max();
// Return result.
return secret;
}
std::string bitcoin_address(const bc::ec_secret& secret)
{
// Convert secret to pubkey...
bc::ec_point pubkey = bc::secret_to_public_key(secret);
// Finally create address.
bc::payment_address payaddr;
bc::set_public_key(payaddr, pubkey);
// Return encoded form.
return payaddr.encoded();
}
bool match_found(const std::string& address)
{
auto addr_it = address.begin();
// Loop through the search string comparing it to the lower case
// character of the supplied address.
for (auto it = search.begin(); it != search.end(); ++it, ++addr_it)
if (*it != std::tolower(*addr_it))
return false;
// Reached end of search string, so address matches.
return true;
}
Priklad nahofe pouZivd std::random_device. V zdvislosti na implementaci by mél
odrazet kryptograficky bezpeCny generator ndhodnych c¢isel (CSRNG) poskytnuty
NOTE opera¢nim systémem. V piipadé UNIX-ovych operacnich systémi jako Linux, ¢erpa z

/dev/urandom. Zde pouZity generator nahodnych Ccisel je vhodny pouze pro
demonstracni ucely, neni vhodny pro vytvoreni bitcoinovych klict pro skutecné pouZiti,
protoZe tyto klice nejsou implementovany s dostateCnym zabezpecenim.

Zdrojové kody v prikladu museji byt zkompilovany C kompilatorem a spojeny s knihovnou libbitcoin
(kterd musi byt instalovana v systému). Pro spusténi prikladu, spustime preloZeny spustitelny soubor
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vanity-miner++ bez parametra (viz kompilace a spusténi prikladu TéZat okrasnych adres) a pokusime
se najit okrasnou adresu zacinajici "1kid".

Example 9. kompilace a spusténi prikladu TéZar okrasnych adres

$ # Kompilace zdrojovych kédl s g++

$ g++ -0 vanity-miner vanity-miner.cpp $(pkg-config --cflags --1ibs libbitcoin)
$ # Spustime p¥iklad

$ ./vanity-miner

Found vanity address! 1KiDzkG4MxmovZryZRj8tK810QRhbZ46YT

Secret: 57cc268a05f83a23ac9d930bc8565bacde277055f4794cbd1a39e5e71c038f3f

$ # Spustime priklad znovu a ziskame jiny vysledek

$ ./vanity-miner

Found vanity address! 1Kidxr3wsmMzzouwXibKfwTYs5Pau8TUFn

Secret: 7fb65bbbbe6d8caae74abc6add2d7b5c6663d71b60337299a1a2cf34c04b2ab623

# PouZijeme prikaz "time", abychom zjistili, jak dlouho trvalo nalézt vysledek
$ time ./vanity-miner

Found vanity address! 1KidPWhKgGRQWD5PP5TAnGTDyfWp5yceXM

Secret: 2a802e7a53d83a237cd059377b616d2bfcfadb@140bc85fa00@8f2d3d4b225349

real ©Om8.868s
user ©Om8.828s
sys 0m@.035s

Prikladu zdrojovych kédl potrva nékolik sekund k nalezeni tfiznakového vzoru "kid", jak miZeme
vidét, kdyZ pouzijeme Unixovy prikaz time k zméreni doby béhu. Zmérnte search vzor ve zdrojovém
kodu, a sledujte jak moc déle to potrva pro Ctyf- nebo péti- znakové vzory!

Bezpecnost okrasnych adres

Okrasné adresy mohou byt pouZity ke zvySeni ale i zdolani bezpecnostnich opatfeni; jsou skutenym
dvouhrannym mecem. Pfi pouZiti pro zvySeni bezpecnosti vyraznd adresa znesnadiuje utocnikovi jeji
nahrazeni jeho vlastni adresou a napaleni zdkazniku platicich jemu misto vdm. Nanestésti, okrasna
adresa také umozZnuje komukoliv vytvorit adresu, ktera se podoba jakékoliv ndhodné adrese, nebo
dokonce jiné okrasné adrese, ¢cimZ napdli vaSe zakazniky:.

Eugenia muze inzerovat nahodné vytvorenou adresu (napf.
1]7mdg5rbQyUHENYdx39WVWK7fsLpEoXZy), na kterou mohou lidé posilat jejich prispévky. Nebo
miZe vytvorit okrasnou adresu, kterd za¢ind s 1Kids, aby ji zvyraznila.

V obou pripadech, jedno z rizik pouZiti jedné pevné adresy (misto oddélenych dynamickych adres
raznych pro kazdého dérce) je, Ze zlodéj mize byt schopny infiltrovat vasi webovou strdnku a nahradit
vasi adresu jeho vlastni adresou a tim presmérovat prispévky na néj. Pokud mate reklamu na vasi
darcovskou adresu na rdznych mistech, vasi uZivatelé by méli visudlné zkontrolovat adresu pred
provedenim platby, Ze je stejnda jakou vidi na vaSem webu nebo v emailu od vas a na vaSem letaku. V
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piripadé ndhodné adresy jako 1J7mdg5rbQyUHENYdx39WVWK7fsLpEoXZy, primérny uzivatel bude
pravdépodobné zkoumat prvnich par znakd "1J7mdg" a bude spokojeny, pokud se adresy shoduji.
Pouzitim generatoru okrasnych adres, nékdo s umyslem krast ndhradou podobné vypadajici adresy
muiZe rychle vytvorit adresy, které se shoduji v prvnich nékolika znacich, jak ukazuje [table_4-13].

1. Tvorba okrasné adresy shodné s ndhodnou adresou

Pivodni ndhodna adresa 1]7mdg5rbQyUHENYdx39WVWKT7{sLpEoXZy
Okrasna (4 znaky shody) 1J7md1QqU4LpctBetHS2ZoyLV5d6dShhEy
Okrasna (5 znaki shody) 1J7mdgYqyNd4ya3UEcq31Q7sqRMXw2XZ6n
Okrasna (6 znaki shody) 1J7mdgSWXGENmMmwyJP9XxuGhG5KRzZu99BBCX

ZvySuje  okrasna adresa bezpecCnost? Pokud Eugenia vytvorila okrasnou adresu
1Kids33q44erFfpeXrmDSz7zEqG2FesZEN, uZivatelé se budou spiSe divat na okrasny vzorek <em>a na
par znakl za</em>, napiiklad vSimnou si ¢asti adresy "1Kids33". To mlZe donutit utocnika vytvorit
okrasnou penéZenku odpovidajici alespon Sesti znaklim (dvéma navic), prodrazujici jeho usili 3 364
krat (58 &#x00D7; 58) vice nez usili Eugenie vynaloZené za jeji Ctyfznakovou okrasu. V podstaté usili
Eugenie vynaloZené (nebo zaplacené téZebni skupiné okras) "nuti" uto¢nika vyrobit del$i okrasny
vzorek. Pokud Eugenia zaplati téZebni skupiné za 8-znakovou okrasnou adresu, uto¢nik by mél byt
tlacen do svéta 10 znakovych, které jsou nedosazitelné na osobnim pocitaci a jsou drahé dokonce s
uZivatelskym okrasnou téZebni sestavou nebo okrasnou téZebni skupinou. Co je cenové dostupné pro
Eugenii se stava cenové nedostupnym pro utocnika, zvlasté pokud potencialni odména zpronevéry
neni dostateCné vysokd na pokryti vytvoreni okrasné adresy..

Papirové penézenky

Papirové penéZzenky jsou bitcoinové soukromé klice vytisténé na papiru. Casto papirové penézenky
také obsahuji odpovidajici bitcoinovou adresu pro usnadnéni, ale to neni nutné, protoze muize byt
odvozena ze soukromého kli¢e. Papirové penéZenky jsou velmi efektivnim zplisobem vytvoreni zaloh
nebo offline bitcoinovych uloZist, také znamych jako "studené uloZisté." Jako zalohovaci mechanizmus,
papirova penéZenka miZe nabizet zabezpeceni proti ztraté klice v dlisledku nehody pocitace, jako je
tfeba selhani pevného disku, krddeZ nebo ndhodné smazani. Jako mechanizmus "studeného ulozZisté",
pokud Kklice papirové penéZzenky byly vytvoreny offline a nikdy nebyly uloZeny v pocitacovém

wewv s

sv s

Papirové penéZenky se nabizi v mnoha tvarech, velikostech a vzhledech, ale na nejzakladnéjsi urovni
je to jen Kli¢ a adresa vytiSténd na papife. Nejjednodussi podoba papirové penézenky - vytisténa
bitcoinova adresa a soukromy kli¢ ukazuje nejednodusi podobu papirové penéZenky.

Table 13. Nejjednodussi podoba papirové penéZenky - vytisténd bitcoinovd adresa a soukromy Kli¢

Verejna adresa Soukromy kli¢ (WIF)
1424C2F4bC9JidNjjTUZCbUxv6Sa1Mt62x 5]3mBbAHS58CpQ3Y5RNJpUKPE62SQ5tfcvU2]pbnk
eyhfsYB1]cn
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papirové penézenky mohou byt snadno vytvoreny nastroji jako klientsky JavaScript generator na
bitaddress.org. Tato strdnka obsahuje zdrojovy kéd nezbytny pro vytvotreni klich a papirovych
penéZenek, dokonce pri uplném odpojeni od internetu. Pro jejich pouZiti ulozte HTML stranku na
vaSem mistnim disku nebo na externim USB flash disku. Odpojte pocita¢ od internetu a otevrete
soubor v prohliZeci. JeSté 1épe, spustte pocita¢ za pomoci Cerstvé instalace operacniho systému, jako
Linux OS spustitelny z CD-ROMu. Jakykoliv kli¢ vytvoreny timto ndstrojem offline miiZe byt vytisknut
na mistni tiskarné pres USB kabel (ne bezdratové), tim je vytvorena papirova penézenka, jejiz klice
existuji pouze na papiru a nikdy nebyly uloZena na zZadném online systému. UloZte tyto papiroveé
penéZenky do ohnivzdorného trezoru a odeSlete bitcoiny na jejich bitcoinové adresy, ¢imz vytvorite
jednoduché a presto velmi efektivni reSeni "studeného uloziSté". Priklad jednoduché papirové
penézenky z bitaddress.org ukazuje papirovou penéZenku vytvorenou z webu bitaddress.org.

o

Bitcoin Address

1ArGe1 SwfESG96msBU BPu AcD ckWWVnmUGWY

Private Key

SK1TaGOVIDIXETBAZGTT GemE4Lnal 4003M pS R ZT Rw i Ln

bitcoin

Amount;

Figure 14. Priklad jednoduché papirové penéZenky z bitaddress.org

Nevyhoda jednoduchého systému papirové penézenky je, Ze kliCe jsou zranitelné fyzickou kradeZi.
Zlodéj, ktery je schopen ziskat piistup k papiru, jej miiZe snadno ukrast nebo vyfotografovat klice a
prevzit kontrolu nad bitcoiny zamcené témito klici. Sofistikovanéjsi ulozni systém papirové penéZenky
je chranén heslovou frazi, kterou se vlastnik nauci zpaméti. Bez heslové fraze, jsou zaSifrované klice
nepouZitelné. Nejlepsi jsou heslovou frazi chranéné penézenky, jejichz klice nebyly nikdy online a
museji byt fyzicky vyzvednuty z trezoru nebo jiného fyzicky zabezpeCeného uloziSté. Priklad
zasifrované papirové penézenky z bitaddress.org. Heslova fraze je "test" ukazuji papirovou penéZenku
se zaSifrovanym soukromym klicem (BIP0038) vytvorenym na webu bitaddress.org
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Load & Verify

Bitcoin Address

1BEGAGUALIEEETMxjWwRRqgXgeXZUzWivr

"

bitcoin
Amount:

Figure 15. Priklad zasifrované papirové penézenky z bitaddress.org. Heslovd fraze je "test”

PrestoZze muzZete vkladat finanéni prosttedky do papirové penéZenky nékolikrat,
méli byste vyzvednout vSechny prostfedky najednou, utratit v§echno. To je diivod
proc¢ pii procesu odemceni a utraceni finan¢nich prostfedkdl nékteré penézenky
muzZou vytvaret adresy vratek, pokud je utrata mensi nez celd ¢astka. Navic, pokud
pocitac, ktery pouzivate k podpisu transakce je napaden, riskujete prozrazeni
soukromého Kklice. Utracenim celé Castky z papirové penéZenky pouze jednou,
sniZujete riziko prozrazeni kliCe. Pokud potrebujete pouze malé mnozstvi, zaSlete
zbyvajici prostredky na novou papirovou penéZenku v této samé transakci.

WARNING

Papirové penéZenky jsou dostupné v mnoha verzich a velikostech s mnoha riznymi funkcemi. Nékteré
jsou zamyslené, aby byly ddny jako darky a maji sezénni tématiku jako Vanoce a Novy Rok. Jiné jsou
navrZeny pro uskladnéni v bankovnim trezoru se soukromym klicem skrytém néjakym zptlisobem, bud
neprithlednou seSkrabatelnou samolepkou nebo preloZzend a zapeceténé s nepadélatelnou lepici folii.
Obrazky <xref linkend="paper_wallet bpw" xrefstyle="select: labelnumber"/> pres <xref
linkend="paper_wallet_spw" xrefstyle="select: labelnumber"/> ukazuji rtzné priklady papirovych
penéZenek s bezpecnostnimi a zalohovacimi funkcemi.

MYIANSS165Wd JaxEAMFdMDab,ybuabzmzT

¥zhBsA2ZYNeaasmngu . CndA gl YAE L XJUYMIASE YHSATYHS

PUBLIC ADDRESS

ATN FLIVAIHL

DEPOSIT / VERIFY

PRIVATE KEY / WITHDRAW

SKk1vsHh4FVUKhnFx73vhRimXbLxVFU] raDuwFDDaNAZ CysgQZX

12wigrmqhYqeGHp4YgxBFPM5ILSSUEARD

Figure 16. Priklad papirové penéZenky z bitcoinpaperwallet.com se soukromym klicem na skladact
klapce.
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Figure 17. Papirova penéZenka bitcoinpaperwallet.com se skrytym soukromym klicem

Jiné konstrukce nabizeji dodatecné kopie Kklice nebo adresy ve formé oddélitelnych ustiizka,
podobnych ustfizklm listk{, umoZnujici uchovavat vice kopii chranénych proti ohni, potopé nebo
jinym prirodnim pohromam.

CUTE SILVER BIRD: LAtTaTYESEHUFIDWXXAHE4hyTDVKrDCGzd

WO TR e @00

3ITCOIN

Figure 18. Priklad papirové penézenky s dodatecnymi kopiemi kli¢it na zdloznim "ustrizku"
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Transakce

Uvod

Transakce jsou nejdilezitéjsi casti bitcoinového systému. Cokoliv jiného v bitcoinu je navrZeno k
zajisténi, Ze transakce mohou byt vytvareny, rozSifeny po siti, ovéreny a nakonec priddny do
celosvétového ucetniho systému transakci (blockchain). Transakce jsou datové struktury, které koduji
prenos hodnoty mezi ucastniky bitcoinového systému. Kazdad transakce je verejnym zdznamem v
bitcoinovém blockchainu, celosvétové knize podvojného ucetnictvi.

V této kapitole prozkoumame vSechny mozné typy transakci, co mohou obsahovat, jak je vytvorit, jak
jsou ovéreny a jak se stavaji ¢asti trvalého zaznamu vSech transakci.

Zivotni cyklus transakce

Zivotni cyklus transakce zacind jejim vytvorenim, zndmym jako zrozeni. Transakce je podepsana
jednim nebo vice podpisy udavajicimi opravnéni utratit financni prostfedky, na které transakce
odkazuje. Transakce je poté vysildna po bitcoinové siti, kde kazdy uzel (acastnik) ovéruje a Sifi
transakci dokud nedosdhne (témér) vSech uzld sité. Nakonec, transakce je ovérena téZebnim uzlem a
vloZena do bloku transakci, ktery je zaznamenan v blockchainu.

Jakmile je zaznamenadn na blockchainu a potvrzen dostatetnym poctem nadsledujicich blokl
(potvrzeni), transakce se stava trvalou cdasti bitcoinového ucetniho systému a je prijimana jako platna
vSemi ucastniky. Finan¢ni prostfedky pridélené novému vlastnikovi transakce mohou byt utraceny v
nove transakci, rozsirujici fetéz vlastnictvi a zacinajici znova zZivotni cyklus transakce.

Tvorba transakci

V nékterych smérech pomaha premyslet o transakci jako o papirovém Seku. Jako Sek, transakce je
ndstroj, ktery vyjadiuje zamér prevést penize a neni viditelny finan¢nimu systému dokud neni podan
k provedeni. Jako ek, tvlirce transakce nemusi tim, kdo transakci podepisuje.

Transakce mohou byt vytvoreny online nebo offline kymkoliv, dokonce i kdyZ osoba tvorici transakci
nema podpisové opravnéni k uc¢tu. Napriklad, uiednik starajici se o splatné faktury mize vytvorit Sek,
ktery podepiSe vykonny reditel. Podobné tento ufednik miZe vytvorit bitcoinovou transakci, kterou
opatri vykonny reditel svym elektronickym podpisem, aby ji ucinil platnou. Zatimco Sek odkazuje na
konkrétni ¢astku ve zdrojové méné, bitcoinova transakce odkazuje na konkrétni predchozi transakci a
jeji zdroje, spiSe neZ na ucet.

Jakmile byla transakce vytvorena, je podepsdna vlastnikem (nebo vlastniky) finanénich prostiedkd.
Pokud md spravny tvar a je podepsana, podepsand transakce je nyni platnou a obsahuje vSechny
informace nutné k provedeni prevodu finan¢nich prostredki. Nakonec platna transakce se musi dostat
do bitcoinové sité, tedy musi byt Sifena dokud se nedostane k téZari, ktery ji zahrne do verejné ucetni
knihy (blockchainu).



Sifeni transakci v bitcoinové siti

Nejprve, transakce musi byt doruCena do bitcoinové sité, aby mohla byt Sifena a vloZena do
blockchainu. V zasadé plati, bitcoinova transakce je jen 300 az 400 byt dat, kterd se musi dostat k
jednomu z desitek tisic bitcoinovych uzld. Odesilatelé nemusi divérovat uzlim, které $ifi transakci,
pokud pouZiji vice jak jeden uzel, aby se ujistili, Ze dojde k jejimu rozsifeni. Uzly nepotrebuji vérit
odesilateli nebo prokazovat "identitu" odesilatele. ProtoZe transakce je podepsdna a neobsahuje Zadné
dtvérné informace, soukromé klice nebo povéreni, mize byt verejné Sitena za pouziti podkladové sité,
kterd ji pohodIlné prenese. Na rozdil od transakci kreditnich karet, napriklad, které obsahuji citlivé
informace a mohou byt prendSeny jen po zaSifrované siti, bitcoinova transakce miiZe byt prendsena po
jakékoliv siti. Jakmile je transakce schopna dosahnout prvniho bitcoinového uzlu, ktery ji rozsiri do
bitcoinoveé sité, nezalezi jak byla prenesena k tomuto prvnimu uzlu.

Proto mohou byt bitcoinové transakce prendSeny do bitcoinové sité pres nezabezpecené sité jako WiFi,
Bluetooth, NFC, Chirp,Carové kdédy nebo kopirovanim a vloZzenim do webového formulare. V
extrémnich prikladé paketovym radiem, satelitnim pfenosem, kratkovinné pomoci preruSovaného
prenosu, rozSireného spektra, prepinani frekvenci, aby se vyhnuly odhaleni a zablokovani. Bitcoinové
transakce mohou byt kdédovany dokonce smajliky a posldny na verejné forum nebo poslany jako
textové zprava pres Skype. Bitcoin proménil penize na datovou strukturu, takZe je takfka nemozné
zastavit kohokoliv ve vytvareni a vykonavani bitcoinovych transakci.

Propagace transakci v bitcoinové siti

Jakmile je bitcoinova transakce poslana néjakému uzlu pripojenému do bitcoinové sité, transakce bude
ovérena uzlem. Pokud je platnd, uzel ji roz$ifi do ostatnich uzll, se kterymi je spojen a zprava o
uspéchu bude synchronné vracena zasilateli transakce. Pokud je transakce neplatna, uzel ji odmitne a
synchronné vrati zasilateli zprdvu o odmitnuti.

Bitcoinova sit je peer-to-peer sit, kazdy bitcoinovy uzel je spojen s nékolika dalSimi uzly (sousedy),
které objevil pfi svém spusSténi pomoci peer-to-peer protokolu. Celd sit tvori volné spojenou sitovinu
bez pevné topologie nebo néjaké struktury, vSechny uzly jsou stejného typu, jsou si rovny. Zpravy,
obsahujici transakce a bloky, jsou $ifeny z kazdého uzlu do vSech jeho sousedt, se kterymi je propojen
pomoci postupu zvaného "zaplava". Nové zkontrolovand transakce vloZena do uzlu na siti bude
zaslana vSem jeho sousediim, kazdy z nich ji zaSle vSem svym sousedliim atd. Timto zplisobem béhem
par sekund je platna transakce Sifena v exponencialné se zvétSujici viné skrz sit dokud ji neobdrzi
vSechny uzly v siti.

Bitcoinova sit je navrZena na rozSifovani transakci a blokd vSem uzlim uc¢innym a pruzZnym
zplsobem, ktery je odolny vici utoklim. Jako prevence spamu, utoku odepieni sluzby nebo jiného
zatézového utoku proti bitcoinové siti, kazdy uzel nezavisle ovéruje kazdou transakci pred jejim
dalS$im Sifenim. Pravidla ovérovani transakci jsou podrobnéji popsdna v [tx_verification].

Struktura transakce

Transakce je datovd struktura, kterd kéduje pienos hodnoty ze zdroje finan¢nich prostredkl zvaného



vstup do cile zvaného vystup. Transakéni vstupy a vystupy se nevztahuji k uctim nebo identitam.
Misto toho, byste méli o nich premyslet jako mnoZstvi bitcoinl - kouscich bitcoinu - zaméeném
urcitym tajemstvim zndmym pouze vlastnikovi. Osoba, kterd zna tajemstvi, miZe odemykat. Transakce
obsahuje nékolik polozek, jak ukazuje Struktura transakce.

Table 1. Struktura transakce

Velikost

4 byty

1-9 bytl (VarInt)

Promeénliva

1-9 bytt (VarInt)

Proménliva

4 byty

Pole

Version

Input Counter

Inputs

Output Counter

Outputs

Locktime

Popis

Urcuje jakymi pravidly se
transakce ridi

Kolik vstupl bylo vloZeno

Jeden nebo vice vstupi
transakce

kolik vstupt je vloZeno

Jeden nebo vice vystupl
transakce

Unixova ¢asova znadmka nebo

¢islo bloku

Casovy zamek transakce

Casové zamek transakce, znamy jako nLockTime podle jména proménné pouZité v referenénim
klientovi, definuje okamZik, od kterého je transakce platnd a mliZe byt preddna siti nebo ptiddna
do blockchainu. Ve vétSiné transakci je nastaven na nula, coZ znamenad, Ze transakce muze byt
Sifena a vykondna okamZité. Pokud je casovy zamek nenulovy ale niZ$i nez 500 miliond je
interpretovan jako vyska bloku, coZ znamend, Ze transakce je neplatnd a nemuZe byt $ifena nebo
voZena do bloku pred blokem urcité vysky. Pokud je vy$$i nez 500 miliond, je interpretovan jako
Unixova casova znacka (pocet sekund od 1. 1. 1970) a transakce neni platna pred timto urenym
Casem. Transakce s ¢asovym zdmkem specifikujicim budouci blok nebo ¢as musi byt drZzeny v
systémech jejich stvoritelll a do bitcoinové sité sméji byt Sifeny aZ po nastani jejich platnosti.
PouZiti casového zamku odpovida papirovym Seklim s odloZenym datem platby.

Transakcéni vystupy a vstupy

Zakladni stavebni blok bitcoinové transakce je neutraceny vystup transakce neboli UTXO. UTXO jsou
samostatné bloky bitcoinové mény zamcené ve prospéch urcitého vlastnika, zaznamendny na
blockchainu a rozpoznavany jako jednotky mény celou siti. Bitcoinova sit sleduje vSechny dostupné
(neutracené) UTXO, v soucasné dobé jich jsou miliony. Kdykoliv uZivatel obdrzi bitcoiny, jejich
mnozstvi je zaznamenano do blockchainu jako UTXO. Tedy, bitcoiny uZivatele mohou byt roztristény
jako UTXO mezi stovky transakci a stovky blokl. Ve skute¢nosti neexistuje nic jako stav uctu nebo

v

bitcoinové adresy, existuji pouze roztrisSténé UTXO zamcené ve prospéch urcitého majitele. Pojem stav



bitcoinového uctu je vytvoren penézenkou aplikaci jako odvozend statistika. PenéZenka pocitd stav
uZivatelova uctu prohleddvanim blockchainu a se¢teném hodnot vSech UTXO patficich uzivateli.

V bitcoinu neexistuji stavy uctli, existuji pouze neutracené ziistatky transakci (UTXO)
Tip roztristéné po blockchainu.

UTXO0 muze mit libovolnou hodnotu vyjadienou v jednotkach f satosi. Podobné jako dolary mtizZou byt
rozdéleny na dvé desetinnd mista jako centy, bitcoiny mohou byt rozdéleny na osm desetinnych mist
jako satoshi. Prestoze UTXO mulZe mit jakoukoliv libovolnou hodnotu, jakmile je vytvoren, je
nedélitelny podobné jako mince, kterd nemiiZe byt rozdélena na poloviny. Pokud UTXO je vétsi nez
poZzadovana hodnota transakce, musi byt spotfebovan cely a v transakci musi byt vytvofena vratka.
Jinymi slovy, pokud madte 20 bitcoinovy UTXO a chcete zaplatit 1 bitcoin, vaSe transakce musi
spotfebovat vSech 20 bitcoinll v UTXO a vyrobit dva vystupy: jeden plati 1 bitcoin poZadovanému
prijemci a druhd plati 19 bitcoinu vratky zpatky vasi penézence. Ve vysledku, vétSina bitcoinovych
transakci tvori vratku.

Predstavte si zdkaznika kupujiciho napoj za 1,50 dolard, sahajiciho do své penézenky a snaziciho se
najit spravnou kombinaci minci a bankovek, aby zaplatil ¢astku 1,50 dolart. Zdkaznik vybere pfesnou
¢astku, pokud je to mozné (dolar a dva ¢tvrtaky), nebo kombinaci mensich minci (Sest ¢tvrtaki), nebo
pokud je nezbytné vétsi jednotku jako je pétidolarova bankovka. pokud preda prodavaci prili§ mnoho
penéz, feknéme 5 dolard, prodavac vrati nazpét 3,50 dolard, které se vrati do penéZenky zdkaznika a
jsou dostupné pro budouci transakce.

Podobné v bitcoinové transakci musi byt utracen cely uZivateliv UTXO bez ohledu na ¢astku, kterou
ma uzivatel k dispozici. UZivatelé nemtzou rozdélit UTXO na poloviny, stejné jako nemohou rozpulit
dolarovou bankovku a pouZit ji jako platidlo. PenéZenkova aplikace uZivatele obvykle vybere z
uzivatelovych dostupnych UTXO rtzné jednotky, aby slozila ¢astku vétsi nebo rovnou poZadovanému
Castce transakce.

Jako ve skute¢ném Zivoté, bitcoinovd aplikace mlZe pouzivat nékolik strategii k zajisténi ¢astky platby:
kombinovani nékolika mensSich jednotek, hledani presné ¢astky nebo pouzit vétsi jednotku nez je
hodnota transakce a vytvoreni vratky. VSechna tato slozitd skladani utratitelnych UTXO déla
penéZenka uZivatele automaticky a neviditelné pro uZivatele. Musite se timto zabyvat pouze, pokud
pomoci programu tvorite syrové transakce z UTXO.

UTXO spotfebované transakcemi jsou nazyvany transakéni vstupy UTXO vytvorené transakcemi jsou
nazyvany vystupy. Timto zptisobem kousky bitcoinové hodnoty se pfesouvaji od majitele k majiteli v
retézu transakci konzumujicim a vytvarejicim UTXO. Transakce spotfebovavaji UTXO jejich
odemcenim pomoci podpisu soucasného majitele a vytvareji UTXO jejich zamcenim ve prospéch
bitcoinové adresy nového vlastnika.

Vyjimkou z tohoto Fetézu vystupu a vstupl tvori specidlni typ transakce nazvand mincetvornd
transakce, kterd je prvni v kazdém bloku. Tato transakce je zde umisténa "vitéznym" téZarem a vytvari
zbrusu nové bitcoiny splatné téZari, jako odména za tézbu. Takto je tvorena bitcoinova penézni zasoba
béhem téZebniho procesu, jak uvidime v [ch8].



Co bylo driv? Vstupy nebo vystupy, slepice nebo vejce? Striktné receno, vystupy byly
TIP prvni, protoZe mincetvorné transakce, které vytvareji nové bitcoiny, nemaji vstupy a
vytvari vystupy z niceho.

Vystupy transakci

"bitcoin ledger, outputs in", id="ix_ch05-asciidoc2", range="startofrange")Kazda bitcoinova transakce
tvori vystupy, které jsou zaznamenany v bitcoinovém ucetnim systému. Témeér vSechny z téchto
vystupl s jednou vyjimkou (viz Datovy vystup (OP_RETURN)) vytvaii utratitelné kousky bitcoinu
zvané neutracené vystupy transakci nebo UTXO, které jsou rozpoznavany celou siti a jsou dostupné
vlastnikovi pro utraceni v budoucich transakcich. Zaslani bitcoin nékomu je vytvotreni neutraceného
transakéniho vystupu (UTXO) a zaregistrovani ho ve prospéch jeho adresy, ¢imzZ jsou pro néj dostupné
k utraceni.

UTXO jsou sledovany kazdym uplnym bitcoinovym klientem jako datovd mnoZina zvana UTXO
mnoZina nebo UTXO skupina, drZena v databdzi. Nové transakce spotfebovavaji (utrdceji) jeden nebo
vice vystupt z této mnoziny UTXO.

Transakeni vystupy se skladaji ze dvou ¢asti:

* MnozZstvi bitcoind, vyjadirené v satoshi, nejmensi bitcoinové jednotce
» zamykacl skript, také zndmy jako "bremeno", které "zamykda" toto mnozstvi specifikaci podminek,

které museji byt splnény pro utraceni tohoto vystupu

Transakeni skriptovaci jazyk, pouzity v zamykacim skriptu, pravé zminéném, je podrobnéji popsan v
Transakéni skripty a skriptovaci jazyk. Struktura transakéniho vystupu zobrazuje strukturu
transakéniho vystupu.

Table 2. Struktura transakéniho vystupu

Velikost Pole Popis

8 bytl Amount Bitcoinovda hodnota v satoshi (10
* bitcoin)

1-9 bytl (VarInt) Locking-Script Size Délka (v byte) zamykaciho

skriptu, ktery nasleduje
Variable Locking-Script Skript definujici podminky

nutné k utraceni vystupu

V Skript volajici blockchain.info API k nalezeni UTXO vztahujicich se k adrese pouZijeme
blockchain.info API pro najiti neutracenych vystupt (UTXO) zadané adresy.



Example 1. Skript volajici blockchain.info API k nalezeni{ UTXO vztahujicich se k adrese

# get unspent outputs from blockchain API

import json
import requests

# example address
address = '1Dorian4RoXcnBv9hnQ4Y2C1an6NJ4UrjX'

# The API URL 1is https://blockchain.info/unspent?active=<address>
# It returns a JSON object with a list "unspent_outputs", containing UTX0, like this:
#{ "unspent_outputs":[
{
"tx_hash":"ebadfaa92f1fd29e2fe296eda702c48bd11ffd52313e986€99ddad9084062167",
"tx_index":51919767,
"tx_output_n": 1,
"script":"76a9148c7e252f8d64b0b6e313985915110fcfefcf4a2d88ac”,
"value": 8000000,
"value _hex": "7a1200",
"confirmations":28691
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1}

resp = requests.get('https://blockchain.info/unspent?active=%s' % address)
utxo_set = json.loads(resp.text)["unspent_outputs"]

for utxo in utxo_set:
print "%s:%d - %1d Satoshis" % (utxo['tx_hash'], utxo['tx_output_n'],
utxo[ 'value'])

BéZici skript, vidime seznam transak¢nich ID, dvojtecka indexové c¢islo daného neutraceného
transakéniho vystupu(UTXO0), a hodnota UTXO v satoshi. Zamykaci skript neni zobrazen ve vystupu v
Bézici skript get-utxo.py.



Example 2. BéZict skript get-utxo.py

$ python get-utxo.py
ebadfaa92f1fd29e2fe296eda702c48bd11ffd52313e986e99ddad9084062167: 1
65961d070679de96e405d52b51b8e1d644029108ec4cbfed51454486796alect: 0
Satoshis
74d788804e23ae10891d72753d1520da1206e6f4f20481cc1555b7f2cb44acal: 0
b2affea89ff82557c¢60d635a32a3137b8f88f12ecec85082f7d0a1f82ee203ac4:0
Satoshis

8000000 Satoshis
16050000

5000000 Satoshis
10000000

Podminky utraceni (bfemena)

Vystupy transakci spojuji urcitou c¢astku (v satoshi) s urcitym bremenem nebo zamykacim skriptem,
ktery definuje podminky nutné k utraceni této ¢astky. Ve vét$iné piipaddi, zamykaci skript zamkne
vystup ve prospéch urcité bitcoinové adresy, tim prendsi vlastnictvi tohoto mnoZstvi na nového
majitele. Kdyz Alice zaplatila Bobové kavarné za Salek kavy, jeji transakce vytvorila 0,015 bitcoinovy
vystup zatiZeny biemenem nebo zamceny ve prospéch bitcoinové adresy kavarny. Tento 0,015
bitcoinovy vystup bude zaznamendn v blockchainu a stane se ¢asti mnoZiny neutracenych vystupi
transakci. Bobova penéZenka tento vystup zobrazi jako Cast stavu penéZenky - dostupnych finanénich
prostiedkd. Pokud se Bob rozhodne utratit tuto ¢astku, jeho transakce uvolni bifemeno, odemkne
vystup poskytnutim odemykaciho skriptu obsahujictho podpis vytvoreny Bobovym soukromym
klicem.

Transakc¢ni vstupy

JednodusSe receno, transakéni vstupy jsou ukazatele na UTXO. Ukazuji na konkrétni UTXO pomoci
odkazu na has transakce a posloupnost Cisel, kde je UTXO zaznamenano v blockchainu. Pro utraceni
UTXO, transakéni vstup také obsahuje odemykaci skript, ktery splfiuje podminky pro utraceni
nastavené tomuto UTXO0. Odemykaci skript je obvykle podpis prokazujici vlastnictvi bitcoinové adresy,
kterd je v zamykacim skriptu.

Kdyz uZivatelé udeélaji platbu, jejich penéZenka vytvori transakci vybranim dostupnych UTXO.
Naptiklad, pro vytvoreni 0,015 bitcoinové platby, penéZenkova aplikace mtze vybrat 0,01 UTXO a 0,005
UTXO, pouZzije je oba, aby dosahla ¢astky poZadované platbou.

V Skript pocitajici kolik bitcoint bude pouzito pro platbu, vidime pouZiti "hladového algoritmu" pro
vybér dostupného UTXO, tak aby byl vytvoreno konkrétni ¢astka pro platbu. V prikladé, dostupné
UTXO jsou poskytnuty jako konstantni pole, ve skutecnosti by se dostupné UTXo ziskdvaly pomoci RPC
volani Bitcoin Core, nebo API tfeti strany, jak je zobrazeno v Skript volajici blockchain.info API k
nalezeni UTXO vztahujicich se k adrese.

Example 3. Skript pocitajict kolik bitcoinit bude pouZito pro platbu



# Selects outputs from a UTXO list using a greedy algorithm.
from sys import argv
class OutputlInfo:

def __init__(self, tx_hash, tx_index, value):
self.tx_hash = tx_hash
self.tx_index = tx_index
self.value = value

def __repr__(self):
return "<%s:%s with %s Satoshis>" % (self.tx_hash, self.tx_index,
self.value)

# Select optimal outputs for a send from unspent outputs list.
# Returns output list and remaining change to be sent to
# a change address.
def select_outputs_greedy(unspent, min_value):
# Fail if empty.
if not unspent:
return None
# Partition into 2 lists.
lessers = [utxo for utxo in unspent if utxo.value < min_value]
greaters = [utxo for utxo in unspent if utxo.value >= min_value]
key_func = lambda utxo: utxo.value
if greaters:
# Not-empty. Find the smallest greater.
min_greater = min(greaters)
change = min_greater.value - min_value
return [min_greater], change
# Not found in greaters. Try several lessers instead.
# Rearrange them from biggest to smallest. We want to use the least
# amount of inputs as possible.
lessers.sort(key=key_func, reverse=True)
result = []
accum = 0
for utxo in lessers:
result.append(utxo)
accum += utxo.value
if accum >= min_value:
change = accum - min_value
return result, "Change: %d Satoshis" % change
# No results found.
return None, 0

def main():
unspent = [



OutputInfo("ebadfaad2f1fd29e2fe296eda702c48bd11ffd52313e986e99ddad9084062167", 1,
8000000),

OutputInfo("6596Td070679de96e405d52b51b8e1d644029108ec4cbfed51454486796alect"”,
16050000),

S
~

OutputInfo("b2affea89ff82557c60d635a2a3137b8f88f12ecec85082f7d0a1f82ee203ac4", 0,
10000000),

OutputInfo("7dbc497969c7475e45d952c4a872e213fb15d45e5¢d3473c386a71a1b0dc136a1", 0,
25000000) ,

OutputInfo("55ea@1bd7e9afd3d3ab9790199e777d62a0709cf0725e80a7350fdb22d7b8ec6", 17,
5470541),

OutputInfo("12b6a7934c1df821945ee9ee3b3326d07ca7ab5fd6416ead4ce8c3dbOc@78co4", 0,
10000000),

OutputInfo("7f42eda67921ee92eae5f79bd37c68c9cb859b899ce70dbab8c48338857b7818", 0,
16100000),

]

if len(argv) > 1:
target = long(argv[1])
else:

target = 55000000

print "For transaction amount %d Satoshis (%f bitcoin) use:
target/10.0**8)
print select_outputs_greedy(unspent, target)

% (target,

if __name__ == "_ main__
main()

Pokud spustime skript select-utxo.py bez parametrii, pokusi se sestavit mnozinu UTXO (a vratku) pro
platbu 55 000 000 satoshi (0,55 bitcoinu). Pokud v parametru uvedeme cilovou ¢astku platby, skript
vybere UTXO pro vytvoreni cilové ¢astky platby. V Béh skriptu select-utxo.py spustime skript snazZici se
vytvorit platbu 0,5 bitcoinu nebo 50 000 000 satoshi.



Example 4. Béh skriptu select-utxo.py

$ python select-utxo.py 50000000

For transaction amount 50000000 Satoshis (0.500000 bitcoin) use:
([<7dbc497969c7475e45d952¢c4a872e213fb15d45e5cd3473¢386a71a1b0c136a1:0 with 25000000
Satoshis>, <7f42eda67921ee92eae5f79bd37¢68c9cb859b899ce70dbab8c48338857b7818:0 with
16100000 Satoshis>,

<6596fd070679de96e405d52b51b8e1d644029108ec4cbfed51454486796a1ecf:0 with 16050000
Satoshis>], 'Change: 7150000 Satoshis')

Jakmile jsou UTXO vybrany, penéZenka vytvori odemykaci skripty obsahujici podpisy pro kazdy z
UTXO, tim je ¢ini utratitelnymi splnénim podminek jejich zamykaciho skriptu.

Table 3. Struktura transakénich vstupit

Velikost Pole Popis

32 bytl Has transakce Ukazatel na transakci obsahujici
UTXO pro utraceni

4 byty Index vystupu Indexové c¢islo UTXO pro
utraceni, prvni je 0

1-9 bytl (VarInt) Velikost odemykaciho skriptu Velikost odemykaciho skriptu (v
bytech), ktery nasleduje

Proménliva Odemykaci skript Skript, ktery spliiuje podminky
UTXO zamykaciho skriptu.

4 byty Cislo posloupnosti V soucasnosti neaktivni, funkce
nahrady transakci, nastavena na
OXFFFFFFFF

Cislo posloupnosti je pouZito pro prepsani transakce pired vyprsenim ¢asového zamku
transakce, tato funkce je v soucasné dobé v bitcoinu zablokovana. VétSina transakci
nastavuje tuto hodnotu na maximélni hodnotu celého cisla (OXFFFFFFFF) a je

NOTE ignorovand bitcoinovou siti. Pokud ma transakce nenulovy Casovy zamek, alespon
jeden z jejich vstupl musi mit ¢islo posloupnosti pod OXFFFFFFFF, aby byl povolen
Casovy zamek.
Transakéni poplatky

Mnoho transakci vkladd transakéni poplatky, které jsou odménou bitcoinovym tézarim za
zabezpecovani sité. TéZba a poplatky a odmény sbirané téZari jsou podrobnéji probrany v [ch8]. Tato
Cast zkouma jak transakcéni poplatky jsou vkladany do typické transakce. VétSina penéZenek pocita a
vklada transakéni poplatky automaticky. Nicméné, pokud sestavujete transakci programem, nebo za
pouziti rozhrani prikazoveé radky, musite ru¢né zahrnout tyto poplatky.
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Transakeéni poplatky slouZi jako pobidka k zahrnuti (vytéZeni) transakce v dalSim bloku. Zavedenim
malé ceny za kazdou transakci odrazujeme "spamové" transakce nebo jiné druhy obtéZovani systému.
Transakéni poplatky jsou sebrany tézarem, ktery vytéZi blok, ktery zaznamena transakci na
blockchainu.

Transakéni poplatky jsou pocitdny na zakladé velikosti transakce v kilobytech, nikoliv na zakladé
hodnoty transakce v bitcoinech. Celkové, transakéni poplatky jsou zaloZeny na zakladé trznich sil v
bitcoinové siti. TéZari urcuji prioritu transakci na zdkladé mnoha riznych kritérii véetné poplatkl a
mohou dokonce zpracovat transakce zdarma za jistych okolnosti. Transakéni poplatky ovliviuji
prioritu zpracovani, coZ znamend, Ze transakce s dostatecnym poplatkem jsou spiSe vloZeny do dalSitho
vytéZeného bloku, zatimco transakce s nedostatecnym nebo Zadnym poplatkem mohou byt zpoZdény,
zpracovany teprve za nékolik blokd nebo nezpracovany viibec. Transakéni poplatky nejsou povinné a
transakce bez poplatkli mohou byt nakonec zpracovany, nicméné vloZeni transakcénich poplatkl
podnécuje k jejich prednostnimu zpracovani.

V pribéhu casu, zplisob vypoctu transakénich poplatkid a jejich efektu na urceni priority transakci se
vyvijel. Nejdiive byly transakéni poplatky v pevné vysi v celé siti. Postupné se struktura poplatki
uvolnovala, takZe mohla byt ovliviiovana trznimi silami, v zavislosti ne kapacité sité a objemu
transakci. V soucasné dobé je minimdlni vySe poplatku nastavena na 0,0001 bitcoinu nebo jedné
desetiné milibitcoinu za kilobyte, nedavno doslo ke sniZeni z jednoho milibitcoinu. VétSina transakci je
mensich neZ jeden kilobyte; nicméné transakce s mnoha vstupy nebo vystupy mohou byt vétsi. V
budoucich verzich bitcoinového protokolu se ocCekava, Ze penéZenkové aplikace pro vypocet
nejvhodnéjSiho poplatku, ktery ma byt k transakci pripojen, budou pouZivat statistické analyzy
prumeérnych poplatkl predchozich transakci.

Soucasny algoritmy pouZzivany téZari urcujici prioritu transakci pro jejich vloZeni do bloku v zavislosti
na jejich poplatcich je detailné prozkouman v [ch8].

Pridani poplatka do transakei

Datova struktura transakce nema polozku pro poplatek. Misto toho, poplatky jsou implicitni jako rozdil
mezi souctem vstupl a souctem vystupi. Jakdkoliv prebyvajici ¢astka zlistavajici poté, co jsou vSechny
vystupy odecteny od vSech vstupt, je poplatkem, ktery je sebran téZarem.

Transakcni poplatky jsou implicitni, jako prebytek vstupit minus vystupii:

Poplatky = Suma(Vstupl) — Suma(Vystup()
Toto je obCas matoucim prvkem transakci, ale je to dlleZitym bodem pro pochopeni, protoZe pokud
sestavujete vaSe vlastni transakce, musite se ujistit, Ze jste nezahrnuli neadekvatné vysoky poplatek

tim, Ze jste nevycerpali vstupy. To znamend, Ze musite pocitat se vSemi vstupy, pokud je to nezbytné,
tak vytvorit vratku, nebo nakonec téZzare odmeénite velmi vysokym spropitnym.

Napfiklad, pokud spotfebujete 20-ti bitcoinovy UTXO pro provedeni 1-bitcoinové platby, musite vlozit
19-bitcoinovou vratku zpatky do vasi penéZenky. Jinak "prebytecnych" 19 bitcoint bude zapocteno jako
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transak¢éni poplatek a bude sebrdno téZarem, ktery vytéZzi vasi transakci v bloku. PrestoZe se vam
dostane prioritniho zpracovani a udélate tézare velmi Stastnym, pravdépodobné to neni to, co jste
zamysleli.

Pokud zapomenete pridat vystup pro vratku v ruCné sestavované transakci,
WARNING zaplatite vratku jako transakéni poplatek. "Nechte si drobné!" mozna neni to, co
jste zamysleli.

Podivejme se jak to funguje v praxi, podivame se na znova na nakup kavy Alici. Alice chce utratit 0,015
bitcoinu, aby zaplatila za kavu. Aby se ujistila, Ze transakce bude ihned zpracovana, chce zahrnout
transakeni poplatek, reknéme 0,001. To znamend, Ze celkova cena transakce bude 0,016. Jeji penéZenka
proto musi poskytnout mnozinu UTXO, ktera obsahuje hodnotu 0,016 bitcoinu nebo vice, a pokud je to
nezbytné, vytvorit vratku. Reknéme, Ze penéZenka ma dostupny 0,2-bitcoinovy UTXO. Bude proto tfeba
spotrebovat tento UTXO a vytvorit jeden vystup pro Bobovu kavarnu s hodnotou 0,015 a druhy vystup
s vratkou 0,184 bitcoinu do jeji vlastni penézenky. Zustava nepiidéleno 0,001 bitcoinu, jako implicitni
poplatek za transakci.

Nyni se podivejme na rozdilny scénar. Eugenia, naSe reditelka détské charity na Filipinach dokoncila
sbirku na ndkup ucebnic pro déti. ObdrZela nékolik tisic menS$ich dard od lidi z celého svéta v celkové
vysi 50 bitcointl. Jeji penéZenka je plnd velmi malych UTXO, nyni chce koupit stovky ucebnic od
mistniho vydavatele a zaplatit v bitcoinech.

PenéZenkova aplikace Eugenie se pokusi vytvorit jednu vétsi platebni transakci, musi poskytnout
dostupnou mnozinu UTXO, kterd je sloZzena z mnoha menS$ich castek. To znamend, Ze vysledna
transakce bude obsahovat vice neZ stovku nizkohodnotovych UTXO vstupl a pouze jeden vystup,
platbu vydavateli knih. Transakce s mnoha vstupy bude vétsi nez jeden kilobyte, pravdépodobné bude
velka 2 az 3 kilobyty. Ve vysledku bude poZadovat vySsi transakéni poplatek nez minimdalni poplatek
sité 0,0001 bitcoinu.

PenéZenkova aplikace Eugenie spocitd vhodny poplatek zméfrenim velikosti transakce a vyndsobeni
této velikosti cenou za kilobyte. Mnoho penéZenek plati jeSté vySSi poplatky pro vetSi transakce, aby se
yjistily, Ze transakce bude zpracovdna ihned. Vyssi poplatek neni kvili tomu, Ze Eugenia utraci vice

vvvvvv

prevadénych bitcoint.

Zretézovani transakci a osirelé transakce

Jak jsme vidéli, transakce tvori retéz, priCemz jedna transakce utraci vystupy predchozich transakce
(znamé jako rodi€) a tvori vystupy pro nasledujici transakci (zndmou jako dité). Nékdy cely retéz
transakei zaleZi na kazdé z nich. Reknéme, Ze rodic, dité a vnouce transakce, jsou vytvoreny ve stejny
Cas, aby splnili sloZity pracovni postup, ktery poZaduje, aby platny potomek byl podepsan dfive nez je
podepsadn rodi¢. Napriklad, tato technika se pouZziva v transakci CoinjJoin, pri které mnoho stran
spojuje své transakce dohromady, aby ochranili své soukromi.

KdyZ je fetéz transakci prendSen po siti, nemusi vZdy dorazit ve stejném poradi. Nékdy dité mulzZe
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dorazit pred rodi¢em. V tomto pripadé, uzly, které uvidi dité drive, poznaji, Ze dité odkazuje na
rodicovskou transakci, kterd neni jeSté zndma. Misto odmitnuti ditéte ho uloZi do docasného uloZisté a
uloZisté osirelych transakct. Jakmile rodic¢ dorazi, vSichni sirotci odkazujici na UTXO vytvofené rodicem
jsou propusténi z uloZzisté, rekurzivné znovuovéreny, a cely Fetéz transakci mize byt vloZen do uloZisté
transakci, pripraveny k vytéZeni v bloku. Transak¢ni retézy mohou byt libovolné dlouhé, s libovolnym
poctem generaci prendSenych souc¢asné. Mechanizmus udrZovani sirotkil v uloZisti ositelych transakci
zajistuje, Ze jinak platné transakce nebudou odmitnuty pouze protoZe jejich rodi¢ ma zdrZeni, a Ze
nakonec retéz ke kterému patri je sestaven ve spravném poradi, bez ohledu na poradi prichodu.

Existuje omezeni na pocet osirelych transakci uloZenych v pameéti, aby se predeslo utoku odeprenim
sluzby proti uzldm bitcoinové sité. Omezeni je definovdno jako MAX_ORPHAN_TRANSACTIONS ve
zdrojovych kddech bitcoinového referencniho klienta. Pokud pocet osifelych transakci v uloZzisti
presahne MAX_ORPHAN_TRANSACTIONS, jedna nebo vice ndhodné vybranych osirelych transakci
jsou odstranény z uloziSté, dokud velikost uloZisté opét nepoklesne pod toto omezeni.

Transakceni skripty a skriptovaci jazyk

Bitcoinovi klienti ovéruji transakce vykondnim skriptu, napsaného ve skriptovacim jazyku odvozeném
od jazyka Forth. Jak zamykaci skript (bfemeno) uloZeny v UTXO a odemykaci skript obvykle obsahuji
podpisy napsané v tomto skriptovacim jazyku. KdyZ je transakce ovérovadna, odemykaci skript pro
kazdy vstup je vykondn spolu s odpovidajicim zamykacim skriptem, aby se vidélo, zda spliuje
podminku pro utraceni.

Dnes, vétSina transakci je zpracovana skrz bitcoinovou sit mé tvar "Alice plati Bobovi" a jsou zalozeny
na stejném skriptu zvaném skript platby hasi verejného klice (v origindle Pay-to-Public-Key-Hash
script). Nicméné, pouziti skriptl pro zamceni vystuptl a odemceni vstupil za pouZiti programovaciho
jazyka znamena, Ze transakce mohou mit nekone¢né mnozstvi podminek. Bitcoinové transakce nejsou
omezeny na formu vzoru "Alice plati Bobovi".

Toto je pouze vrcholek ledovce moznosti, které mohou byt vyjadreny timto skriptovacim jazykem. V
této Casti si predstavime soucdsti skriptovaciho jazyka bitcoinovych transakci a ukaZzeme si, jak mohou
byt pouzity pro vyjadreni sloZitych podminek pro utraceni a jak tyto podminky mohou byt splnény
odemykacimi skripty.

Ovérovani bitcoinovych transakci neni zaloZeno na pevném vzoru, ale je dosaZeno
pomoci vykonu skriptovaciho jazyka. Tento jazyk umozZiuje téméf nekonecno riznych
podminek, které mohou byt vyjadieny. Timto bitcoin ziskava silu "programovatelnych
penéz."

TIP

Konstrukce skriptu (zamceni a odemceni)

Mechanizmus ovérovani bitcoinovych transakci se opird o dva typy skriptl pro ovérovani transakei:
zamykaci skript a odemykaci skript.
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Zamykaci skript je zdvazkem, kterym je zatiZen vystup, a urcuje podminky, které museji byt splnény
pro utraceni vystupu v budoucnu. Historicky, zamykaci skript byl nazyvan skript verejného klice
protoZe obvykle obsahoval verejny kli¢ nebo bitcoinovou adresu. V této knize pouzivaime oznaceni
"zamykaci skript", abychom ocenili mnohem 3$ir$i Skdlu mozZnosti této skriptovaci technologie. V
mnoha bitcoinovych aplikacich, co my nazyvame zamykacim skriptem se objevuje ve zdrojovych
kodech jako scriptPubKey.

(LA 1]

Odemykaci skript je skript, ktery "FeSi" nebo spliuje podminky, kterymi zamykaci skript zatizil vystup,
a které umoznuji utraceni vystupu. Odemykaci skript je ¢asti kazdého transakéniho vstupu a vétSinou
obsahuje digitdlni podpis vyrobeny uzivatelovou penéZenkou z jeho soukromého Kklice. Historicky,
odemykaci skript byl nazyvan skriptovy podpis, protoZe obvykle obsahoval digitalni podpis. V. mnoha
bitcoinovych aplikacich, zdrojové kody oznacuji odemykaci skript jako scriptSig. V této knize
odkazujeme na néj jako na "odemykaci skript", abychom ocenili mnohem $§ir$i $kdlu pozadavki
zamykaciho skriptu, protoZe ne vSechny odemykaci skripty museji obsahovat podpisy.

Kazdy bitcoinovy klient ovéruje transakce vykondnim zamykaciho a odemykaciho skriptu dohromady.
Pro kazdy vstup transakce, ovérovaci software nejprve vyzvedne UTXO, na které odkazuje vstup. Toto
UTXO obsahuje zamykaci skript definujici podminky potfebné pro jeho utraceni. Ovérovaci software
poté vezme odemykaci skript obsaZeny ve vstupu, ktery se pokousi utratit tento UTXO, a vykonat tyto
dva skripty.

V pivodnim bitcoinovém Kklientovi, odemykaci a zamykaci skripty byly zretézeny a vykonany v
posloupnosti. Z bezpecnostnich divodd doslo v roce 2010 ke zméné, kvili zranitelnosti, kterd
umoznuje chybnému odemykacimu skriptu vlozit data na zdsobnik a poSkodit zamykaci skript. V
soucasné implementaci, jsou oba skripty vykonany oddélené se zasobnikem pfenesenim mezi témito
dvéma vykonanimi, jak je popsano dale.

Nejprve, odemykaci skript je vykondn, za pouZiti mechanizmu zpracovani zdsobniku. Pokud
odemykaci skript byl vykonan bez chyb (napriklad nezbyvaji Zadné "visici" operatory), hlavni zdsobnik
(ne alternativni zasobnik) je okopirovan a zamykaci skript je spusStén. Pokud vysledek vykonani
zamykaciho skriptu probéhlého na datech okopirovanych z odemykaciho skriptu je "TRUE", odemykaci
skript uspél ve vyreSeni podminek uloZenych zamykacim skriptem a proto vstup ma platné opravnéni
utratit UTXO. Pokud jakykoliv jiny vysledek nez "TRUE" zlistane po vykondni sloZzeného skriptu, vstup
je neplatny, protoZe neuspél pri spliiovani podminek utraceni umisténych v UTXO. VSimnéte si, UTXO
je stale uloZen v blockchainu, proto je neménny a neovlivnény neuspé€Snym pokusem o jeho utraceni v
nové transakci. Pouze platnd transakce, ktera spravné splni podminky UTXO vede k oznaceni UTXO
jako "utraceného" a jeho odstranéni z mnoZziny dostupnych (neutracenych) UTXO.

Slozeny scriptSig a scriptPubKey pro vyhodnoceni transakéniho skriptu je prikladem odemykaciho a
zamykaciho skriptu pro nejcastéjsi typ bitcoinovych transakci (platba hasi verejného Kklice). Ukazuje
sloZzeny skript vznikly zfetézenim odemykaciho a zamykaciho skriptu pred ovéfenim skriptu.
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Unlocking Script Locking Script

(scriptSig) + (scriptPubKey)
<sig> <PubK> DUP HASH160 <PubKHash> EQUALVERIFY CHECKSIG
Unlock Script Lock Script (scriptPubKey) is found in a transaction output and is the
(scriptSig) is provided encumbrance that must be fulfilled to spend the output
by the user to resolve
the encumbrance

Figure 1. SloZeny scriptSig a scriptPubKey pro vyhodnocent transakcniho skriptu

Skriptovaci jazyk

Skriptovaci jazyk bitcoinovych transakci zvany Script, je zdsobnikové orientovany jazyk zaloZeny na
jazyce Forth, pouziva posfixovou notaci. Pokud vam to zni jako hatmatilka, tak jste pravdépodobné
nestudovali programovaci jazyky 60. let minulého stoleti. Script je velmi jednoduchy jazyk, ktery byl
navrzen s omezenou vypocetni silou a je spustitelny na radé hardware, treba tak jednoduchém jako
jsou vestavéna zatizeni, napriklad kapesni kalkulac¢ka. VyZaduje minimdalni zpracovani a nemuze
provadét mnoho uzasnych véci, které mohou délat moderni programovaci jazyky. V pripadé
programovatelnych penéz je to zamérna bezpecnostni funkce.

Bitcoinovy skriptovaci jazyk je nazyvan zasobnikovy jazyk, protoZe pouzivad datovou strukturou
zvanou zdsobnik. Zasobnik je velmi jednoduchd datova struktura, kterd mutZe byt zobrazena jako
balicek karet. Zasobnik umozniuje dvé operace: vloZeni a odebrani. VloZeni prida polozku na vrchol
zasobniku, odebrdni odebere vrchni polozku ze zasobniku.

Skriptovaci jazyk vykonava skript zpracovanim jednotlivych poloZek zleva doprava. Cisla (datové
konstanty) jsou vkladdany na zasobnik. Operatory vkladaji nebo odebiraji jeden nebo vice parametra ze
zasobniku, pracuji s nimi a mohou vlozZit vysledek na zasobnik. Napriklad OP_ADD odebere dvé
polozky ze zasobniku, secte je a vysledny soucet vloZi na zasobnik.

Podminéné operatory vyhodnoti podminku, vytvori boolovsky vysledek TRUE nebo FALSE. Napriklad
OP_EQUAL odebere dvé polozky ze zdsobniku a vloZi TRUE (reprezentované Cislem 1), pokud tyto
polozky byly shodné nebo FALSE (reprezentované nulou), pokud tyto polozky nebyly shodné.
Bitcoinové transakéni skripty obvykle obsahuji podminény operator, tak mohou vytvorit vysledek
TRUE znacici platnou transakci.

V Ovéreni bitcoinového skriptu délajiciho jednoduchou matematiku, skirpt 2 3 OP_ADD 5 OP_EQUAL
predstavuje aritmetickou operaci OP_ADD scitajici dvé cCisla a vkladajici vysledek na zasobnik
nasledovanou podminénym operatorem OP_EQUAL, ktery kontroluje, zda vysledny soucet je roven
hodnoté 5. Pro zestru¢néni, predpona OP_ je vynechana v prikladé krok za krokem.

vvvvvv

operatortl v fadé, zasobnik umoziuje vysledek jednoho operatoru pouZzit dalsim operatorem.
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2 7 OP_ADD 3 OP_SUB 1 OP_ADD 7 OP_EQUAL

Zkuste zkontrolovat predchozi skript sami za pouziti tuzky a papiru. Kdyz vykondani skriptu skonci,
méla by vdm na zdsobniku ztstat hodnota TRUE.

PrestoZe vétSina zamykacich skriptli odkazuje na bitcoinovou adresu nebo verejny Kkli¢, ¢imz poZaduji
dikaz vlastnictvi utrdcenych prostfedkd. skripty nemuseji byt takto slozité. Jakdkoliv kombinace
zamykaciho a odemykaciho skriptu, ktera vede k vysledkii TRUE je platnd. Jednoduchd aritmetika,
kterou jsme pouzili v prikladu skriptovaciho jazyka, je také platnym zamykacim skriptem a mizZe byt
pouZita k zamceni transak¢éniho vystupu.

Pouziti ¢asti skriptu z aritmetického prikladu jako zamykaciho skriptu:

3 OP_ADD 5 OP_EQUAL

kterd mize byt splnéna transakci obsahujici na vstupu odemykaciho skriptu:

Ovérovaci software spoji zamykaci a odemykaci skripty a vysledny skript je:

2 3 OP_ADD 5 OP_EQUAL

Jak vidime v prikladu krok za krokem v Oveéreni bitcoinového skriptu délajiciho jednoduchou
matematiku, kdyZ je skript vykonan, vysledek OP_TRUE ucini transakci platnou. Neni to jen platny
transakéni vystup zamykaciho skriptu, ale vysledny UTXO muZe byt utracen kymkoliv s aritmetickou
dovednosti, kdo vi, Ze Cislo 2 splnuje skript.
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STACK

STACK

STACK

STACK

TRUE

SCRIPT

2 3 ADD 5 EQUAL

EXECUTION
POINTER

Execution starts from the left
Constant value 2" is pushed to the top of the stack

SCRIPT

3 ADD 5 EQUAL

EXECUTION
POINTER

Execution continues, moving to the right with each step
Constant value “3” is pushed to the top of the stack

SCRIPT

ADD 5 EQUAL

EXECUTION
POINTER

Operator ADD pops the top two items out of the stack and adds them together (3 add 2);
then Operator ADD pushes the result (5) to the top of the stack

SCRIPT

5 EQUAL

EXECUTION
POINTER

Constant value “5” is pushed to the top of the stack

SCRIPT

EQUAL

1

EXECUTION
POINTER

Operator EQUAL pops the top two items out of the stack and compares the values (5 and 5)

and if they are equal, EQUAL pushes TRUE (TRUE = 1) to the top of the stack
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Figure 2. Ovéreni bitcoinového skriptu délajictho jednoduchou matematiku

Transakce jsou platné pokud vysledek na vrcholu zasobniku je TRUE (znaceno jako
{0x01}), jakakoliv jind nenulové hodnota nebo pokud je vrchol zasobniku prazdny po
vykonani skriptu. Transakce jsou neplatné pokud na vrcholu zasobniku je FALSE
(prazdnd hodnota nulové délky, znaceno jako { }), nebo pokud béh skriptu byl prferusen
explicitné operatorem jako OP_VERIFY, OP_RETURN nebo podminénym ukoncenim jako
OP_ENDIF. Viz [tx_script_ops] pro podrobnosti.

TIP

Turingovska neuplnnost

Bitcoinovy transakéni skriptovaci jazyk obsahuje mnoho operatort, ale je imysiné omezen v jednom
dilezitém smeéru - neobsahuje cykly ani schopnosti sloZitého fizeni toku programu jiného nez
podminéné fizeni toku programu. Toto zajiStuje, Ze tento jazyk neni turingovsky tplny, coZ znamena,
Ze skripty maji omezenou slozitost a predpovéditelny ¢as béhu. Script neni jazyk pro obecné pouZiti.
Tato omezeni zajistuji, Ze jazyk nemize byt pouZit pro vytvoireni nekonecného cyklu nebo jinych
"logickych bomb", které by mohly byt obsaZeny v transakci takovym zplsobem, Ze by zplsobily utok
odepfenim pristupu proti bitcoinové siti. Pamatujte, kazda transakce je ovérovana kazdym uplnym
uzlem bitcoinové sité. Omezeny jazyk zabrarnuje, aby mechanizmus ovérovani transakci byl pouZit
jako zranitelnost.

Bezestavové ovérovani

Bitcoinovy transakeni skript je bezstavovy jazyk, neni zde Zadny stav pred vykonanim skriptu nebo
stav uloZeny po vykondni skriptu. Proto, vSechny informace nutné pro vykondni skriptu jsou obsazeny
ve skriptu samotném. Skript bude predpovéditelnym zplisobem vykondn stejné na kazdém systému.
Pokud systém oveéri skript, mlZete si byt jisti, Ze kazdy jiny systém v bitcoinové siti také ovéri skript,
coZ znamena, Ze platnd transakce je platna pro kazdého a kazdy to vi. Tato predpovéditelnost vystup
je zakladni prinosem bitcoinového systému.

Standardni transakce

V prvnich nékolika letech vyvoje bitcoinu, vyvojari predstavili nékterd omezeni, v typech skriptu, které
mohou byt zpracovany referencnim klientem. Tato omezeni jsou zakodovana ve funkci zvané
isStandard(), ktera definuje pét typi "standardnich" transakci. Tato omezeni jsou docasna a mohou byt
odstranéna v Case cteni tohoto textu. Do té doby, pét standardnich typl transakénich skriptd jsou
jedinymi, které budou prijimany referen¢nim klientem a vétSinou tézard, ktefi provozuji referen¢niho
klienta. PrestoZe je moZné vytvorit nestandardni transakci obsahujici skript, ktery neni jednim ze
standardnich typd musite nalézt téZare, ktery nebude nasledovat tato omezeni a vytézi tuto transakci
do bloku.

Zkontrolujte zdrojové kody Bitcoin Core Kklienta (referencni implementace), abyste vidéli co je v
soucasnosti dovoleno za povolené transakeni skripty.

Pét standardnich typl transakénich skriptd jsou platba hasi verejného klice (P2PKH), verejny KIic,
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vicepodpisové (omezeno na 15 klich), platba hasi skriptu (P2SH) a datovy vystup (OP_RETURN), kterou
jsou detailnéji popsany v nasledujicich sekcich.

Platba hasi verejného klice (P2PKH)

Drtiva vétSina transakci zpracovanych bitcoinové siti jsou transakce P2PKH. Ty obsahuji zamykaci
skript, ktery vystup zatiZi bfemenem ve prospéch haSe verejného klice, znaméjsiho jako bitcoinova
adresa. Transakce, které plati bitcoinové adrese obsahuji P2PKH skripty. Vystup zamceny P2PKH
skriptem mulZe byt odemcen (utracen) prokdzdni se vefejnym klicem a digitdlnim podpisem
vytvorenym odpovidajicim soukromym klicem.

Napriklad, podivejme se znova na platbu Alice Bobové kavarné. Alice udélala platbu 0,015 bitcoinu na
bitcoinovou adresu kavarny. Transak¢ni vystup bude mit zamykaci skript ve tvaru:

OP_DUP OP_HASH160 <Cafe Public Key Hash> OP_EQUAL OP_CHECKSIG

Cafe Public Key Hash je shodny s bitcoinovou adresou kavéarny, bez kddovani Base58Check. VétSina
aplikaci ukaze has$ verejného klice v hexadecimdlnim kédovani a ne zndmém Base58Check formatu
bitcoinové adresy, ktery za¢ina na "1".

Predchozi zamykaci skript mlZe byt spIlnén odemykacim skriptem ve tvaru:
<Cafe Signature> <Cafe Public Key>
Tyto dva skripty dohromady vytvori spojeny ovérovaci skript:

<Cafe Signature> <Cafe Public Key> OP_DUP OP_HASH160
<Cafe Public Key Hash> OP_EQUAL OP_CHECKSIG

KdyzZ je vykondn, spojeny skript bude vyhodnocen na TRUE, pokud a jen pokud, odemykaci skript
splnil podminky zadané zamykacim skriptem. Jinymi slovy, vysledek bude TRUE, pokud odemykaci
skript ma platny podpis soukromého klice kavarny, ktery odpovidd hasi verejného klice v jehoZ
prospéch je nastaveno bremeno.

Schémata Vyhodnoceni skriptu pro P2PKH transakci (¢ast 1 z 2) a Vyhodnoceni skriptu pro P2PKH
transakei (cast 2 z 2) ukazuji (ve dvou cCastech) krok za krokem vykonani spojeného skriptu, ktery
dokaZze, Ze toto je platna transakce.
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SCRIPT

<PubK> DUP HASH160 <PubKHash> EQUALVERIFY CHECKSIG

EXECUTION
POINTER
Execution continues, moving to the ri?ht with each step
Value <PubK> is pushed to the top of the stack, on top of <sig>

SCRIPT

DUP LASH160 <PubKHash> EQUALVERIFY CHECKSIG

1

EXECUTION
POINTER
DUP operator duplicates the top item in the stack,
the resulting value is pushed to the top of the stack

Figure 3. Vyhodnoceni skriptu pro P2PKH transakci (¢dst 1z 2)

Platba verejnému klici

Platba verejnému Kkli¢i je jednodussi tvar bitcoinové platby neZ platba haSi verejného klice. S timto
tvarem skriptu, samotny verejny Kli¢ je uloZen v zamykacim skriptu misto haSe verejného Kklice, jak
tomu bylo u P2PKH, ktery je o mnoho kratsi. Platba hasi verejného klice byla objevena Satoshim, aby
udeélal bitcoinové adresy kratSi pro snazsi pouziti. Platba verejnému Kkli¢i je nyni Casto k vidéni v
mincetvornych transakcich, tvofenych starSim téZebnim software, ktery nebyl aktualizovan na pouZiti

P2PKH.

Platba verejnému kli¢i zamykaci skript vypada jako tento:

<Public Key A> OP_CHECKSIG
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Odpovidajici odemykaci skript musi byt predloZen pro odemknuti tohoto typu vystupu je jednoduse
podpis, jako tento:

<Signature from Private Key A>

SloZeny skript, ktery je ovérovan softwarem ovérovani transakci je:

<Signature from Private Key A> <Public Key A> OP_CHECKSIG

Tento skript je jednoduchym vyvolanim operatoru CHECKSIG, ktery ovéruje podpis, zda patfi ke
spravnému kli¢i a vraci TRUE na zasobnik.
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SCRIPT
HASH160 <PubKHash> EQUALVERIFY CHECKSIG
<PubKHash> EXECUTION
<PubKk> POINTER
= i HASH160 operator hashes the top item in the stack with RIPEMD160(SHA256(PubK))
= <s1g» the resulting value (PubKHash) is pushed to the top of the stack
SCRIPT
<PubKHash> EQUALVERIFY CHECKSIG
<PubKHash> t
<Pubk> POINTER
= i The value PubKHash from the script is pushed on top of the value PubKHash calculated previously
= <sig> from the HASH160 of the PubK
SCRIPT
EQUALVERIFYCHECKSIG
EXECUTION
<PubKk> POINTER
E . The EQUALVERIFY operator compares the PubKHash encumbering the transaction with the PubKHash
= <sig> calculated from the user’s PubK. If they match, both are removed and execution continues
SCRIPT
CHECKSIG
EXECUTION
POINTER
§ TRUE The CHECKSIG operator checks that the signature <sig> matches the public key <PubK> and pushes
= TRUE to the top of the stack if true.

Figure 4. Vyhodnoceni skriptu pro P2PKH transakci (¢dst 2 z 2)
Vicepodpisové

Vicepodpisové skripty nastavuji podminku, kde N vefejnych kli¢l je zaznamendno ve skriptu a
minimdalné M z nich musi poskytnout podpis pro uvolnéni bremene. Toto je také znamo jako M-z-N
schéma, kde N je celkovy pocet kli¢l a M je prah podpisli nutnych pro ovéreni. Napfiklad 2-ze-3
vicepodpisovost znamend, Ze tfi vefejné klie jsou v seznamu potencidlnich podpisovateldl a alespori
dva z nich museji byt pouzity pro vytvoreni podpisu pro platnou transakci utrdcejici tyto prostiredky. V
tomto Case standardni vicepodpisové skripty jsou omezeny na seznam nejvyse 15 verejnych klicd, coz
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znamend, Zze muZete vytvorit cokoliv od 1-z-1 aZz do 15-z-15 vicepodpisovosti nebo jakoukoliv
kombinaci v tomto intervalu. Omezeni 15 kli¢G v seznamu mizZe byt zvySeno v ¢ase publikovani této
knihy, proto zkontrolujte funkciisStandard(), abyste videéli, co je aktualné akceptovano siti.

Obecny tvar zamykaciho skriptu nastavujiciho M-z-N vicepodpisovou podminku je:
M <Public Key 1> <Public Key 2> ... <Public Key N> N OP_CHECKMULTISIG

kde N je celkovy pocet verejnych klich v seznamu a M je pradh potfebnych podpisi pro utraceni
vystupu.

Zamykaci skript nastavujici 2-ze-3 vicepodpisovou podminku vypada takto:
2 <Public Key A> <Public Key B> <Public Key C> 3 OP_CHECKMULTISIG

Predchozi zamykaci skript miZe byt splnén odemykacim skriptem obsahujicim dvojici podpista a
verejnych Kklich:

OP_0 <Signature B> <Signature C>

nebo jinou kombinaci dvou podpisti od soukromych kli¢d odpovidajicim tfem vefejnych klicQ ze
seznamu.

Predpona OP_0 je poZadovana protoZe v origindlni implementaci CHECKMULTISIG je
NOTE chyba, kterd jednu polozku mnohokrat odebird ze zdasobniku. Je to ignorovano
CHECKMULTISIG a je to pouze zastupny symbol.

Tyto dva skripty dohromady vytvori spojeny ovérovaci skript:

OP_0 <Signature B> <Signature C> 2 <Public Key A> <Public Key B> <Public Key C> 3
OP_CHECKMULTISIG

KdyzZ je vykondn, spojeny skript bude vyhodnocen TRUE, pokud a jen pokud, odemykaci skript splnil
podminky zadané zamykacim skriptem. V tomto pripadé, podminkou je, zda odemykaci skript ma
platny podpis ze dvou soukromych kli¢d, které odpovidaji dvéma ze tii vefejnych kli¢i nastavenych
jako bfemeno.

Datovy vystup (OP_RETURN)

Bitcoinovy distribuovany a Casovymi znackami opatreny ucetni systém, blockchain, ma potencidlni
vyuZiti daleko za hranici plateb. Mnoho vyvojart zkouSelo pouZit transakéni skriptovaci jazyk, aby
vyuzili bezpecnosti a odolnosti systému pro aplikace jako digitalni sluzby notaid, burzovni certifikaty
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a chytré kontrakty. Brzké pokusy pouZiti bitcoinového skriptovaciho jazyka pro tyto ucely zahrnovaly
vytvareni transakénich vystupli a zaznamendvani dat na blockchainu; napiiklad, pro zaznamendni
digitdlniho otisku souboru, takovym zplsobem, Ze kdykoliv miiZe potvrdit dikaz existence tohoto
souboru v daném case odkazem na tuto transakci.

Pouziti bitcoinového blockchainu pro uloZeni dat nesouvisejicich s bitcoinovymi platbami je
rozporuplné téma. Mnoho vyvojarti povazuje takové pouziti za obtéZujici a chce od ného odrazovat.
Ostatni v tom vidi ukazku mocnych schopnosti blockchainové technologie a chtéji podporovat takovéto
experimentovani. Ty, ktef'i nesouhlasi s vkladanim neplatebnich dat, tvrdi, Ze to zptisobuje nafukovani
blockchainu, zatéZovani bézicich uplnych bitcoinovych uzl a prindsi to néklady na diskova ulozisté
pro data, kterd blockchain nemél ptivodné v tiimyslu nést. Navic takovéto transakce vytvareji UTXO,
které nemohou byt utraceny, pouZzivaji cilovou bitcoinovou adresu jako volné 20-bytové pole. ProtoZe
adresa je pouzita pro data, neodpovidd soukromému kli¢i a vysledné UTXO nemuze byt nikdy
utraceno; je to falesSna platba. Tyto transakce, které nemiZou byt utraceny a proto nebudou nikdy
odstranény z mnoZiny UTXO a zpusobuji, Ze velikost UTXO databdze je navidy zvySena nebo
"nafouknutd”.

Ve verzi 0.9 Bitcoin Core klienta bylo dosazeno kompromisu. Byl pfedstaven operator OP_RETURN,
ktery umoznuje vyvojarim pridat 80 byt neplatebnich dat do transakéniho vystupu. Nicméné, na
rozdil od pouziti "faleSného" UTXO, operator OP_RETURN vytvari explicitné _dokazatelné
neutratitelny_ vystup, ktery neni tfeba uklddat v mnoziné UTXO. Vystupy +OP_RETURN jsou
zaznamendny v blockchainu, mohou spotfebovavat diskovy prostor a prispivat ke zvySeni velikosti
blockchainu, ale nejsou uloZeny v mnoziné UTXO a proto nenafukuji pamétové ulozisté UTXO a
nezatézuji uplné uzly s naklady na drazsi RAM.

Skript OP_RETURN vypada jako tento:

OP_RETURN <data>

Datova cast je omezena na 80 byt a nejcastéji reprezentuje has, jako vystup algoritmu SHA256 (32
byt)). Mnoho aplikaci vklada predponu na zacatek dat, aby pomohli identifikovat aplikaci. Napriklad
Proof of Existence digitalni notarska sluzba pouziva 8-bytovy prefix "DOCPROOF, ktery je v ASCII
kodovan jako 44f435052414f46 hexadecimalné.

Méjme na paméti, Ze tyto "neodemykaci skripty" odpovidaji OP_RETURN, ktery by pripadné mohl byt
pouzit pro "utraceni" vystupu OP_RETURN. Smyslem OP_RETURN je, Ze nemulZe utratit penize,
zamcené v tomto vystupu, a proto nepotrebuje byt drZzen v mnoZiné UTXO jako mozné utratitelny.
OP_RETURN dokazatelné neutratitelny. OP_RETURN je obvykle vystup s nulovou c¢astkou bitcoint,
protoZe jakékoliv bitcoiny prifazené tomuto vystupu jsou fakticky navzdy ztracené. Pokud na
OP_RETURN narazi software oveérujici skript, dojde k okamzitému zastaveni béhu valida¢niho skriptu
a transakce je oznaCena za neplatnou. Proto, pokud neStastnou ndhodou odkaZete na vystup
OP_RETURN jako na vstup transakce, tato transakce je neplatna.

Standardni transakce (jedna z odpovidajicich kontrole isStandard()) miize mit pouze jeden vystup
OP_RETURN . Nicméné jeden vystup OP_RETURN muzZe byt kombinovadn v transakci s vystupy
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jakychkoliv jinych typ.

Nova nastaveni prikazové radky byla pridana do Bitcoin Core ve verzi 0.10. Nastaveni datacarrier
kontroluje prenos a téZbu OP_RETURN transakci, standardné je nastavena na "1", ¢imZ je umoznuje.
Nastaveni datacarriersize ve svém Ciselném parametru urcuje maximalni velikost dat v bytech pro
OP_RETURN data, standardné 40 bytu.

OP_RETURN byl pGvodné navrZzen na omezeni 80 byt, ale omezeni bylo sniZeno na 40
bytl, kdyZ byla tato funkce uvolnéna. V inoru 2015, ve verzi 0.10 Bitcoin Core, byl limit
vracen nazpét na 80 bytil. Uzly si mohou vybrat prendset nebo téZit OP_RETURN, nebo
prendset a téZit OP_RETURN obsahujici méné nez 80 bytl dat.

NOTE

Platba hasi skriptu (P2SH)

Platba hasi skriptu (v originale pay-to-script-hash, zkratka P2SH) byla predstavena v roce 2012 jako
novy ucinny typ transakci, které zna¢né zjednodusili pouZiti slozitych transakénich skript. Pro
vysvétleni potfeby P2SH se podivejme na prakticky priklad.

V [chO1_intro_what_is_bitcoin] jsme predstavili Mohammeda, dovozce elektroniky do Dubaje.
Mohammedova firma pouziva bitcoinovou vicepodpisovou funkci rozsahle pro podnikové ucty.
Vicepodpisové skripty jsou jednim z nejcastéjSich pouziti vyhod bitcoinovych pokrocilych
skriptovacich schopnosti a jsou velmi ucinnou funkci. Mohamedova firma pouZiva vicepodpisové
skripty pro platby vSech zdkaznikli, zndmé v tcetnictvi pod pojmem "pohledavky". Ve vicepodpisovém
schématu, kazda platba ucinénd zdkazniky je zamcena takovym zplsobem, Ze jsou potieba alespon
dva podpisy pro jeji odemceni, od Mohammeda a jednoho z jeho partnerd nebo jeho pravnika, ktery
ma zdalozni kli¢. Vicepodpisové schéma jako toto nabizi vedeni podniku kontrolu a ochranu proti
kradezi, zpronevére nebo ztraté.

Vysledny skript je docela dlouhy a vypada jako tento

2 <Mohammed's Public Key> <Partner1 Public Key> <Partner2 Public Key> <Partner3 Public
Key> <Attorney Public Key> 5 OP_CHECKMULTISIG

Prestoze vicepodpisové skripty jsou mocnou funkci, jsou téZkopddné k pouZziti. Vezméme predchozi
skript, Mohammed bude muset sdélit tento skript kazdému zakaznikovi pred platbou. Kazdy zakaznik
bude muset pouzit zvlaStni software bitcoinové penéZenky se schopnosti vytvaret uZivatelské
transakéni skripty a kazdy zdkaznik bude muset rozumét tomu, jak vytvorit transakci pouZivajici
uZivatelské skripty. Kromé toho vysledny transakéni skript bude pétkrat vétsi neZ jednoduchd platebni
transakce, protoZe tento skript obsahuje velmi dlouhé vefejné klice. Bremeno prili§ velké transakce
zatizi zdkaznika ve formé poplatkd. Nakonec, velky transakéni skript jako tento bude udrZovan v
mnoziné UTXO v RAM na kazdém plném uzlu, dokud nebude utracen. VSechny tyto problémy délaji
pouZziti slozitych vystupnich skriptd obtiZnym v praxi.

Platba hasi skriptu (P2SH) byla vyvinuta, aby vyreSila tyto praktické obtiZe a udélala pouZiti sloZitych
skriptl tak snadnym, jako platby bitcoinové adrese. S platbami P2SH, slozity zamykaci skript je
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nahrazen digitalnim otiskem, kryptografickym haSem. KdyZ se transakce pokusi utratit tento UTXO, je
uvedena pozdéji, musi obsahovat skript, odpovidajici hasi navic k odemykajicimu skriptu. JednoduSe
receno, P2SH znamend platba skriptu odpovidajicimu tomuto ha$i, skript bude uveden pozdéji, az
bude tento vystup utracen.

V P2SH transakcich, zamykaci skript je nahrazen haSem, ktery je nazyvan jako vypldcejici skript
protoZe je predstaven systému v Case vyplaceni na rozdil od zamykaciho skriptu. Slozity skript bez
P2SH ukazuje skript bez P2SH a Slozity skript jako P2SH ukazuje ten samy skript kodovany s P2SH.

Table 4. SloZity skript bez P2SH

Zamykaci skript 2 PubKey1 PubKey2 PubKey3 PubKey4 PubKey5 5
OP_CHECKMULTISIG

Odemykaci skript Sigl Sig2

Table 5. SloZity skript jako P2SH

Vyplacejici skript 2 PubKey1 PubKey2 PubKey3 PubKey4 PubKey5 5
OP_CHECKMULTISIG

Zamykaci skript OP_HASH160 <20-bytovy ha$ vyplacejiciho
skriptu> OP_EQUAL

Odemykaci skript Sig1 Sig2 vyplacejici skript

Jak muZete vidét z tabulek, s P2SH sloZity skript, ktery popisuje podminky pro utraceni vystupu
(vypléacejici skript) neni soucdsti zamykaciho skriptu. Pouze jeho ha$ je v zamykacim skriptu a
samotny vyplacejici skript je uveden pozdéji, jako ¢ast odemykaciho skriptu, kdyZ je vystup utracen.
Toto piresouva bfemeno poplatkd a sloZitosti z odesilatele na piijemce (utratitele) transakce.

Podivejme se na Mohammedovu firmu, sloZity vicepodpisovy skript a odpovidajici P2SH skript.
Nejprve, vicepodpisovy skript, ktery Mohammedova firma pouZivad pro vSechny prichozi platby od

zakazniku:

2 <Mohammed's Public Key> <Partner1 Public Key> <Partner2 Public Key> <Partner3 Public
Key> <Attorney Public Key> 5 OP_CHECKMULTISIG

Pokud jsou znaCky nahrazeny aktudlnimi verejnymi Kklii (zde zobrazeny jako 520-bitova cisla
zactinajici na 04), miZete vidét, Ze skript se stava velmi dlouhym:
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2
04C16B8698A9ABF84250A7C3EA7EEDEF9897D1C8CH6ADF4/FB6CF73370D74DCCAOTCDCA79DCC5C395D7EEC6984
D83F1F50C900A24DDA7F569FD4193AF5DE762C58704A2192968D8655D6A935BEAF2CA23E3FB87A3495E7AF308
EDFO8DAC3C1FCBFC2C75B4BOFADOB1B70CD2423657738C0C2B1D5CE65CI7D78DOE34224858008E8B49047E632
48B75DB7379BEICDABCES751D16485F431E46117B9DAC1837C9D5737812F393DA7D4420D7ET1A9162F0279CFC1
OF1EBEBF3020DECDBC3CADD389D99779650421D65CBD7149B255382ED7F78E946580657EE6FDA162A187543A9
D85BAAA93A4AB3A8F044DADA618D087227440645ABEBA35DA8C5B73997AD343BESC2AFDI4A5043752580AFATE
CED3C68D446BCAB6IACOBA7DF50D56231BEQAABF1FDEEC78A6A45E394BA29ATEDF518C022DD618DA774D207D1
37AAB59E0OBOOOEB7ED238F4D800 5 OP_CHECKMULTISIG

Cely skript mlZe byt misto toho reprezentovan 20-bytovym kryptografickym hasSem, nejprve aplikaci
haSovaciho algoritmu SHA256 a nasledné aplikaci algoritmu RIPEMD160 na vysledek. Vysledny 20-
bytovy ha$ predchoziho skriptu je:

54¢557e07ddebbbbeb791c7a540e0a479615e97e

P2SH transakce zamyka vystup tohoto ve prospéch tohoto haSe misto delSiho skriptu, za pouZiti
zamykaciho skriptu:

OP_HASH160 54c557e07dde5bbbcb791¢c7a540e0a4796f5e97e OP_EQUAL

ktery, jak muZete vidét, je mnohem kratSi. Misto "zaplat tomuto 5-ti klicovému vicepodpisovému
skriptu", odpovidajici P2SH transakce je "zaplat skriptu s timto haSem." Zakaznik délajici platbu
Mohammedové firmé potfebuje pouze vloZit mnohem krat$i zamykaci skript do jeho platby. KdyzZ
Mohammed chce utratit tento UTXO, musi uvést pavodni vyplacejici skript (ten samy, jehoZ ha$
zamyka UTXO) a podpisy nutné k jeho odemceni, jako tento:

<Sig1> <Sig2> <2 PK1 PK2 PK3 PK4 PK5 5 OP_CHECKMULTISIG>

Dva skripty jsou sloZeny ve dvou fazich. Nejprve, vyplacejici skript je zkontrolovan proti zamykacimu
skriptu, abychom se ujistili, Ze haSe se shoduji:

<2 PK1 PK2 PK3 PK4 PK5 5 OP_CHECKMULTISIG> OP_HASH160 <redeem scriptHash> OP_EQUAL

Pokud souhlasi ha$ vypldacejiciho skriptu, odemykaci skript je vykonan sdm o sobé&, pro odemceni
vyplacejiciho skriptu:

<Sig1> <Sig2> 2 PK1 PK2 PK3 PK4 PK5 5 OP_CHECKMULTISIG
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Adresy plateb hasi skriptu

Dalsi dilezitou ¢asti funkce P2SH je schopnost kédovat haSe skriptl jako adresy, jak je definovano v
BIP0013. P2SH adresy jsou Base58Check kddy 20-bytového hase skriptu, stejné jako bitcoinové adresy
jsou Base58Check kody 20-bytového haSe verejného klice. P2SH adresy pouzivaji predponu "5", ktera
vede k tomu, Ze Base58Check kédované adresy zac¢inaji na "3". Napiiklad, Mohameduv sloZity skript,
haSovany a kodovany Base58Check jako P2SH adresa se stava
39RF6]qABIHdYHKfChV6USGMe6Nsr66Gzw. Nyni, Mohammed mutzZe dat tuto "adresu" jeho
zdkazniklim a ty mohou pouzit témér jakoukoliv bitcoinovou penéZenku k provedeni jednoduché
platby, jako by to byla bitcoinova adresa. Predpona "3" jim prozrazuje, Ze se jedna o zvlastni typ adresy,
odpovidajici skriptu misto verejnému kli¢i, ale jinak pracuje piesné stejnym zpisobem jako platba
bitcoinové adrese.

P2SH adresy skryvaji vSechnu svoji slozitost, takZe osoba provadéjici platbu nevidi skript.

Vyhody platby hasi skriptu

Funkce platba hasi skriptu nabizi nasledujici vyhody v porovnani s pfimym pouZitim sloZitého skriptu
zamykajictho vystupy:

* Slozité skripty jsou nahrazeny kratSimi otisky v transak¢nich vystupech, coZz zmensSuje velikost
transakce.

» Skripty mohou byt kddovany jako adresy, takze odesilatel a jeho penézenka nepotrebuji slozité
konstrukce pro implementaci P2SH.

» P2SH presouva bremeno konstrukce skriptu na prijemce, nikoliv na odesilatele.

* P2SH presouva bfemeno datového ulozisté pro dlouhy skript z vystupu (ktery je v mnoziné UTXO)
na vstup (uloZeny v blockchainu).

* P2SH presouva bremeno datového uloZisté pro dlouhy skript z ze soucasnosti (platba) do
budoucnosti (kdyZ je utracena).

* P2SH presouva zvySeny transakéni poplatek za dlouhy skript z odesilatele na prijemce, ktery vloZzi
dlouhy vyplacejici skript pro utraceni.

Vyplacejici skript a isStandard ovérovani

Pred verzi 0.9.2 Bitcoin Core klienta, platba haSi skriptu byla omezena na standardni typy bitcoinovych
transakénich skriptd uvedenych ve funkci isStandard(). To znamend, Ze vyplacejici skript predstaveny
v utrdcejici transakci mohl byt pouze jednim ze standardnich typd: P2PK, P2PKH. ptrirozeny
vicepodpisovy, vynechdvajici OP_RETURN a samotny P2SH.

Ve verzi 0.9.2 Bitcoin Core klienta, P2SH transakce mohou obsahovat jakykoliv platny skript, coZ ¢ini
standard P2SH mnohem vice pruznym a umoznujici experimentovat se spoustou novych a sloZitych
typl transakci.

VSimnéte si, Ze nejste schopni vloZit P2SH dovnitf P2SH vyplacejictho skriptu, protoZze P2SH
specifikace neni rekurzivni. Nejste stale schopni pouZit OP_RETURN ve vypldacejicim skriptu, protoze
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OP_RETURN nemtuze vyplacet z definice.

VSimnéte si, protoZe vyplacejici skript neni predstaveny siti, dokud se nepokusite utratit P2SH vystup,
pokud zamknete vystup haSem neplatného skriptu, bude transakce zpracovana bez ohledu na to.
Nicméné, nebudete schopni tento vystup utratit protoZe utracejici transakce, kterd obsahuje vyplacejici
skript, nebude prijata, protoZe jeji skript je neplatny. To vytvari riziko, protoZze muZete zamknout
bitcoiny v P2SH, ktery nemtze byt utracen pozdéji. Sit piijme P2SH bfemeno, dokonce pokud odpovida
neplatnému vyplacejicimu skriptu, protoZe ha$ skriptu neddva zadny ndznak toho, jaky skript
reprezentuje.

P2SH zamykaci skripty obsahuji has vyplacejiciho skriptu, ktery nedava zZadnou
napoveédu, pokud jde o obsah samotného vyplacejiciho skriptu. P2SH transakce

WARNING bude povaZovdna za platnou a bude akceptovdna dokonce i kdyZ je skript
neplatny. MulZete nedopatienim zamknout bitcoiny takovym zplisobem, Ze
nepljdou utratit v budoucnu.
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Bitcoinova sit
Peer-to-Peer architektura sité

Bitcoin ma strukturu peer-to-peer sitové architektury na vrcholu internetu. Pojem peer-to-peer nebo
P2P (Cesky klient-klient) znamenad, Ze pocitace ucastnici se sité jsou si vrstevniky kazdy kazdému, jsou
si vSechny rovny, neexistuji zadné "zvlastni" uzly, a Ze vSechny uzly sdileji bfemeno poskytovani
sitovych sluzeb. Uzly sité jsou propojeny v obecny graf s plochou topologii. Neni zde server, nejsou zde
centralni sluzby a neni zde hierarchie v siti. Uzly v peer-to-peer siti zaroven poskytuji a konzumuji
sluzby ve stejnou dobu s reciprocitou, kterd plsobi jako pobidka k ucasti. Peer-to-peer sité jsou
neodmyslitelné odolné, decentralizované a oteviené. Jednim z nejvétSich prikladu P2P sitové
architektury byl brzky internet samotny, kde uzly sité internetového protokolu si byly rovny. Dnes$ni
internetova architektura je hierarchickd, ale internetovy protokol stale zachovava ve své podstaté

vvvvvv

Napsterem jako prikopnikem a BitTorrentem jako nejnovéjsi evoluci v architektufre.

Bitcoinova P2P sitova architektura je mnohem vice neZ volbou topologie. Bitcoin je peer-to-peer
digitalni hotovostni systém navrhem, a sitova architektura je zaroven odrazem a zakladem této klicové
charakteristiky. Decentralizace kontroly je zdkladnim principem navrhu a miZe ji byt dosaZenou a
udrzZeno pouze plochou, decentralizovanou P2P shodou sité.

pojem "bitcoinovd sit" odkazuje na kolekci uzld provozujicich bitcoinovy P2P protokol. Navic k
bitcoinovému P2P protokolu, existuji dals$i protokoly jako Stratum, ktery je pouZivan pro téZbu a
odlehcené nebo mobilni penéZenky. Tyto dodatecné protokoly jsou poskytovdny branami smérovacich
provozujici jiné protokoly. Napriklad Stratum servery spojuji Stratum téZebni uzly pomoci Stratum
protokolu s hlavni bitcoinovou siti a pfemostuji Stratum protokol do bitcoin P2P protokolu. Pouzivdme
pojem "rozSifend bitcoinova sit" pro oznaceni celé bitcoinové sité obsahujici bitcoin P2P protokol,
protokoly sdilené téZby, Stratum protokol a dal$i protokoly vztahujici se ke spojeni komponent
bitcoinového systému.

Typy uzli a role

PrestoZze uzly v bitcoinové P2P siti jsou si rovny, mohou prejimat rtzné role v zavislosti na
funkcionalité, kterou podporuji. Bitcoinovy uzel je kolekce funkci: smérovani, blockchainova databaze,
téZba a sluzby penéZenek. Uplny uzel se viemi ¢tyfmi z téchto funkci je ukdzén v Uzel bitcoinové sité
se vSemi Ctyrmi funkcemi: penéZenka, tézar, uplna blockchainova databaze a smérovani site.



etwork
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Figure 1. Uzel bitcoinové sité se vsemi ¢tyrmi funkcemi: penéZenka, téZar, tplnd blockchainova databdze
a smérovani sité

VSechny uzly obsahuji smérovaci funkci, aby se ucastnili sit€é a mohou obsahovat dalsi funkc¢nost.
VSechny uzly ovéruji a rozsiruji transakce a bloky a objevuji a udrzuji spojenti se s jinymi uzly. V uplné
uzlu na prikladu Uzel bitcoinové sité se vSemi Ctyrmi funkcemi: penéZenka, tézar, uplna
blockchainova databdaze a smeérovani sité je smérovaci funkce oznacena oranZovym kruhem
pojmenovanym "Network Routing Node."

Nékteré uzly, zvané Gplné uzly, také udrzuji a dopliiuji aktudlni kopii blockchainu. UpIné uzly mohou
anonymné a panovatné oveérovat transakce bez vnéjSich odkazll. Nékteré uzly udrZuji pouze
podmnozinu blockchainu a ovéruji transakce za pouziti metody zvané "simplified payment
verification (SPV) nodes","defined") zjednoduSené ovérovani plateb (v origindle simplified payment
verification, zkratka SPV). Tyto uzly jsou znamé jako SPV nebo odlehcené uzly. V prikladé uplného uzlu
na obrdzku, funkce blockchainové databdze je oznaCena modrym kruhem pojmenovanym "Full



Blockchain." V Rozsifend bitcoinova sit ukazujici rtizné typy uzl, bran a protokolt SPV uzly jsou
kresleny bez modrého kruhu, coZ ukazuje, Ze neudrZuji plnou kopii blockchainu.

TéZebni uzly soutéZi ve vytvareni novych blokl. Provozuji specializovany hardware fesici algoritmus
dtikazu praci. Nékteré téZebni uzly jsou uplné uzly, udrzujici plnou kopii blockchainu, zatimco ostatni
jsou odlehc¢ené uzly ucastnici se téZebni skupiny a zavisejici na serveru téZebni skupiny, ktery udrzuje
uplny uzel. TéZebni funkce je zakreslena v uplném uzlu jako ¢erny kruh pojmenovany "Miner."

UZivatelské penéZenky mohou byt ¢asti uplného uzlu, coz je obvykle pfipad stolnich bitcoinovych
Klientd. Zvysujici se pocet uzivateld penéZenek, specidlné téch bézZicich ne zarizenich s omezenymi
zdroji, jako jsou chytré telefony, jsou SPV uzly. Funkce penézZenky je zobrazena v Uzel bitcoinoveé sité se
vSemi Ctyrmi funkcemi: penéZenka, téZar, uplna blockchainova databaze a smérovani sité jako zeleny
kruh pojmenovany "Wallet".

Navic k hlavnim typim uzlim v bitcoin P2P protokolu existuji servery a uzly provozujici jiné
protokoly, jako specializované protokoly téZebnich skupin a odlehceni klienti majici pouze pristupové
protokoly.

Rizné typy uzll v rozsifené bitcoinové siti ukazuje nejcastéjsi typy uzll v rozsirené bitcoinové siti.
Rozsirena bitcoinova sit

Hlavni bitcoinova sit, bézici na P2P protokolu, se sklada ze 7 000 az 10 000 poslouchajicich uzla
provozujicich rtizné verze bitcoinového referen¢niho klienta (Bitcoin Core) a nékolika stovek uzld
provozujicich riizné jiné implementace bitcoinového P2P protokolu, jako "Bitcoin] library") Bitcoin],
Libbitcoin, a btcd. Malé procento uzll v bitcoinové P2P siti jsou také téZebni uzly, soupetici v téZebnim
procesu, ovérovani transakci a tvorbé novych blokl. Rlizné velké spolecnosti se ticastni bitcoinové sité
provozovanim uplnych klienti zaloZenych na Bitcoin Core klientovi, s pInymi kopiemi blockchainu a
uzlem sité, ale bez téZebnich nebo penézenkovych funkci. Tyto uzly slouZi jako vstupni smérovace,
umoznujici existenci mnoha jinych sluZeb (sméndrny, penéZenky, prazkumnici bloku, zpracovani
obchodnich plateb) na nich postavenych.

Rozsifend bitcoinova sit obsahuje sit provozujici bitcoinovy P2P protokol, popsany drive, stejné jako
uzly provozujici specializované protokoly. K hlavnimi bitcoinové P2P siti je pripojeno mnoho
skupinovych serveril a protokolovych bran, které spojuji uzly provozujici jiné protokoly. Tyto ostatni
protokolové uzly jsou vétSinou uzly téZebni skupiny (viz [ch8]) a odlehceni klienti penéZenek, které
neudrzuji plnou kopii blockchainu.

v v

Rozsifend bitcoinova sit ukazujici rizné typy uzld, bran a protokolli zobrazuje rozsifenou bitcoinovou
sit s rGznymi typy uzll, serverovych bran, vstupnich routerti a penéZenkovych klientl a mnoho
protokold, které jsou pouzity pro vzajemné spojeni.
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Reference Client (Bitcoin Core)

Contains a Wallet, Miner, full Blockchain database, and Network routing
node on the bitcoin P2P network.

Full Block Chain Node

Contains a full Blockchain database, and Network routing node on the
bitcoin P2P network.

Solo Miner

Contains a mining function with a full copy of the blockchain and a bitcoin
P2P network routing node.

Lightweight (SPV) wallet

Contains a Wallet and a Network node on the bitcoin P2P protocol,
without a blockchain.

Pool Protocol Servers

Gateway routers connecting the bitcoin P2P network to nodes running
other protocols such as pool mining nodes or Stratum nodes.

Mining Nodes

Contain a mining function, without a blockchain, with the Stratum protocol
node () or other pool (P) mining protocol node.

Lightweight (SPV) Stratum wallet

Contains a Wallet and a Network node on the Stratum protocol, without a
blockchain.



Figure 2. Rlizné typy uzlit v rozsiiené bitcoinové siti
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Figure 3. RozSirend bitcoinovd sit ukazujici riizné typy uzlii, bran a protokolil

Objeveni sité

KdyZ novy uzel nastartuje, musi objevit ostatni uzly sité, aby se mohl ucastnit. Pro zahdjeni tohoto
postupu, musi novy uzel objevit alespon jeden existujici uzel sité a pripojit se na néj. Zemépisna poloha
ostatnich uzld neni dilezitd, topologie bitcoinové sité neni zemépisné urcend. Proto mtze byt ndhodné
vybran jakykoliv existujici bitcoinovy uzel.

Pro pripojeni ke znamému klientskému uzlu, uzel zahaji TCP spojeni, obvykle na port 8333 (tento port
je vSeobecné znamy, Ze je pouzivany bitcoinem), nebo na alternativni port, pokud je poskytnut. Po
navazdani spojeni, uzel zacne "potfeseni rukou" (viz Pocatecni potreseni rukou mezi klientskymi uzly)
prenesenim "version message") zpravy version, kterd obsahuje zdkladni identifika¢ni informace,
vietné:

PROTOCOL_VERSION

Konstanta, ktera definuje verzi bitcoinového P2P protokolu, kterou klient "mluvi" (nap¥. 70002)

nLocalServices

Seznam mistnich sluzeb podporovanych uzlem, nyni pouze NODE_NETWORK

nTime

aktudlni ¢as

addrYou

IP adresa vzdaleného uzlu, jak je vidéna timto uzlem

addrMe

IP adresa mistniho uzlu, jak je vidéna mistnim uzlem

subver

Vedlejsi verze ukazujici typ software bézZiciho na tomto uzlu (napt. "/Satoshi:0.9.2.1/")+

BestHeight
Vyska (v blocich) blockchainu tohoto uzlu

(Viz GitHub pro priklad sitové zpravy version.)

Osloveny klientsky uzel odpovi verack, ¢imZ potvrzuje vytvoreni spojeni a volitelné zaSle vlastni
zpravu version, pokud si preje, aby spojeni bylo obousmérné a pripoji se zpatky jako klientsky uzel.

Jak novy uzel najde klientsky uzel? Prvni zplsob je pouZzit DNS dotaz za pouZziti nékolika "DNS
seminek”, které jsou DNS servery poskytujici seznam IP adres bitcoinovych uzld. Néktery tyto DNS
seminka poskytuji pevny seznam IP adres stabilnich naslouchajicich bitcoinovych uzli. Nékteré DNS
seminka jsou uzivatelské implementace BIND (Berkeley Internet Name Daemon), ktery vraci


http://bit.ly/1qlsC7w

ndhodnou podmnozZinu ze seznamu adres bitcoinovych uzl sebranych vyhleddvacem nebo dlouho
béZicim bitcoinovych uzlem. Bitcoin Core klient obsahuje jména péti riznych DNS seminek. Rozdilnost
vlastnictvi a rozdilnost implementaci téchto raznych DNS seminek nabizi vysoky stupen spolehlivosti
pro zahajeni postupného nacitani dat sité. V Bitcoin Core klientovi, je moznost pouZziti DNS seminek
ovladdna nastavenim -dnsseed (standardné nastaveno na 1 pro pouZziti DNS seminek).

Alternativné, startujici uzel, ktery nezna nic ze sité, musi mit k dispozici IP adresu alespori jednoho
bitcoinového uzlu, pomoci kterého miZe navazat dalsi spojeni pres daldi predstavovani. Parametr
-seednode muze byt pouzit k pripojeni k jednomu uzlu pouze pro predstaveni, pouZiti ho jako seminka.
Poté, co je pocateCni seminkovy uzel pouZzit pro predstaveni, klient se odpoji od néj a pouZzije nové
objevené klientské uzly.

Node A Node B

< JW\IL

Figure 4. Pocdtecni potreseni rukou mezi klientskymi uzly



Jakmile je jedno nebo vice spojeni navdzano, novy uzel bude zasilat "addr message") zpravu addr
obsahujici jeho vlastni IP adresu jeho soused@im. Sousedé budou postupné preposilat zpravu addr
svym sousedlim, coZ zaji$tuje, Ze nové pripojeny uzel se stava lépe zndmy a lépe pripojeny. Navic nové
pripojeny uzel muZe zaslat sousedlim zpravu getaddr, Zadajici je o vraceni seznamu IP adres jejich
klientskych uzld. Timto zpltisobem uzel mliZe najit klientské uzly a pripojit se oznamovat svoji existenci
v siti dal§im uzllim, aby je nasel. Oznamovani a objevovani adresy ukazuje protokol objevovani adresy.

Node A Node B

<J\IL

Figure 5. Oznamovani a objevovani adresy

Uzel musi byt pripojen k nékolika riznym klientskym uzlim, aby zaloZil rozdilné cesty do bitcoinové
sité. Cesty jsou nespolehlivé, uzly mohou prichdzet a odchdzet, takZe uzel musi pokraCovat v
objevovani novych uzld, kdyzZ ztrati stara spojeni, stejné tak pomahd jinym uzlm pfi jejich inicializaci.
Pri inicializaci je potfeba pouze jedno pripojeni, protoZe prvni uzel miZe nabidnout predstaveni svym



klientskym uzldm a oni mohou nabidnout dalsi piredstaveni jejich klientskym uzlim. Byt pfripojen k
vice nez deseti uzlim je zbyte¢né a jednd se o plytvani sitovymi prostiedky. Po inicializaci, uzel si bude
pamatovat sva posledni uspésnd klientskd spojeni, pokud je restartovan muZe rychle obnovit spojeni
se svymi byvalymi klientskymi uzly. Pokud zZadny z byvalych klientskych uzli neodpovidd na
pripojovaci Zadost, uzel miize pouZzit seminkové uzly pro zahdjeni opétovné inicializace.

Na uzlu provozujicim Bitcoin Core klienta, mliZete vypsat seznam klientskych spojeni pomoci ptikazu
getpeerinfo:

$ bitcoin-cli getpeerinfo

[

{
"addr" : "85.213.199.39:8333",
"services" : "00000001",
"lastsend" : 1405634126,
"lastrecv" : 1405634127,
"bytessent" : 23487651,
"bytesrecv" : 138679099,
"conntime" : 1405021768,
"pingtime" : 0.00000000,
"version" : 70002,
"subver" : "/Satoshi:0.9.2.1/",
"inbound" : false,
"startingheight" : 310131,
"banscore" : 0,
"syncnode" : true

+

{
"addr" : "58.23.244.20:8333",
"services" : "00000001",
"lastsend" : 1405634127,
"lastrecv" : 1405634124,
"bytessent" : 4460918,
"bytesrecv" : 8903575,
"conntime" : 1405559628,
"pingtime" : 0.00000000,
"version" : 70001,
"subver" : "/Satoshi:0.8.6/",
"inbound" : false,
"startingheight" : 311074,
"banscore" : 0,
"syncnode" : false

}

]
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Pro potlaceni automatické spravy klientli a urceni seznamu IP adres, uzivatel miize poskytnout
nastaveni -connect=<IPAddress>+ a urcit jednu nebo vice IP adres. Pokud je toto nastaveni pouZito,
uzel se bude pripojovat pouze na vybrané IP adresy, misto automatického objevovani a udrZovani
pripojeni ke klientm.

Pokud neni Zadny provoz se spojenim, uzel periodicky zasila zpravu, aby udrZel spojeni. Pokud uzel
nekomunikoval se spojenim vice nez 90 minut, je to povazovano za odpojeni a novy klient bude
vyhledan. Proto, sit se dynamicky upravuje s doasnymi uzly a sitovymi problémy a miiZe ptrirodné
rist a zmensovat se jak je potieba bez centralni kontroly.

Uplné uzly

Uplné uzly jsou uzly, které udrzuji uplny blockchain se vSemi transakcemi. Presnéji, mély by byt
nazyvany "uplné blockchainové uzly." V prvnich letech bitcoinu, vSechny uzly byly uplné uzly a v
soucasnosti Bitcoin Core klient je uplnym blockchainovym uzlem. V pfedchozich dvou letech nicméné
nové druhy bitcoinovych klientd byly predstaveny, které neudrzuji uplny blockchain, ale bézi jako
odlehceni klienti. Prozkoumame je podrobnéji v nasledujici ¢asti.

Uplné blockchainové uzly spravuji uUplnou a aktualni kopii bitcoinového blockchainu se vSemi
transakcemi, které jsou nezavisle sestaveny a ovéreny, zacinaji prvnim zakladnim blokem (genesis
blok) a stavi na ném az do posledniho znamého bloku v siti. Uplny blockchainovy uzel miiZe nezavisle
a panovacné ovérovat jakoukoliv transakci bez postihu nebo spoléhdni se na néjaky jiny uzel nebo
zdroj informaci. Uplny blockchainovy uzel se spoléha na sit, Ze dostava aktualizace o novych blocich
nebo transakcich, které poté ovéri a zabuduje je do své mistni kopie blockchainu.

Provozovani uplného blockchainového uzlu prinasi ¢istou bitcoinovou zkuSenost: nezavislé ovérovani
vSech transakci bez nutnosti spoléhat se nebo vérit jinému systému. Je to lehké rici, ale pokud
provozuje Uplny uzel potirebujete 20+ gigabytl diskového tloZisté pro uloZeni Uplného blockchainu a
dva az tri dny na synchronizaci se siti. Je to cena za uplnou nezavislost a svobodu od centralni autority.

Existuje nékolik alternativnich implementaci uplnych blockchainovych bitcoinovych Kklientd,
postavenych za pouziti rlznych programovacich jazykG a softwarovych architektur. Nicméné,
nez 90 % uzld v bitcoinové siti provozuji rdzné verze Bitcoinového klienta. Jsou identifikovany jako
"Satoshi" a Fetézcem vedlejsi verze zaslanym zprdvou version a zobrazenym prikazem getpeerinfo; jak
jsme vidéli dfive; napriklad /Satoshi:0.8.6/.

Vymeéna "zasob dat"

Uplny uzel po svém pFipojeni ke klientskému uzlu se nejprve pokusi sestavit kompletni blockchain.
Pokud se jedna o zcela novy uzel a nema Zadny blockchain, znad pouze prvni zdkladni blok, ktery je
napevno zabudovan v software klienta. ZaCindme s blokem #0 (zdkladni blok), novy uzel musi
stdhnout stovky tisic blok(, aby se synchronizoval se siti a obnovil dplny blockchain.

Postup synchronizace blockchainu zacind zpravou version, protoZe ta obsahuje BestHeight udavajici
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aktudlni vysku blockchainu uzlu (pocet blokl). Uzel uvidi zpravu version od svych klientskych uzld,
¢imzZ se dozvi, kolik blokd oni maji a je schopen porovnat kolik blokli méa ve vlastnim blockchainu.
Klientské uzly budou vymeénovat zprava getblocks ktera obsahuje ha$ (otisk) vrchniho bloku v jejich
mistnim blockchainu. Jeden z klientskych uzl@i bude schopen identifikovat obdrzeny has, ktery patti
bloku, ktery neni na vrcholu, ale patii starSimu bloku, ¢imzZ odvodi, Ze jeho vlastni mistni blockchain je
delsi nez blockchain jeho klientského uzlu.

Klientsky uzel, ktery ma del$i blockchain, ma vice blokd neZ ostatni uzly a miZe urcit, které bloky
ostatni uzly pottrebuji, aby ho "dostihly." Identifikuje prvnich 500 blokd, aby je sdilel a prendasel jejich
haSe za pouZiti zpravy inv (inventory, Cesky zdsoba dat). Uzel, kterému tyto bloky chybi, je ziska
vyslanim posloupnosti zprav getdata poZadujicich uplna data bloku a identifikujici pozadované bloky
za pouziti hasa ze zpravy inv.

Predpokladejme, napriklad, Ze uzel ma pouze zdkladni blok. Obdrzi zprdvu inv od svého klientského
uzlu obsahujici hase dalSich 500 blokl v retézu. Zacne poZadovat bloky od vSech svych klientskych
uzld. rozdéluje tim zatéz, aby nezahltil jeden klientsky uzel svymi poZadavky. Uzly uchovavaji kolik
bloki "se prendsi" pro jednotliva klientska spojeni, ¢imZ jsou mysleny bloky, o které bylo pozadano,
ale nebyly obdrZeny, kontroluji, aby nedoslo k prekroceni omezeni
(MAX_BLOCKS_IN_TRANSIT_PER_PEER). Timto zplisobem, pokud potiebujete mnoho blokl, pozadate o
nové az po splnéni predchozich poZadavkl, umozZnite klientskym uzlim kontrolovat rychlost
aktualizace a nezahlcujete sit. Jakmile je blok obdrZen, je pridan na blockchain, jak vidime v
[blockchain]. Jak se mistni blockchain postupné rozristd, vice blokd je pozadovdno a obdrZeno,

postup pokracuje dokud uzel nedostihne zbytek sité.

Postup porovndni mistniho blockchainu s klientskymi uzly a obdrZeni chybéjicich blokli nastava
kdykoliv uzel jde offline na néjaky €as. Jakmile uzel byl offline nékolik minut a chybi nékolik bloki
nebo mésic a chybi par tisic blokl, zacind se zasldnim getblocks a obdrZenim odpovédi inv a
zapoCetim stahovani chybéjicich blokl. Synchronizace uzld blockchainu ziskdnim bloki od
klientského uzlu ukazuje zasobu dat a protokol Siteni bloku.

ZjednodusSené ovérovani plateb SPV uzly

Ne vSechny uzly maji schopnost uloZit uplny blockchain. Mnoho bitcoinovych klientd je navrZzeno pro
provozovdani na zarizenich s omezenym ulozZiStém a vykonem, jako jsou chytré telefony, tablety nebo
jednoduchd vestavénd zarizeni. Pro tato zafizeni se pouziva metoda zjednodusené ovérovani plateb (v
origindle simplified payment verification, zkratka SPV), které umoznuje pracovat bez uloZeného
uplného blockchainu. Tyto typy klientd jsou zvané SPV klienti nebo odlehceni klienti. Se vzriistajicim
roz$itenim bitcoinu, SPV uzly se stdvaji nejcastéjSim druhem bitcoinovych uzll, obzvlasté pro
bitcoinové penézenky.

SPV uzly stahuji pouze hlavi¢ky blokid a nestahuji transakce obsazené v kazdém bloku. Vysledny fetéz
blokd, bez transakci je 1 000 krat mens$i neZ uplny blockchain. SPV uzly nemohou sestavit uplny
obrazek vSech UTXO, které jsou dostupné k utraceni, protoZe neznaji vSechny transakce na siti. SPV
uzly ovéruji transakce za pouZiti trochu odliSné metodiky, ktera spoléhd na klientské uzly poskytujici
CasteCny pohled na prisluSnou ¢ast blockchainu na pozadani.
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Figure 6. Synchronizace uzlit blockchainu ziskdnim blokii od klientského uzlu

Jako podobenstvi, uplny uzel je jako turista v cizim mésté, vybaven podrobnou mapou kazdé ulice a a
kaZzdé adresy. Pro srovnani, SPV uzel je jako turista v cizim mésté ptajici se ndhodnych kolemjdoucich
na cestu krok za krokem, zatimco zna pouze jednu hlavni tridu. PrestoZe oba turisté mohou ovérit
existenci ulici jeji navstévou, turista bez mapy nevi, co lezi v bo¢nich ulicich a jaké jiné ulice existuji.
Stojici pred Kostelni 23, turista bez mapy nevi, zda zde neni dalSich deset jinych "Kostelnich 23" adres
ve meésté a jestli je na spravné z nich. NejlepSi moZnosti turisty bez mapy je zeptat se dostateCného
mnozstvi lidi a doufat, Ze nékteri z nich se ho nebudou nesnazit pfepadnout.

ZjednodusSené ovérovani plateb ovéruje transakce odkazem a jejich hloubku v blockchainu misto jejich
vysky. Zatimco uplny blockchainovy uzel sestavi cely ovéreny retéz tisici blokd a transakci, ktery
dosdhne doll skrz blockchain (zpatky v case) celou cestu k zdkladnimu bloku, SPV uzel ovéri fetéz
vSech bloki (ale ne vSech transakci) a spoji Fetéz transakci, které ho zajimaji.

Napriklad, kdyZ prozkoumdame transakce v bloku 300 000, uplny uzel spoji v§ech 300 000 blokl dold k
zadkladnimu bloku a vytvori uplnou databazi UTXO, zajiStujici platnost transakce potvrzenim, Ze UTXO
zlstalo neutraceno. SPV uzel nemiZe ovérit, zda UTXO je utraceno, misto toho, SPV uzel stanovi odkaz
mezi transakci a blokem, ktery ji obsahuje, za pouziti merkle cesty (viz [merkle_trees]). Poté SPV uzel
¢ekd dokud neuvidi Sest bloki od 300 001 do 300 006 navrSenych na vrchol bloku obsahujici transakci
a oveéri ji stanovenim jeji hloubky pod bloky 300 006 do 300 001. SkuteCnost, Ze ostatni uzly sité
akceptovali blok 300 000 a poté provedli nezbytnou praci pro vytvoreni Sesti dalSich blokd na jejim

vrcholu, je dikazem, zprostiedkovanym, Ze transakce neni dvojité utracena.

SPV nemtZe byt piresvédcen, Ze transakce existuje v bloku, kdyZ transakce ve skutecnosti neexistuje.
SPV uzel stanovi existenci transakce v bloku poZadovanim diikazu merkle cesty a ovéifenim dikazem
praci v retézu blokd. Nicméné existence transakce muzZe byt skrytd SPV uzlu. SPV uzel muzZe
jednoznac¢né dokazat, Ze transakce existuje, ale nemuliZe ovérit, Ze transakce, jako dvojité utraceni toho
samého UTXO neexistuje, protoZze nemd zdznam vSech transakci. Tato zranitelnost miZe byt pouZita
pri utoku odepreni sluzby nebo pri utoku dvojitého utraceni proti SPV uzlu. Jako obrana proti tomuto,
SPV uzel potifebuje byt pripojen ndhodné k nékolika uzlim, aby zvySil pravdépodobnost, Ze je v
kontaktu s alesponi jednim Cestnym uzlem. Potfeba ndhodného pfipojeni znamend, Ze SPV uzly jsou
také zranitelné utoky oddéleni sité nebo Sybil utoky, pri kterych jsou spojeny s faleSnymi uzly nebo
fale$nou siti a nemaji pristup k ¢estnym uzlim nebo skute¢né bitcoinové siti.

Pro vétSinu praktickych ucelli, dobtfe propojené SPV uzly jsou dostatecné zabezpecené, nachdazeji
spravnou rovnovahu mezi potfebou zdrojl, prakticnosti a bezpecnosti. Pro neomylnou bezpecnost,
nicméné, nic nemize porazit provozovani uplného blockchainového uzlu.

Uplny blockchainovy uzel ovéfuje transakce kontrolou celého Fetézu tisici blokd pod za
TIP ucelem garance, Ze UTXO neni utraceno, zatimco SPV uzel kontroluje jak hluboko je blok
pohrben nékolika bloky nad nim.

Pro ziskani hlavic¢ek blokd, SPV uzly pouZivaji zpravu getheaders misto getblocks. Dotdzany klientsky

uzel zasle az 2000 hlavicek blokl za pouZiti jedné zpravy headers. Postup je jinak stejny, jako byl pouZit
Uplnymi uzly pro ziskani uplnych blokl. SPV uzly mohou nastavit filter na spojeni s klientskymi uzly,
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aby odstranili proud budoucich blokd a transakci zasilanych klientskymi uzly. Jakdkoliv transakce
jejich zajmu je ziskana pomoci Zadosti getdata. Klientské uzly vytvareji jako odpovéd zpravu tx
obsahujici transakce.SPV uzel synchronizujici hlavicky blokli ukazuje synchronizaci hlavi¢ek blokd.

Node A Node B

< JWIL

Figure 7. SPV uzel synchronizujici hlavi¢ky bloku

ProtoZze SPV uzly potrebuji ziskat konkrétni transakce, aby je jednotlivé oveérili, vytvari také riziko
ohroZeni soukromi. Na rozdil od dplnych blockchainovych uzld, které sbiraji vSechny transakce vSech
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blokd, SPV uzly poZaduji konkrétni data, ¢cimZ mohou netmyslné odhalit adresy jejich penéZenky.
Napriiklad, tfeti strana monitorujici sit mtZe uchovavat stopu vSech transakci poZadovanych
penéZenkou na SPV uzlu a pouZit je pro spojeni bitcoinovych adres s uzivatelem penéZenky, zniCit
uZivatelovo soukromi.

Kratce po predstaveni SPV/odleh¢enych uzld, bitcoinovi vyvojari piidali funkci zvanou Bloomilv filtr
pro vyporadani se s rizikem ohroZeni soukromi SPV uzlli. Bloomovy filtry umoznuji SPV uzlim ziskat
podmnozZinu transakci bez odhaleni o jakou presnou adresu se zajimaji, pomoci mechanizmu
pouzivajiciho pravdépodobnosti misto pevnych vzort.

Bloomovy filtry

Bloomuv filtr je pravdépodobnostni vyhledavaci filtr, zptisob popsani poZadovaného vzoru bez urceni
jaky je presné. Bloomovy filtry nabizeji u€inny zplsob popsdni hledaného vzoru pii ochranéni
soukromi. Jsou pouZity SPV uzly, aby se ptali svych klientskych uzll na transakce spliujici dany vzor,
bez prozrazeni jaké adresy hledaji.

V naSem predchozim podobenstvi, turista bez mapy se ptal na smér ke konkrétni adrese "Kostelni 23".
Pokud se zeptal kolemjdouciho na smér k této ulici, nedmyslné odhalil svij cil cesty. Bloomuv filtr je
jako se ptét "Je zde néjaka ulice v sousedstvi, jejiZ jméno konéi na L-N-I?" Tato ot4zka prozrazuje trochu
méné o pozadovaném cili cesty neZ zeptdni se na "Kostelni 23." Pouzitim této techniky, miZe turista
urcit pozadovanou adresu piesnéji "kon¢i na E-L-N-I" nebo méné detailngji jako "koncici na I."
Zménou presnosti hledani, turista odhaluje vice nebo méné informaci za cenu ziskani vice nebo méné
konkrétniho vysledku. Pokud pozadd o méné Konkrétni vzor, dostane vice moznych adres a lepsi
soukromi, ale mnoho vysledkl je neuzitecnych. Pokud se zeptd na velmi konkrétni vzorek, dostane
méneé odpoveédi, ale ztraci soukromi.

Bloomovy filtry slouzi této funkci, umoznuji SPV uzlim urcit hledany vzor transakci, tak aby se mohly
rozhodovat mezi potfebou vétsi presnosti nebo vétsiho soukromi. Konkrétnéjsi Bloomuv filtr vyrobi
presnéjsi vysledky, ale za cenu odhaleni jaké adresy se pouZivaji v uzivatelové penéZence. Méné
konkrétni Bloomiv filtr vyrobi vice dat o vice transakcich, mnoho nesouvisejicich s uzlem, ale
umoznuje uzlu zachovat lepsi soukromi.

Uzel SPV nastavi Bloomuv filtr jako "prazdny" a v tomto stavu Bloomuv filtr nebude odpovidat
Zadnému vzoru. SPV uzel poté udéla seznam vSech adres v jeho penéZence a vytvori takovy vzorek
hledani, ktery odpovidd transakénich vystuptim odpovidajicim jednotlivym adresdm. Obvykle je
hledaci vzorek skript platby haSi verejného Kklice, coz je ocekdvany zamykaci skript, ktery bude
pritomny v jakékoliv transakci platici hasi verejného klie (adrese). Pokud SPV uzel sleduje stavy
P2SH adres, hledany vzor bude misto toho skript platby hasi skriptu. SPV uzel prida kazdy z hledanych
vzort do Bloomova filtru, takZe Bloomuv filtr miiZe rozpoznat hledané vzory pokud jsou piitomny v
transakcich. Nakonec je Bloomuv filtr zaslan klientskému uzlu a klientsky uzel jej pouZije pro najiti
transakci pro prenos do SPV uzlu.

Bloomovy filtry jsou implementovany jako pole proménlivé délky majici N bindrnich cislic (bitové
pole) a proménlivy pocet M haSovacich funkci. HaSovaci funkce jsou navrzeny, aby vytvareli vZdy
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vystup mezi 1 az N, odpovidajici poli bindrnich ¢islic. HaSovaci funkce jsou vytvareny deterministicky,
takZe kazdy uzel implementujici Bloomuv filtr bude vZdy pouZivat stejné haSovaci funkce, aby ziskal
stejné vysledky pro konkrétni vstup. Vybérem rtizné délky (N) Bloomovych filtr a rizného poctu (M)
hasovacich funkci mtze byt Bloomuv filtr ladén, liSici se stupné piesnosti a tedy i soukromi.

V Priklad zjednoduSeného Bloomova filtru se 16-bitovym polem a tremi haSovacimi funkcemi
pouZzijeme velmi malé pole 16 bitli a mnoZinu ti{ hasovacich funkci pro ukazku jak Bloomovy filtry
pracuji.

3 Hash Functions
Kl KZ KS
Hash Functions Output
1to16

Empty Bloom Filter, 16 bit array

0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0

1 2 3 4 5 6 7 8 9 0 N 12 13 14 15 16

Figure 8. Priklad zjednoduSeného Bloomova filtru se 16-bitovym polem a tfemi haSovacimi funkcemi

Bloomiv filtr je inicializovdan, takZe pole bitli jsou samé nuly. Pro pfidani vzoru do Bloomova filtru jsou
postupné brany jednotlivé haSovaci funkce, kazdou je spocitdn ha$ vzoru. Aplikaci prvni haSovaci
funkce na vstup ziskdme cCislo mezi 1 aZ N. Odpovidajici bit v poli (indexovaném od 1 do N) je nalezen a
nastaven na 1, timto se zaznamend vystup hasovaci funkce. Nasledné dalsi haSovaci funkce je pouZita
pro nastaveni dalSiho bit, atd. Jakmile je vSech M haSovacich funkci aplikovano, hledany vzorek je
zaznamendn v Bloomové filtru jako M biti, které se zmeénily z 0 na 1.

Pridani vzoru "A" do naSeho jednoduchého Bloomova filtru je priklad pridani vzoru "A" do
jednoduchého Bloomova filtru zobrazeného v Priklad zjednodusSeného Bloomova filtru se 16-bitovym
polem a tfemi haSovacimi funkcemi.

Pridani druhého vzoru je tak jednoduché jako zopakovat tento postup. Vzor je haSovan kaZzdou
haSovaci funkci v radé a vysledek je zaznamendan nastaveni bitl na 1. VSimnéte si, kdyZ je Bloomuv
filtr naplnén vice vzorky, vysledky hasovaci funkce se mohou shodovat s bity, které jsou skutecné
nastavend na 1, v tomto pripadé ke zméné bitu nedojde. V podstaté, ¢im vice vzoru je zaznamendano do
shodnych bitli, tim se Bloomuv filtr za¢ina stavat nasyceny s vice bity nastavenymi na 1 a presnost
filtrovani klesa. To je diivod, proc filtr je pravdépodobnostni datova struktura, ddva mensi piesnost,
¢im vice vzorl je pridano. Pfesnost zavisi na poctu pridanych vzora oproti velikosti bitového pole (N) a
poctu hasovacich funkci (M). Vétsi bitové pole a vice haSovacich funkci mlZe zaznamenat vice vzorQ s
vyssi presnosti. Mensi bitové pole nebo méné haSovacich funkci zaznamend méné vzordl a vyrobi
mensi presnost.
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Hash Functions

1 0 1 0|0|0|OIOIOIO|O|O|O 1 0 0

Figure 9. Priddni vzoru "A" do naSeho jednoduchého Bloomova filtru

Pridani druhého vzoru "B" do naseho jednoduchého Bloomova filtru je priklad pfidani druhého vzoru

"B" do jednoduchého Bloomova filtru.

Pattern

Hash Functions

Figure 10. Pfidani druhého vzoru "B" do naSeho jednoduchého Bloomova filtru

Pro otestovani, zda vzor je Casti Bloomova filtru, vzor je haSovan kazdou haSovaci funkci a vysledny
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bitovy vzor je testovdn oproti bitovému poli. Pokud vSechny bity indexované vysledky haSovacich
funkci jsou nastaveny na 1, poté je vzor pravdépodobné zaznamenan v Bloomoveé filtru. ProtoZe bity
mohou byt nastaveny kvili pfrekryvu z vice vzord, odpovéd neni jistd, ale je spiSe pravdépodobnostni.
Jednoduse receno, Bloomuv filtr, vracejici kladnou shodu znamend "MoZn4, ano."

Testovani existence vzoru "X" v Bloomové filtru. Vysledek je pravdépodobnostné kladna shoda,
znamenajici "Mozna." je prikladem testovani existence vzoru "X" v jednoduchém Bloomové filtru.
Odpovidajici bity jsou nastaveny na 1, takZe vzor je pravdépodobnou shodou.

Is Pattern Included?
X

Hash Functions

Maybe, Yes

Figure 11. Testovani existence vzoru "X" v Bloomové filtru. Vysledek je pravdépodobnostné kladnd shoda,
znamenajict "MozZnd."

Naopak v ptipadé, Ze vzor je testovan oproti Bloomové filtru a jeden z bitd je nastaven na 0, dokazuje
to, Ze vzor neni zaznamenan Bloomovym filtrem. Zaporny vysledek neni pravdépodobny, je jisty.
JednodusSe reCeno, zadporna shoda v Bloomové filtru je "Jednoznacné ne!"

Testovani existence vzoru "Y" v Bloomové filtru. Vysledek je jednoznacnou zapornou shodou,
znamenajici "Jednoznacné ne!" je prikladem testovani existence vzoru "Y" v jednoduchém Bloomové
filtru. Jeden z odpovidajicich bitd je nastaven na 0, takZe vzor se definitivné neshoduje.
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Is Pattern Included?

Hash Functions

Definitely Not!

Figure 12. Testovani existence vzoru "Y" v Bloomové filtru. Vysledek je jednoznacnou zdpornou shodou,
znamenajict "[ednoznacné ne!"

Bitcoinova implementace Bloomovych filtrti je popsdna v ndvrhu na vylepSeni bitcoinu 37 (BIP0037).
Viz [appdxbitcoinimpproposals] nebo navstivte GitHub.

Bloomovy filtry a aktualizace zasob dat

Bloomovy filtry jsou pouZity pro filtrovani transakci (a blokd, které je obsahuji), které SPV uzel pfijme
od svych klientskych uzl. SPV uzly vytvori filtr, ktery spliiuji pouze adresy drZzené v penéZence SPV
uzlu. SPV uzel poté zasle zpravu filterload klientskému uzlu, obsahujici Bloomuv filtr k pouZziti na
pripojeni. Poté, co je filtr stanoveny, klientsky uzel jim otestuje vSechny vystupy transakci. Pouze
transakce spliiujici filtr jsou vraceny uzly.

V odpovédi na zprdvu getdata z uzlu, klientské uzly zaSlou zpravu merkleblock obsahujici pouze
hlavic¢ky blok spliiujicich filtr a merkle cestu (viz [merkle_trees]) pro kazdou odpovidajici transakci.
Klientsky uzel také zaSle zpravu tx obsahujici transakce odpovidajici filtru.

Uzlové nastaveni Bloomova filtru mlzZe pribézné pridavat vzory do filtru jejich zaslanim zpravou
filteradd. Pro vycisténi Bloomova filtru uzel mutzZe zaslat zpravu filterclear. ProtoZze neni mozné
odstranit vzor z Bloomova filtru, uzel musi vyc¢istit a znovu naplnit Bloomuv filtr, pokud vzor jiZ neni
pozadovan.
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Ulozisté transakci

Témeér vSechny uzly v bitcoinové siti udrzuji seznam nepotvrzenych transakci zvany pamétové ulozZisté
(v origindle memory pool nebo mempool) nebo _ uloZisté transakci_ (v origindle transaction pool). Uzly
pouZivaji toto uloZiSté pro sledovani transakci, které jsou znamy siti, ale jeSté nebyly zahrnuty do
blockchainu. Napriklad, uzel, ktery drzi uZivatelovu penézenku bude pouZivat ulozisté transakci pro
sledovani prichozich plateb do uZivatelovy penéZenky, které byly obdrzeny siti, ale je$té nebyly
potvrzeny.

Jak jsou transakce prijimany a ovérovany, jsou pridavany do uloZiSté transakci a jsou zasilany
sousednim uzliim, aby byly $ifeny po siti.

Nékteré implementace také udrzuji oddélené uloziSté ositelych transakci. Pokud transakéni vstup
odkazuje na transakci, kterd dosud neni znama, takové chybi rodic, osifeld transakce bude docasné
uloZena v uloZisti osirelych transakci dokud rodicovska transakce neprijde.

KdyZ je transakce priddna do uloziSté transakci, je zkontrolovano uloziSté osifelych transakci, zda
neobsahuje sirotka odkazujiciho se na transakéni vystupu (jeji dité). Jakykoliv odpovidajici sirotek je
poté ovéren. Pokud je platny, je odstranén ze ulozZiSté osirelych transakci a je pridan do uloziSté
transakci, ¢imz je dokoncen fetéz zacinajici u rodiCovské transakce. Ve svétle nové pridané transakce,
ktera jiz neni sirotkem, je postup rekurzivné zopakovan. hleddme dalsi potomky, dokud zZadni potomci
nejsou nalezeni. Timto postupem piichod rodicovské transakce muze spustit vodopad rekonstrukci
celého retézu vzajemné zavislych transakci slu¢ovani sirotkd s jejich rodici celou cestou retézem.

Jak ulozisté transakci tak uloziSté osirelych transakci (kde je implementovano) jsou uloZeny v mistni
paméti a nejsou uloZeny na trvalém uloZisti; spiSe; jsou dynamicky naplnovany z prichozich zprav sité.
Pri startu uzlu jsou obé uloZisté prazdnd a jsou postupné napliiovana s obdrZzenim novych transakci na
siti.

Nékteré implementace bitcoinovych klientd také udrzuji databdzi nebo uloZzisté UTXO, coZ je mnoZina
vSech neutracenych vystupl na blockchainu. PrestoZze ndzev "uloZisté UTXO" zni podobné jako
"ulozisté transakci", reprezentuje odliSnou mnoZinu dat. Na rozdil od ulozisté transakci nebo sirotkd,
ulozisté UTXO neni inicializovdno prazdné, ale obsahuje miliony zdznaml neutracenych transakénich
vystupd, vcetné dat aZ z roku 2009. uloZisté UTXO miZe byt umisténo v mistni paméti nebo byt
indexovano v databazové tabulce trvalého uloZisté.

Zatimco ulozisté transakci a sirotkdl zobrazuji pohled konkrétniho uzlu a mohou se liSit znacné mezi
jednotlivymi uzly, v zavislosti na tom, kdy uzel byl spuStén nebo restartovan, ulozisté UTXO
reprezentuje vznikajici shodu sité a proto se bude liSit velmi malo mezi uzly. Dokonce, uloZzisté
transakci a sirotkli pouze obsahuji nepotvrzené transakce, zatimco ulozisté UTXO obsahuje pouze
potvrzené vystupy.

Vystrazné zpravy

Vystrazné zpravy jsou zridkakdy pouzivané funkce, ale jsou presto implementovany ve vét§iné uzld.
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Vystrazné zpravy jsou bitcoinovym "systémem nouzového vysiladni", zptisobem, kterym vyvojari jadra
bitcoinu mohou posilat nouzové zpravy vSem bitcoinovych uzliim. Tato funkce byla implementovana,
aby umoznila vyvojarskému tymu informovat vSechny bitcoinové uZivatele o vaznych problémech
sité, jako kritickych chybach, které vyZzaduji uzivatelovu akci. Vystrazny systém byl pouZit pouze
nékolikrat, zejména na zacatku roku 2013, kdyz kritickd chyba zpiisobila viceblokové rozvétveni
bitcoinového blockchainu.

Vystrazné zpravy jsou Sifeny zpravou alert obsahujici nékolik polozZek, véetné:

ID
Identifikaci vystrahy, aby mohly byt odhaleny zdvojené vystrahy.

Expiration

Cas po kterém vystraha piestane platit

RelayUntil

Cas, po kterém by vystraha neméla byt pienasena

MinVer, MaxVer

Rozpéti verzi bicoinového protokolu, na které se vystraha vztahuje

subVer

Verze software klienta, na kterou se tato vystraha vstahuje

Priority

Stupen zavaznosti vystrahy, aktualné se nepouziva

Vystrahy jsou kryptograficky podepsdny vefejnym Kklicem. Odpovidajici soukromy Kkli¢ je drZzen
nékolika vybranymi ¢leny vyvojarského tymu jadra. Digitdlni podpis zajiStuje, Ze faleSné vystrahy
nebudou Sifeny siti.

vvvvvv

svym klientskym uzliim, coZ zajisti rychlé rozsiteni do celé sité. Navic k propagaci vystrahy mohou
uzly implementovat funkci uZivatelského rozhrani preddvajici vystrahu uzivateli.

V Bitcoin Core klientovi je vystraha konfigurovdna nastavenim prikazové radky -alertnotify, které
urCuje prikaz, ktery se ma spustit. kdyz je vystraha obdrZena. Vystrazna zprava je preddna jako
parametr prikazu alertnotify, NejCastéji, pfikaz alertnotify je nastaven, aby vytvoril emailovou zpravu
administratorovi uzlu, obsahujici vystraznou zpravu. Vystraha je rovnéz zobrazena ve vyskakovacim
okné v grafickém uzivatelském rozhrani (bitcoin-Qt), pokud bézi.

Jiné implementace bitcoinového protokolu mohou zpracovavat vystrahy jinymi zptsoby. Mnoho
vestavénych hardwarovych zarizeni bitcoinového téZebniho systému neimplementuji funkci vystrazné
zpravy protoZe nemaji uzivatelské rozhrani, Je dirazné doporucovano, aby tito téZati provozujici tento
téZebni systém se prihlasili k odbéru vystrah prostfednictvim provozovatele téZebni skupiny nebo
provozovanim odlehceného uzlu pouze pro ucely vystrah.
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Blockchain
Uvod

Datova struktura blockchain je usporddany spojovy seznam bloki transakci. Blockchain mize byt
uloZen v jednom plochém souboru nebo v jednoduché databazi. Bitcoin Core klient ukladd metadata
blockchainu za pouZiti databaze Google’s LevelDB. Bloky jsou spojeny "zpét", kazdy odkazuje na
predchozi blok v Fetézu. Blockchain je Casto zobrazovan jako svisly zasobnik, s bloky vrstvenymi na
vrcholu kazdého z nich a prvni zdkladni blok slouzi jako zdkladna zasobniku. Zobrazeni blokl
nasklddanych na sobé vede k béZzné pouzivanym vyraztim jako "vy$ka" odkazujici na vzdalenost od
prvniho bloku a "vrchol" pro odkaz na nejaktualnéji pfidany blok.

Kazdy blok v blockchainu je identifikovdn haSem, vytvofenym Kkryptografickym haSovacim
algoritmem SHA256 aplikovanym na hlavicku bloku. Kazdy blok také odkazuje na predchozi blok,
zndmy jako rodic¢ovsky blok, pomoci pole "has predchoziho bloku" v hlavicce bloku. Jinymi slovy,
kazdy blok obsahuje ha§ svého rodice uvniti své hlavicky. Posloupnost hasi spojuje kazdy blok se
svym rodiem vytvari retéz jdouci zpatky k prvnimu bloku, ktery byl kdy vytvofen, zndmému jako
zdkladni blok (v origindle genesis).

PrestoZe blok mé praveé jednoho rodice, miize mit docasné vice déti. Kazdy z déti odkazuje na ten samy
blok jako na svého rodiCe a obsahuje stejny (rodiCovsky) has v polozZce "ha$ predchoziho bloku." Vice
déti vznikne béhem "rozvétveni" blockchainu, doc¢asné situace, ktera nastane kdyz rtizné bloky byly
objeveny v témér shodny Cas riznymi tézaii (viz [forks]). Nakonec, pouze jeden détsky blok se stane
¢asti blockchainu a "rozvétveni" je vyreSeno. I kdyZ blok miZe mit vice déti, kazdy blok mliZe mit
pouze jednoho rodice. To je protoZe, blok ma pouze jedno pole "ha$ predchoziho bloku" odkazujici na
jeho jediného rodice.

PoloZzka "ha$ predchoziho bloku" je uvnitt hlavicky bloku a proto ovliviiuje ha$ aktudlnitho bloku.
Vlastni identita ditéte se zméni, pokud se zméni identita rodiCe. Pokud je rodi¢ zménén v jakémkoliv
sméru, has rodicCe se zméni. Zména haSe rodiCe vyZaduje zménu v odkazu "has predchoziho bloku" u
ditéte. Tento krok zplisobi zménu hase ditéte, coz vyzaduje zménu v odkazu vnoucete, coZ zplusobi
zménu u pravnoucete, atd. Tento kaskddovity efekt zajiStuje, Ze jakmile blok md mnoho generaci
ndasledovnikli, nemliZe byt zménén bez vynuceni prepocitani vSech ndsledujicich blokl. ProtoZe
takovéto prepocitani vyZaduje mnoho vypoctl, existence dlouhého tetézu blokl déla blockchain v
hluboké minulosti nezménitelnym, coz je klicovou vlastnosti bitcoinové bezpecnosti.

V jednom sméru mizZeme o blockchainu uvaZovat jako o geologickém souvrstvi, nebo vrstvach
ledovce. Povrchova vrstvy se mohou zménit s ro¢nimi obdobimi, nebo dokonce mohou byt odfouknuty
pry¢, predtim neZ maji cas ses se usadit. Ale jakmile jdete nékolik centimetri hluboko, geologické
vrstvy se stavaji vice a vice stdlé. V dobé kdy se podivate nékolik stovek metrt dold, divate se na
snimek minulosti, kterd zlistala neporucena miliony let. V blockchainu, nékolik nejnovéjsich blokl
mizZe byt zménéno, pokud je zde prepocitani retézu z divodu rozvétveni. Vrchnich Sest blok jsou jako
nékolik centimetra ornice. Ale jakmile jdete hloubéji do blockchainu, za Sest blokd, je méné a méné
pravdépodobné, Ze se bloky zméni. Po 100 blocich zpatky je uz takova stabilita, Ze mincetvorna



transakce, transakce obsahujici nové vytéZené bitcoiny, mlzZe byt utracena. Nékolik tisic blokl zpét
(mésic) a blockchain je ustadlenou historii pro vSechny praktické ucely. Prestoze protokol vzdy dovoluje
vratit fetéz delSim retézem a protoZe mozZnost jakéhokoliv bloku, aby byl vracen vzidy existuje,
pravdépodobnost takovéto udalosti se sniZuje s uplynulym casem a stava se nekonec¢né malou.

Struktura bloku

Blok je kontejnerova datova struktura, ktera shromazduje transakce pro jejich vloZeni do verejného
ucetniho systému, blockchainu. Blok je tvoren hlavickou obsahujici metadata, ndsledovanou dlouhym
seznamem transakci, které tvori prevaznou cast jeho velikosti. Hlavicka bloku je 80-bytova, zatimco
prameérnd transakce md alespon 250 bytli a pramérny blok obsahuje vice nez 500 transakci. Cely blok,

se vSemi transakcemi je proto 1000 krat vétSi neZ hlavicka bloku. Struktura bloku popisuje strukturu
bloku.

Table 1. Struktura bloku

Velikost Pole Popis

4 byty Block Size Velikost bloku, v kilobytech,
nasledujiciho tuto polozku

80 bytl Block Header Neékolik poloZek tvoricich
hlavicku bloku

1-9 byt (VarInt) Transaction Counter Kolik transakci nasleduje

Promeénlivé Transactions Transakce zaznamenané v tomto
bloku

Hlavicka bloku

Hlavicka bloku se sklada ze tri mnozin metadat bloku. Nejprve, je zde odkaz na has predchoziho bloku,
ktery spojuje tento blok s predchozim blokem v blockchainu. Druhou mnoZinou jsou metadata,
pojmenované obtiZnost, ¢asovd znacka, nonce vztahujici se k téZebni soutézi a popsané v [ch8]. Treti
Casti metadat je korenem merkle stromu, datova struktura pouZita pro ucinné shrnuti vSech transakci
v bloku. Struktura hlavicky bloku popisuje strukturu hlavic¢ky bloku.

Table 2. Struktura hlavicky bloku
Velikost Pole Popis

4 byty Version Cislo verze sledujici aktualizaci
software / protokolu

32 bytl Previous Block Hash Odkaz na has predchoziho
(rodi¢ovského) bloku v retézu

32 byti Merkle Root Ha$ korene merkle stromu
tohoto bloku transakci



Velikost Pole Popis

4 byty Timestamp PribliZzny ¢as vytvoreni tohoto
bloku (sekundy dle Unix
konvence)

4 byty Difficulty Target Obtiznostni cil tohoto bloku pro

algoritmus dikazu praci

4 byty Nonce Cita¢ pouzity pro algoritmus
diikazu praci

Nonce, obtiZznostni cil a ¢asovad znacka pouzité pri téZebnim procesu budou probrany podrobnéji v
[ch8].

Identifikatory bloku: has hlavicky bloku, vyska bloku

Hlavnim identifikdtorem bloku je kryptograficky has, digitalni otisk, vyrobeny haSovanim hlavicky
ha$ hlavicky bloky, protoZe pouze hlavicka bloku je pouZita pro jeho vypocet. Napriklad,
000000000019d6689c085ae165831e934ff763ae46a2a6¢172b3f1b60a8ce26f je haS bloku prvniho
bitcoinového bloku, ktery byl kdy vytvoren. Ha$ bloku identifikuje blok jedinecné a jednoznacné a
muZe byt nezavisle odvozeny jakymkoliv uzlem jednoduse hasovanim hlavi¢ky bloku.

VSimneéte si, Ze ha$ bloku neni aktudlné vloZen do datové struktury bloku, ani kdyZ je blok pfendSen po
siti, ani kdyzZ je uloZen do trvalého uloZisté blokl jako soucast blockchainu. Misto toho, ha$ bloku je
pocitdn kazdym uzlem, ktery obdrZzi blok ze sité. HaS bloku musi byt uloZen v oddélené databazové
tabulce od zbytku metadat blok, pro snadnéjsi vyhledavani a vyzvedavani bloku z diskd.

Druhy zptsob identifikace bloku je pomoci jeho pozice v blockchainu, zvané vyska bloku. Prvni kdy
vytvoreny blok ma vySku 0 (nula) a jednd se o ten samy blok, na ktery jsme pred chvili odkazovali
nasledujicim haSem bloku 000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f.
Blok muze byt tedy identifikovdn dvéma zplsoby: odkazem na has bloku nebo odkazem na vysku
bloku. Kazdy nasledujici blok pridany "na vrchol" tohoto prvniho bloku je o jednu pozici vySe v
blockchainu, jako jsou krabice naskladany jedna na druhé. VysSka bloku 1. ledna 2014 byla priblizné
278 000, coZ znamend, Ze 278 000 blokld bylo naskldddno na vrcholu prvniho bloku vytvoreného v
lednu 2009.

Na rozdil od haSe bloku, vySka bloku neni jedine¢ny identifikator. PfrestoZe kazdy blok bude mit vZdy
konkrétni a neménnou vysku bloku, obracené to neplati, vySka bloku nemusi pokazdé identifikovat
jeden blok. Dva a vice bloki mohou mit stejnou vySku bloku, pfi soupefeni o stejnou pozici v
blockchainu. Tato situace je podrobnéji probrana v sekci [forks]. VySka bloku také neni soucasti datové
struktury bloku, neni uloZena v bloku. KaZzdy uzel dynamicky urcCuje pozici bloku (vySku) v
blockchainu, kdyZ ho obdrzi z bitcoinové sité. Vyska bloku miiZze byt také uloZena v matadatech v
indexované databazové tabulce pro rychlejsi vyhledavani



Has bloku vzdy identifikuje konkrétni blok jednoznacné. Blok ma rovnéz konkrétni vysku
TIP bloku. Nicménég, ne vZzdy mliZe vySka bloku identifikovat konkrétni blok. Ob¢as dva nebo
vice blokli mtZe soutézit o jednu pozici v blockchainu.

Zakladni blok

"blockchains","genesis block") Prvni blok v blockchainu je nazyvan zakladni blok (v origindle genesis) a
byl vytvofen v roce 2009. Je pfimym pfedkem vSech blokl v blockchainu, coZ znamend, Ze pokud
zacnete v jakémkoliv bloku a bude sledovat fetéz nazpdatek v Case, nakonec dorazite do zdkladniho
bloku.

Kazdy uzel vZdy zacind s blockchainem obsahujicim alespon jeden blok, protoze zakladni blok je
napevno uloZen v software bitcoinového klienta, takZe nemaZe byt zménén. Kazdy uzel vidy "zna" ha$
zakladniho bolu a strukturu, pevné stanovenou v Case jeho vytvofeni, dokonce s jednou transakci v
ném. Proto, kazdy uzel md tento startovni bod blockchainu, bezpe¢ny "koren", ze kterého lze postavit
davéryhodny blockchain.

Podivejte se na pevné zakodovany zakladni blok v Bitcoin Core klientovi na chainparams.cpp.

Nésledujici identifika¢ni ha$ patri zdkladnimu bloku:
000000000019d6689c085ae165831e934ff763ae4b6a2abc172b3f1b60a8ce26f

MiuzZete vyhledat ha$ bloku v jakémkoliv prohliZzeci blokd na webu, jako blockchain.info, a najdete
stranku popisujici obsah tohoto bloku s URL obsahujicim has:

https://blockchain.info/block/000000000019d6689c085ae165831e934ff763ae46a2a6¢c172b3f1b60a8ce26f

https://blockexplorer.com/block/000000000019d6689c085ae165831e934ff763ae46a2a6¢172b3f1b60a8ce
26f

Pouzijte Bitcoin Core referencniho klienta z prikazové radky:

$ bitcoind getblock 000000000019d6689c085ae165831e934ff763ae46a2abc172b3f1b60a8ce26f


http://bit.ly/1x6rcwP
https://blockchain.info/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f
https://blockexplorer.com/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f
https://blockexplorer.com/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f

"hash" : "000000000019d6689c0853e165831e934ff763ae46a2ab6c172b3f1b60a8ce26f",
"confirmations" : 308321,
"size" : 285,
"height" : @,
"version" : 1,
"merkleroot" : "4a5ele4baab89f3a32518a88c31bc871618f76673e2cc77ab2127b7afdeda33b”,
"tx" e [
"435e1e4baab89f3332518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b"

1

"time" : 1231006505,

"nonce" : 2083236893,

"bits" : "1dO@ffff",

"difficulty" : 1.00000000,

"nextblockhash" : "00000000839a8e6886ab5951d76f411475428afc90947ee320161bbf18eb6048"

Zakladni blok obsahuje skrytou zpravu uvnitf. Vstup mincetvorné transakce obsahuje text "The Times
3. ledna 2009 Kancléf na pokraji druhého zachranného balicku pro banky." Zprava byla zamySlena
jako diikaz nejranéjsiho data, kdy mohl byt blok vytvoren, odkazem na titulek britskych novin The
Times. Zaroven slouZi jako vtipné pripomenuti dileZitosti nezavislého ménového systému, ktery se
spusténim bitcoinu objevil ve stejny cas jako bezprecedentni svétova finanéni krize. Zprdva byla
zakdédovana v prvnim bloku od Satoshi Nakamota, tviirce bitcoinu.

Spojeni bloku v blockchainu

Bitcoinové uplné uzly obsahuji mistni kopii blockchainu, za¢inajici v zdkladnim bloku. Mistni kopie
blockchainu je stale aktualizovana novymi bloky, které jsou nalezeny a pouZzity pro prodlouZeni
blockchainu. KdyZz uzel obdrzi prichozi bloky ze sité, oveéri tyto bloky a spoji je s existujicim
blockchainem. Pro vytvoreni spojeni, uzel musi prozkoumat prichozi hlavicku bloku a podivat se na
"ha$ predchoziho bloku."

Predpokladejme, napitiklad, Ze uzel ma 277 314 blok® v mistni kopii blockchainu. Ha$§ hlavi¢ky bloku
00000000000000027e7ba6fe7bad39faf3b5a83daed765f05f7d1b71a1632249 patfi poslednimu zndmému
bloku 277 314.

Bitcoinovy uzel poté obdrzi novy blok ze sité, ktery analyzuje nasledovné:



"size" : 43560,

"version" : 2,

"previousblockhash” :
"00000000000000027e7babfe7bad39faf3b5a83daed765f05f7d1b71a1632249",

"merkleroot" :
"5e04914030e0ab2debb92378153c0abe09548aead83f3ab25e1d94ea1155e29d",

"time" : 1388185038,

"difficulty" : 1180923195.25802612,

"nonce" : 4215469401,

"tx" i [
"257e74971b8bc68421eb2c7b699dbab234831600e7352f0d9e6522¢c7cf3fbec77",

#[... mnoho dalSich transakci vynechano ...]

"05cfd38f6ae6aa83674cc99e4d75a1458c165b7ab84725eda41d018a09176634"

Podivame se na tento novy blok, uzel nasel pole previousblockhash, které obsahuje has rodicovského
bloku. Je to has zndmy uzlu, je to ha$ posledniho bloku fetézu s vySkou 277 314. Proto novy blok je
ditétem posledniho bloku retézu a prodluZuje existujici blockchain. Uzel pridd novy blok na konec
retézu, ¢imz prodlouZi blockchain na novou vySku 277 315. Bloky spojené v retéz odkazy na has
hlavicky predchoziho bloku ukazuje retéz tti blokll spojenych odkazem v poloZce previousblockhash.

Merkle stromy

Kazdy blok v bitcoinovém blockchainu obsahuje souhrn vSech transakci v bloku za pouZiti merkle
stromu.

Merkle strom také znamy jako bindrni hasSovany strom je datova struktura pouzita pro ucinné shrnuti
a ovéreni celistvosti velké mnoZiny dat. Merkle stromy jsou bindrni stromy obsahujici kryptografické
haSe. Pojem "strom" je pouZit v pocCitacové védé pro popis rozvétvené datové struktury, ale tyto stromy
jsou obvykle zobrazovany vzhliru nohama, s kofenem nahote a listy dole, jak uvidime v nasledujicich
prikladech.
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Figure 1. Bloky spojené v fetéz odkazy na has hlavicky predchoziho bloku

Merkle stromy jsou pouzity v bitcoinu pro shrnuti vSech transakci v bloku, vytvareji celkovy digitalni
otisk celé mnoZiny transakci, poskytuji velmi u€inny postup ovéreni zda se transakce nachazi v bloku.
Merkle stromy jsou vytvoreny rekurzivnim hasovanim dvojic uzli dokud nezbyva jediny has zvany
koren nebo koren merkle stromu. Kryptograficky haSovaci algoritmus pouZity v bitcoinovém merkle
stromu je SHA256 aplikovany dvakrat, také znamy dvojity SHA256.

KdyZ N datovych prvka je haSovano a shrnuto v merkle stromu, muZete zkontrolovat, zda néjaka
datovda polozZka je vloZena do stromu s nejvySe 2*log~2~(N) vypocty, coZ Cini tuto datovou strukturu
velmi ucinnou.

Merkle strom je postaven zdola nahoru. V nasledujicim prikladé zacneme se ¢tyfmi transakcemi A, B, C
a D, kterd tvori listy merkle stromu, jak ukazuje Vypocet uzlli v merkle stromu. Transakce nejsou
uloZeny v merkle stromu; spiSe jejich data jsou haSovana a vysledné hase jsou uloZeny v jednotlivych
listovych uzlech jako H,, Hg, He, a Hy:

+H~A~ = SHA256(SHA256(Transakce A))+

Po sobé jdouci dvojice listovych uzld jsou shrnuty v rodi¢ovském uzlu, zfetézenim téchto dvou hast a
zahaSovanim jich dohromady. Napriklad pri tvorbé rodicovského uzlu H,y dva 32-bytové hase déti jsou
spojeny, aby vytvorili 64-bytovy retézec. Tento fetézec je dvakrat haSovan, aby vytvoril ha$
rodicovského uzlu.

H_AB = SHA256(SHA256(H_A + H_B))

Cely postup pokracuje dokud neziistane pouze jeden uzel na vrcholu, zndmy jak merkle kotfen. Tento
32-bytovy has je uloZen v hlavicce bloku a shrnuje vSechna data ve vSech Ctyrech transakcich.
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Figure 2. Vypocet uzlit v merkle stromu
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ProtoZe merkle strom je bindrni strom, potiebuje sudy pocet listovych uzld. Pokud je lichy pocet
transakci pro shrnuti, ha$ posledni transakce bude zdvojen, aby byl vytvoren sudy pocet listovych
uzld, také zndmy jako vyvdZeny strom. Toto je zndzornéno v Zdvojenim datového prvku dosdhneme
sudého poctu datovych prvki, kde transakce C je zdvojena.

Merkle Root
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Figure 3. Zdvojenim datového prvku dosdhneme sudého poctu datovych prvkii

L et

p o
: Hash(Tx C) :
b oaoaomomoes d

Ta sama metoda pro konstrukci stromu ze ¢ty transakci mze byt zobecnéna na konstrukci stromu
libovolné velikosti. V bitcoinu je obvyklé mit nékolik stovek az vice nez tisic transakci v jediném bloku,
kterou jsou shrnuty presné stejnym zplsobem, vytvarejici 32 byt dat jako jediny kotfen merkle



stromu. V. Merkle strom shrnujici mnoho datovych prvki vidite stavbu ze 16 transakci. VSimnéte si,
prestoZe kofen vypadd vétsi nez listové uzly v diagramu, maji presné stejnou velikost, pravé 32 byta. Je
jedno zda v bloku jedna transakce, nebo jich jsou stovky tisic, kofen merkle stromu je vzdy shrne do 32
bytd.

Pro dokazani, Ze konkrétni transakce je zahrnuta v bloku, uzel potrebuje pouze vyrobit log~2~(N) 32-
bytovych hasi, tvoricich ovérovaci cestu nebo merkle cestu spojujici konkrétni transakci s kofenem
stromu. To je zvlasté diileZité jak se pocet transakci zvySuje, protoZe logaritmus o zdkladu 2 z poctu
transakci se zvySuje mnohem pomaleji. To umoznuje bitcoinovym uzlim uc¢inné vyrobit cestu 12 az 12
hasi (320 - 384 bytl). kterda miZe poskytnout diikaz jednotlivé transakce z vice nezZ tisice transakci v
megabytovém bloku.

Root
HABCDEFGHIJKLMNOP

HABCDEFGH HiJkLMNOP

HABCD HEFGH HjKL M
o [ ] tor

Ho |1 HB | Ho |1 Hp (| HE || HE || Hg || HH || Hi Hy (| Hg |1 HC | Hw |1 BN || Ho |] Hp

Figure 4. Merkle strom shrnujici mnoho datovych prvkii

V Merkle cesta pouzita pro dikaz vloZeni datového prvku, uzel mGZe dokazat, Ze transakce K je
vloZena v bloku vyrobenim merkle cesty, kterd je pouze dlouhd ¢tyri 32-bytové hase (128 bytl celkem).
Cesta se sklada ze ¢tyr hast (oznaCeny modie v Merkle cesta pouzita pro dikaz vloZeni datového
prvku) Hy, Hy, Hywor @ Hapeperr. S témito ¢tyfmi hasi poskytnutymi jako ovérovaci cesta, jakykoliv uzel
miZe dokdazat, Ze Hk (oznacen zelené v diagramu) je vloZen v kofeni merkle stromu pomoci vypoctu
¢tyf dodate¢nych parovych hast Hy,, Hyw, Hymvord kofene merkle stromu (ohranicené ¢drkovanou
carou v diagramu).
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Figure 5. Merkle cesta pouZita pro ditkaz vloZeni datového prvku

Zdrojovy kéd predstavuje postup tvorby merkle stromu od listovych hast nahoru ke kotrenu, za pouZiti
knihovny libbitcoin a nékterych pomocnych funkci.

Example 1. Vytvdreni merkle stromu

#include <bitcoin/bitcoin.hpp>

bc::hash_digest create_merkle(bc::hash_list& merkle)
{
// Stop if hash list is empty.
if (merkle.empty())
return be::null_hash;
else if (merkle.size() == 1)
return merkle[0];

// While there is more than 1 hash in the list, keep looping...
while (merkle.size() > 1)
{

// If number of hashes is odd, duplicate last hash in the Tlist.

if (merkle.size() % 2 != 0)

merkle.push_back(merkle.back());
// List size is now even.
assert(merkle.size() % 2 == 0);

// New hash Tlist.
bc::hash_list new_merkle;
// Loop through hashes 2 at a time.
for (auto it = merkle.begin(); it != merkle.end(); it += 2)
{
// Join both current hashes together (concatenate).
bc::data_chunk concat_data(bc::hash size * 2);
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auto concat = bc::make_serializer(concat_data.begin());
concat.write_hash(*it);
concat.write_hash(*(it + 1));
assert(concat.iterator() == concat_data.end());
// Hash both of the hashes.
bc::hash_digest new_root = bc::bitcoin_hash(concat_data);
// Add this to the new list.
new_merkle.push_back(new_root);

}

// This 1is the new list.

merkle = new_merkle;

// DEBUG output ------------cccmmmmcmmccecee oo
std::cout << "Current merkle hash 1list:" << std::endl;
for (const auto& hash: merkle)

std::cout << " " << bc::encode_hex(hash) << std::endl;
std::cout << std::endl;
J/ m =

}
// Finally we end up with a single item.
return merkle[0];

}

int main()

{

// Replace these hashes with ones from a block to reproduce the same merkle root.
bc::hash_list tx_hashes{{

bc::hash_literal("0000000000000000000000000000000000000000000000000000000000000000"),

be::hash_literal("0000000000000000000000000000000000000000000000000000000000000011"),

be::hash_literal("0000000000000000000000000000000000000000000000000000000000000022"),
ii;st bc::hash_digest merkle_root = create_merkle(tx_hashes);

std::cout << "Result: " << bc::encode hex(merkle root) << std::endl;
return 0;

Kompilace a spusténi zdrojového kodu merkle ukazuje vysledek kompilace a spusténi zdrojového kédu
merkle.
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Example 2. Kompilace a spusténi zdrojového kodu merkle

$ # Kompilace zdrojového kédu merkle.cpp

$ g++ -0 merkle merkle.cpp $(pkg-config --cflags --1libs libbitcoin)

$ # Spusténi spustitelného merkle

$ ./merkle

Current merkle hash list:
3265004930418e4380db0af81788635d8b65424d397170b8499cdc28c4d27006
30861db96905c8dc8b99398calcd5bd5b84ac3264a4e1b3eb5afalbecee7540c4

Current merkle hash list:
d47780c084bad3830bcdaftbeaced3bedcbecbf646d103795d221041b105014ba3

Result: d47780c084bad3830bcdafbeaced35edcbebf646d103795d22104fb105014ba3

U¢innost merkle strom se stavé ziejmou se zvySujicim se rozsahem. U¢innost merkle stromu ukazuje
mnozstvi dat potfebnych pro vymeénu jako merkle cesty dokazujici, Ze transakce je ¢asti bloku.

Table 3. U¢innost merkle stromu

Pocet transakci Priblizna velikost Velikost cesty (hase) Velikost cesty (byty)
bloku

16 transakci 4 kilobyty 4 hase 128 byt

512 transakei 128 kilobytl 9 hast 288 bytl

2048 transakei 512 kilobytl 11 hasta 352 bytll

65 535 transakei 16 megabytl 16 hasi 512 byt

Jak mulZete vidét z tabulky, zatimco velikost bloku roste rychle, z 4 KB se 16 transakcemi na blok
velikosti 16 MB pro 65 535 transakci, merkle cesta pozadovana pro dokazani zahrnuti transakce se
zvySuje mnohem pomaleji ze 128 bytl na pouze 512 bytt. S merkle stromy, uzly mohou stahovat jen
hlavi¢ky bloki (80 byt na blok) a stale jsou schopny identifikovat vloZeni transakce do bloku ziskanim
malé merkle cesty od uplného uzlu, bez ukladani nebo prendaSeni rozsahlé casti blockchainu, ktery
muze byt nékolik gigabytu velky. Uzly, které neudrzuji uplny blockchain, zvané zjednodusené
ovérovani plateb (SPV uzly), pouzivaji merkle cesty pro ovéreni transakci bez stahovani uplnych blokd.

Merkle stromy a zjednodusené ovérovani transakci
(SPV)

Merkle stromy jsou pouzivdny znacné SPV uzly. SPV uzly nemaji vSechny transakce a nestahuji uplné
bloky, pouze hlavi¢ky blokl. Za ucelem ovéreni, Ze transakce je zahrnuta v bloku, aniZ by stahovali
vSechny transakce v bloku, pouZzivaji ovérovaci cestu nebo merkle cestu.
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Zvazte, napriklad, SPV uzel, ktery se zajima o prichozi platby na adresu obsazenou v jeho penéZence.
SPV uzel zaloZi Bloomuv filtr na své spojeni ke klientskému uzlu, aby omezil obdrZené transakce pouze
na ty obsahujici adresy zdjmu. KdyZ klientsky uzel vyhledava transakce, které spliiuji Bloomuv filtr,
zaSle jejich blok za pouziti zprdvy merkleblock. Zprava merkleblock obsahuje hlavicky blokd stejné
jako merkle cesty, které spojuji tyto transakce zdjmu s kofenem merkle stromu bloku. SPV uzel mtze
pouZit tyto merkle cesty pro spojeni transakce s blokem a ovéreni, Ze transakce je vloZena do bloku.
SPV uzel také pouziva hlavicky blokd pro spojeni blokl se zbytkem blockchainu. Kombinace téchto
dvou spojeni, mezi transakci a blokem a mezi blokem a blockchainem dokazuje, Ze transakce je
zaznamendna v blockchainu. VSe v jednom, SPV uzel potfebuje obdrzet méné nez kilobyte dat
(hlavicka bloku a merkle cesta), coz je mnozstvi dat vice nezZ tisickrat mensi nez plny blok (aktualné
okolo 1 megabyte).
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Tézbha a shoda

Uvod

TéZzba je proces, pri kterém jsou nové bitcoiny priddny do penézni zasoby. TéZba také slouzi k
zabezpeceni bitcoinového systému proti podvodnym transakcim nebo transakcim utracejicim stejné
bitcoiny vice neZ jednou, znamé jako dvojité utraceni. TéZafi poskytuji zpracovatelskou silu bitcoinové
siti vymeénou za moznost byt odménéni bitcoiny.

TéZari ovéruji nové transakce a zaznamendvaji je do celosvétového ucetniho systému. Novy blok
obsahujici transakce, které se objevili od posledniho bloku, je "vytéZen" v priméru kazdych 10 minut,
¢imZ pridava tyto transakce do blockchainu. Transakce, které se staly casti bloku a byly pridany do
blockchainu jsou povazovany za potvrzené, coZ umoznuje novym majiteldm bitcoind utratit tyto
bitcoiny ziskané v téchto transakcich.

TéZari ziskavaji dva typy odmeén za téZbu: nové mince vytvorené s kazdym novym blokem a transakéni
poplatky ze vSech transakci zahrnutych do bloku. Pro ziskdni této odmény, téZari soutézi v reSeni
obtizného matematického problému zaloZeného na kryptografickém haSovacim algoritmu. Reseni
tohoto problému nazvané dikaz praci je zahrnuto do nového bloku a slouzi jako dikaz, Ze tézar
vynaloZil zna¢né vypocetni Gsili. SoutéZ v feSeni algoritmu diikazu praci pro ziskdni odmeény a pravo
zaznamenat transakce do blockchainu je zakladem bitcoinového bezpec¢nostniho modelu.

Postup tvorby novych minci je nazyvan tézba, protoZze odmeéna je navrzena, aby napodobovala
zmens$ujici se vynosy, jako pri téZbé drahych kovi. Bitcoinovd penézni zasoba je tvoiena téZbou,
podobné jako centrdlni banky vydavaji nové penize tiskem bankovek.Pocet nové vytvorenych bitcoint,
které téZat smi pridat do bloku se sniZuje priblizné kazdé ¢tyti roky (presnéji kazdych 210 000 blokd).
Zacinalo na 50 bitcoinech za blok v lednu 2009 a bylo rozptleno na 25 bitcoind za blok v listopadu
2012 a znovu rozptlileno na 12,5 bitcoinu za blok v ¢ervenci 2016. ZaloZeno na tomto vzorci, odména za
tézbu bitcoinu bude klesat exponencidlné priblizné do roku 2140, kdy vSechny bitcoiny (20 999 999,98)
budou vydany, Po roce 2140 nové bitcoiny nebudou vydavany.

Bitcoinovi tézari také ziskavaji poplatky z transakci. Kazda transakce muZe obsahovat transakéni
poplatek ve formé prebytku bitcoinli mezi transakénimi vstupy a vystupy. Vitézny tézat obdrzi "nechte
si drobné" z transakci vloZenych do vitézného bloku. Dnes, poplatky reprezentuji 5% nebo méné
prijmi bitcoinovych téZarl, prevaznd vétSina pochdazi z nové raZzenych minci. Nicméné, jak se odména
sniZuje postupem casu a pocet transakci v bloku roste, vets$i ¢ast prijma z téZby bude pochdazet z
poplatkd. Po roce 2014 vSechny prijmy téZard budou ve formé transakénich poplatk.

Slovo "téZzba" je obcas zavadéjici. Odvolani se na téZzbu drahych kovii, zaméifujeme nasi pozornost na
odménu za téZbu, nové bitcoiny v kazdém bloku. Prestoze téZba je motivovdna touto odménou,
hlavnim ucelem téZby neni odména nebo tvorba novych minci. Pokud se na téZbu divate pouze jako na
proces, pri kterém jsou vytvareny nové mince, pletete si prostredky (pobidky) s cilem celého postupu.
TéZba je hlavni proces decentralizovaného zuctovaciho systému, kterym jsou transakce ovérovany a
vyporadavany. TéZba zabezpecuje bitcoinovy systém a umoZiuje vznik shody v celé siti bez centralni



autority.

TéZba je vyndlez, ktery déla bitcoin zvlastni, decentralizovany bezpec¢nostni mechanizmus je zakladem
peer-to-peer digitdlni hotovosti. Odména nové vyraZzenymi mincemi a transakénimi poplatky je
pobidkou, kterd sladuje akce tézaid s bezpecnosti sité, zatimco soucasné poskytuje ménovou zasobu.

V této kapitole, nejprve prozkoumame té€zbu jako mechanizmus penézni zdsoby a poté se podivdme na

vvvvvv

bezpecnosti

Bitcoinova ekonomika a tvorba mény

Bitcoiny jsou "raZzeny" béhem tvorby kazdého bloku s pevnou a zmensujici se rychlosti. Kazdy blok
vytvofeny v priméru kazdych 10 minut, obsahuje zcela nové bitcoiny vytvorené z ni¢eho. Kazdych 210
000 blokd, priblizné kazdé 4 roky, se rychlost vydavani mény sniZuje o 50%. Prvni ¢tyti roky fungovani
sité, kazdy blok obsahoval 50 novych bitcoint.

V listopadu 2012 rychlost vydavani novych bitcoinli byla sniZzena na 25 bitcoinll za blok a néasledné
poklesla na 12,5 bitcoinu od bloku 420 000, ktery byl vytéZen v Cervenci 2016. Rychlost vydavani
novych minci se sniZzuje exponencidlné, dojde k 64 "ptleni" do bloku 13 230 000 (vytéZenému ptiblizné
v roce 2137), kdyZ dosdhne minimdlni jednotky mény 1 satoshi. Nakonec po bloku 13,44 milionu,
priblizné v roce 2140 témér 21 milionu bitcoinu (presnéji 2 099 999 997 690 000 satoshi) bude vydano.
Poté bloky nebudou obsahovat Zadné nové bitcoiny a téZafi budou odménovani vyhradné
transakénimi poplatky. Nabidka bitcoinové mény v pribéhu casu zaloZena na geometricky klesajici
rychlosti vydavani ukazuje celkovy pocet bitcoinli v obéhu v pribéhu casu, jak vydavani mény bude
Kklesat.

Bitcoin Money Supply
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Figure 1. Nabidka bitcoinové mény v pritbéhu ¢asu zaloZena na geometricky klesajici rychlosti vyddvdni



Maximalni pocet vytéZenych minci je horni omezeni moznych odmén téZby pro bitcoin.
Ve skutec¢nosti, téZari mohou zameérné vytéZzit blok a vzit menS$i neZ plnou odménu.
Takové bloky byly skuteCné vytéZeny a dalsi mohou byt vytéZeny v budoucnu, coZ vede
k celkoveé nizsi penézni zasobé.

NOTE

V prikladu zdrojového kédu v Skript pocitajici kolik bitcoint bude vydano pocitdme celkovy pocet
bitcoind, které budou vydany

Example 1. Skript pocitajici kolik bitcoinil bude vyddno

# Original block reward for miners was 50 BTC

start_block _reward = 50

# 210000 is around every 4 years with a 10 minute block interval
reward_interval = 210000

def max_money():

# 50 BTC = 50 0000 0000 Satoshis

current_reward = 50 * 10**8

total = 0

while current_reward > 0:
total += reward_interval * current_reward
current _reward /= 2

return total

print "Total BTC to ever be created:", max_money(), "Satoshis"

Spusténi skriptu max_money.py ukazuje vystup vyrobeny timto bézicim skriptem

Example 2. Spusténi skriptu max_money.py

$ python max_money.py
Total BTC to ever be created: 2099999997690000 Satoshis

Konecna a zmensSujici se emise mény vytvari pevnou nabidku mény, ktera odolava inflaci. Na rozdil od
béZnych mén, které jsou tiSténé v nekonecnych poctech centrdlnim bankami, bitcoin nemiiZe byt nikdy
infla¢né tistén.



Deflacni penize
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meéna bude ze své podstaty deflacni. Deflace je jev posilovani hodnoty v disledku nesouladu v
nabidce a poptavce, ktera zvySuje hodnotu (a sménny kurz) mény. Na rozdil od inflace, defla¢ni
ceny znamenaji, Ze penize zvysuji svoji kupni silu v pribéhu casu.

Mnoho ekonomu argumentuje, Ze defla¢ni ekonomika je nestéstim, kterém se je tfeba vyhnout
za kaZzdou cenu. Protoze v obdobi prudké deflace, lidé hromadi penize, misto jejich utréceni,
doufaji, Ze ceny zboZi jeSté vice spadnou. Tento jev se objevil béhem Japonského "Ztraceného
desetileti", kdyZ uplné selhani poptavky tlac¢ilo ménu do infla¢ni spirdly.

Bitcoinovi experti argumentuji, Ze deflace neni Spatna sama o sobé. SpiSe deflace je spojovana s
poklesem poptavky, protoze je to jediny priklad deflace, ktery byl studovan. U klasickych mén s
moznosti neomezeného tisku, je velmi téZké vstoupit do deflacni spirdly dokud nedojde k
Uplnému selhdni poptavky a neochoty tisknout penize. Deflace v bitcoinu neni zplisobena
selhanim poptavky, ale ke predpovéditelnd omezenou nabidkou.

V praxi se stalo ziejmym, Ze instinkt hromadéni zptsobeny deflacni ménou lze piekonat slevami
obchodnikl, aZ slevy prekonaji instinkt hromadéni zdkaznikl. ProtoZe prodavajici jsou také
motivovani hromadit, slevy se stanou vyvazZenou cenou pri které se oba instinkty hromadéni
setkaji. Se slevou 30% v bitcoinovych cendch vétSinou drziteld bitcoinli nebude pocitovat obtiZe
zpusobeni instinktem hromadéni a tvorby zisku. Je tfeba vyckat zda defla¢ni vlastnost mény je
skutecnym problém, kdyZ neni fizena rychlym poklesem ekonomiky.

Decentralizovana shoda

V predchozi kapitole jsme se podivali na blockchain, celosvétovy ucetni systém, seznam vSech
transakci, ktery kazdy v bitcoinové siti prijima jako smérodatny zaznam vlastnictvi.

X

Ale jak se mizZou vsichni v siti shodnout na jedné univerzalni "pravdé" o tom, kdo co vlastni, bez
nutnosti vérit nékomu? VSechny tradi¢ni platebni systémy zavisi na modelu divéry, ktery ma centralni
autoritu poskytujici sluzbu zuctovaciho strediska, obvykle ovérujici a vyporadavajici vSechny
transakce. Bitcoin nema centralni autoritu, ale presto kazdy uplny uzel ma kompletni kopii verejného
ucetniho systému, kterému mize byt véfeno jako spolehlivému zdznamu. Blockchain neni vytvoien
centrdlni autoritou, ale je sloZen nezavisle kazdym uzlem v siti. Néjakym zplsobem, kazdy uzel v siti,
plsobi na informace prendsené pres nezabezpecend sitova spojeni, mize dojit ke stejnym zavérim a
sloZit kopii stejného verejného ucetniho systému jako kdokoliv jiny. Tato kapitola prozkouma postup,
kterym bitcoinova sit dosahuje celosvétové shody bez centralni autority.

Hlavni vynalez Satoshi Nakamota je decentralizovany mechanizmus pro vznikdni shody. Vznikani,
protoZe shoda neni dosaZena explicitné, nejsou zde Zadné volby nebo pevné okamZziky, kdy shoda
nastava. Misto toho, shoda je vznikajicim pozistatkem asynchronniho pisobeni tisicii nezavislych uzl
ridicich se jednoduchymi pravidly. VSechny vlastnosti bitcoinu, v€etné mény, transakci, plateb a



bezpecénostniho modelu, ktery nezdvisi na centrdlni autorité nebo daveére, jsou odvozeny z tohoto
vynalezu.

Bitcoinova decentralizovand vznikajici shoda ze souhry ¢tyl procesli, které nastavaji nezavisle na
uzlech v siti:

* Nezavislé ovérovani vSech transakci, kazdym pevnym uzlem, zaloZené na obsdhlém seznamu
kritérii.

* Nezdavislé shromazdovani téchto transakci do novych blokd téZebnimi uzly, spolu s prokdzanymi
vypocty pomoci algoritmu diikazu praci

* Nezavislé ovérovani novych blokl kazdym uzlem a jejich skladani do fetézu

* Nezavisla volba, kazdym uzlem, fetézu s nejvy$sim souctem vypoctll prokdzanych pomoci diikazu

praci

V nasledujicich nékolika sekcich prozkouméame tyto procesy jak vzdjemné plsobi na vznikajici
vlastnost shody v celé siti, kterd umoznuje kazdému bitcoinovému uzlu sloZit si vlastni kopii platného,
divéryhodného, verejného, celosvétového ticetniho systému.

Nezavislé ovérovani transakci

V [transactions] jsme vidéli, jak penéZenkovy software vytvari transakce shromazdovanim UTXO,
poskytnutim odpovidajicich odemykacich skriptli a konstrukci novych vystupt prifazenych novému
majiteli. Vyslednd transakce je poté zasldna sousednim uzlim bitcoinové sité, takzZe miiZe byt rozsirena
po celé bitcoinové siti.

Nicméné, pred preposlanim transakce svym sousediim, kazdy bitcoinovy uzel, ktery obdrZel transakci
nejprve tuto transakci ovéri. To zajiStuje, Ze pouze platné transakce jsou Sifeny siti, zatimco neplatné
transakce jsou zahozeny prvnim uzlem, ktery se s nimi setka.

Kazdy uzel ovéruje kazdou transakci proti dlouhému seznamu kontrolnich kritérii.

» Syntax transakce a datova struktura jsou v poradku
+ Ani seznam vstupll ani seznam vystupt neni prazdny
* Velikost transakce v bytech je menSi nez MAX_BLOCK_SIZE.

» Kazda vystupni hodnota, stejné jako jejich soucet, musi byt v povoleném intervalu hodnot (méné
nez 21 milionu minci, vice nez 0).

« Z4adny ze vstupu nem4 ha3=0, N=-1 (mincetvorn4 transakce by neméla byt pfenasena).
* nLockTime je mensi nebo roven INT_MAX.
* Velikost transakce v bytech je vy$Si nebo rovna 100.

* PocCet podpisovych operaci obsazenych v transakci je niZ$i nebo roven omezeni poctu podpisovych
operaci.



* Odemykaci skript (scriptSig) mulZe pouze vkladdat cisla na zdsobnik a zamykaci skript
(scriptPubkey) musi spliiovat isStandard tvar (toto odmita "nestandardni" transakce).

* Odpovidajici transakce v uloZisti nebo bloku v hlavni vétvi musi existovat.

* Pro kazdy vstup, pokud odkazuje na existujici vystup jiné transakce v ulozisti,, transakce musi byt
odmitnuta.

* Pro kazdy vstup, se podiva v hlavni vétvi a transakénim ulozisti, aby nalezl odkazovanou vystupni
transakci. Pokud vystupni transakce chybi pro néjaky vstup, toto bude sirot¢i transakce. Je pridana
do uloziste sirotcich transakci, pokud odpovidajici transakce neni jiZ v uloZisti.

* Pro kazdy vstup, pokud odkazovany vystup transakce je mincetvorny vystup, musi dosdhnout
alespori COINBASE_MATURITY (100) potvrzeni.

* Pro kazdy vstup, odkazovany vystup musi existovat a nesmi byt jiZ utracen.

* Pouzitim odkazovaného vystupu transakci pro ziskani vstupné hodnoty, zkontroluje hodnotu
kazdého vstupu, stejné jako jejich soucet, zda jsou z intervalu hodnotu (nizsi nez 21 milionu minci,
vySSinez 0).

* Odmitne, pokud soucet vstupnich hodnot je niZsi nez soucet vystupnich hodnot.

* Odmitne pokud transakcni poplatek by byl priliS§ nizky pro dostani se do prazdného bloku.

* Odemykaci skripty pro kazdy vstup museji byt ovéieny proti odpovidajicim zamykacim skriptim
vystuptm.

Tyto podminky mohou byt prohlédnuty detailnéji ve funkcich AcceptToMemoryPool,
CheckTransaction, a CheckInputs v bitcoinovém referenénim klientovi. Tyto podminky se meéni v
pribéhu casu v reakci na nové typy utokll odeprenim sluzby nebo obcasnym uvoliiovanim pravidel,
aby mohlo byt vloZeno vice typi transakci.

Nezavislym ovérovanim kazdé transakce po jejim prijeti a pfed jejim rozsifenim, kazdy uzel vytvari
ulozisté platnych (ale nepotvrzenych) transakci znameé jako docasné uloZisté transakci nebo _pamétové
uloZisté.

Tézebni uzly

Nékteré z uzll bitcoinové sité jsou specializované uzly zvané téZari. V. [ch01_intro_what_is_bitcoin]
jsme si predstavili Jinga, studenta pocitacového inZenyrstvi ze Sanghaje v Ciné, ktery je bitcoinovym
tézarem. Jing vydélava bitcoiny provozovanim "téZebni soupravy"”, kterd je specializovanym téZebnim
hardware pripojené na server provozujici uplny bitcoinovy uzel. Na rozdil od Jinga, nékteri téZari tézi
bez dplného uzluy, jak uvidime v TéZebni skupiny. Jako kazdy jiny uplny uzel, Jingtiv uzel ziskdva a
roz$ifuje nepotvrzené transakce v bitcoinové siti. Jingliv uzel, nicméné, také skladd tyto transakce do
novych bloku.

Jingiv uzel je schopen prijimat nové bloky, rozsifovat tyto bloky po bitcoinové siti, jako to délaji
vSechny uzly. Nicméné, pfichod nového bloku ma zvlastni vyznam pro téZebni uzel. SoutéZ mezi téZari
fakticky kon¢i s rozsitrenim nového bloku, ktery ptisobi jako ozndmeni vitéze. Pro téZate, ktefi obdrzi



novy blok to znamend, Ze nékdo jiny vyhrdl soutéZ a oni prohrali. Nicméné konec jednoho kola soutéze
je zaroven zacatkem dalSiho kola soutéze. Novy blok neni jen cilovou vlajkou, oznacujici konec zavodu
ale zaroven je startovni v zavodu o dalsi blok.

Seskupovani transakci do blokii

Po ovéreni transakci, bitcoinovy uzel je pridda do pamétového uloZisSté nebo uloZisté transakci, kde
transakce cekaji dokud nejsou zahrnuty (vytéZeny) do bloku. Jingliv uzel sbird, ovéruje a prendsi nové
transakce jako jakykoliv jiny uzel. Na rozdil od jinych uzl{. nicméné, Jingtiv uzel bude seskupovat tyto
transakce do kandiddtského bloku.

Podivejme se na bloky, které byly vytvofeny béhem doby, kdy Alice koupila Sdlek kavy v Bobové
kavarné (viz [cup_of coffee]). Transakce Alice byla vloZena do bloku 277316. Pro ukazkové ucely
pojmu v této kapitole, piedpokladejme, Ze blok byl vytéZen Jingovym téZebnim systémem a sledujeme
transakci Alice, jak se stava soucasti tohoto nového bloku.

Jingtv téZebni uzel udrzuje mistni kopii blockchainu, seznam vSech blokl vytvorenych od zacatku
bitcoinového systému v roce 2009. V ¢ase nakupu $alku kavy Alici, Jingv uzel sloZil fetéz do bloku 277
314. Jingiv uzel naslouchd transakcim, pokousi se vytéZit blok a také naslouchd blokiim objevenymi
jinymi uzly. KdyZ JingQv uzel téZil, obdrzel blok 277 315 od bitcoinové sité. Prichod tohoto bloku
ukoncil soutéz o blok 277 315 a zacal soutéZ o vytvoreni bloku 277 316.

Béhem predchozich 10 minut, zatimco Jingliv uzel hledal feSeni bloku 277 315, rovnéz sbiral transakce
pro pripravu dal$iho bloku. Do soucasnosti nasbiral nékolik stovek transakci v pamétovém uloZisti. Po
obdrZeni bloku 277 315 a jeho ovéreni, Jingiv uzel také zkontroloval vSechny transakce v pamétovém
ulozisti a odstranil ty, které byly vloZeny do bloku 277 315. Jakékoliv transakce zlistaly v pamétovém
uloZisti jsou nepotvrzend a Cekaji pro zarazeni do nového bloku.

Jingiv uzel okamZité sestavil novy prazdny blok, kandidatsky blok na 277 316. Tento blok je zvany
kandidatsky, protoZe jeSté neni platnym blokem, protoZe jeSté neobsahuje platny diikaz praci. Blok je
platnym pouze, pokud tézar uspéje v najiti feSeni algoritmu dtikazu praci.

Stari transakci, poplatky a priorita

Pro sestaveni kandidatského bloku, JingGv bitcoinovy uzel vybere transakce z pamétového uloZisté
pouzitim prioritni metriky pro kazdou transakci a pridanim transakci s nejvySsi prioritou jako
prvnich. Priorita transakci je zaloZena na "stari" UTXO, ktery jsou utrdceny na jejich vstupech,
umoznujici vstuptim, které jsou velmi staré a maji vysokou hodnotu, aby byly upfednostnény pied
novéjsimi a mensimi vstupy. Prioritni transakce jsou prendseny bez poplatkd, pokud je dostatek mista
v bloku.

Priorita transakce je pocitana jako soucet souc¢inti hodnot transakci a stafi transakei vydéleny celkovou
velikosti transakce:



Priorita = Suma (Hodnota vstup * Sta¥i transakce) / Velikost transakce

V této rovnici, hodnota vstupu je mérena v zdkladnich jednotkach satoshi (1/100 000 000 bitcoinu).
Stari UTXO je pocet blokl, které uplynuly od jejiho zaznamendni v blockchainu, métici kolik blokl
hluboko v blockchainu je. Velikost transakce je mérena v bytech.

Transakce je povazovana, Ze ma "vysokou prioritu”, pokud je jeji priorita vyssi nez 57 600 000, coZ
odpovidd jednomu bitcoinu (100 milionu satoshi) starému jeden den (144 blokd) pro transakci
velikosti 250 bytd.

Vysoka priorita > 100 000 000 satoshi * 144 blokG / 250 bytd = 57 600 000

Prvnich 50 kilobytl transakéniho prostoru v bloku je vyclenéno pro transakce s vysokou prioritou.
Jingiv uzel zaplni prvnich 50 kilobytl, upfednostiiuje transakce s nejvyssi prioritou jako prvni, bez
ohledu na poplatek. To umoZiiuje transakcim s vysokou prioritou zpracovani i kdyZ nesou nulové
poplatky.

Jingtv téZebni uzel poté zaplni zbytek bloku aZz po maximdlni velikost bloku (MAX_BLOCK_SIZE ve
zdrojovém kddu), s transakcemi, které nesou alespon minimalni poplatky, uprednostiiuje je podle
nejvyssiho poplatku za kilobyte transakce.

Pokud zlstane v bloku néjaké misto, Jingliv téZebni uzel se mliZe rozhodnout ho zaplnit transakcemi
bez poplatkil. Nékteri téZati voli téZbu transakci bez poplatkd na zdkladé nejlepsiho Gsili. Jini téZati se
mohou rozhodnout ignorovat transakce bez poplatkd.

Jakakoliv transakce zbyl4d v pamétovém uloZzisti, poté co je blok naplnén, zlistane v uloZzisti pro vloZeni
do dalsiho bloku. Jak transakce zlstavaji v pamétovém uloZisti, jejich vstupy "starnou" jak se UTXO,
které utrdceji, dostavaji hloubéji v blockchainu s priddvanim novych blokd na vrchol. ProtoZe priorita
transakci zavisi na stari jejich vstupt, transakce zlstdvajici v uloZzisti stdrnou a proto zvySuji svoji
prioritu. Dokonce transakce bez poplatkii mtze dosdhnout dostatecné priority, aby byla vloZena do
bloku zadarmo.

Bitcoinové transakce nemaji ¢as vyprSeni. Transakce, kterd je platnd nyni bude platnd neomezenou
dobu. Nicméné transakce je Sifena po siti jen jednou, pretrvava pouze tak dlouho, jak je drZena v
pamétovém uloZisti téZebniho uzlu. KdyZ se téZebni uzel restartuje, jeho pamétové uloziSté je
vyCiSténo, protoZe se jedna o docasnou, netrvalou formu uloZeni. PrestoZe platné transakce mohou byt
siteny v siti, pokud nejsou vykonany nemuseji nakonec zistat v pamétovém uloZisti Zddného téZate.
PenéZenkovy software by mél takovéto transakce znovu zaslat nebo sestavit je s vy$Sim poplatkem,
pokud nebyly uspésné vykonany v rozumném case.

KdyZ Jingliv uzel sestavil vSechny transakce z pamétového ulozisté, novy kandidatsky blok mél 418
transakci s celkovymi transakénimi poplatky 0.09094928 bitcoinu. MliZete vidét tento blok za pouZziti
Bitcoin core klientského rozhrani prikazova radky jak vidime v Blok 277 316.



$ bitcoin-cli getblockhash 277316
0000000000000001b6b9a13b095e96db41c4a928b97ef2d944a9b31b2cc7bdc4

$ bitcoin-cli getblock
0000000000000001b6b9a13b095e96db41c4a928b97et2d944a9b31b2cc7bdc4

Example 3. Blok 277 316

"hash" : "0000000000000001b6b9a13b095e96db41c4a928b97ef2d944a9b31b2cc7bdca",

"confirmations" : 35561,

"size" : 218629,

"height" : 277316,

"version" : 2,

"merkleroot" :

"c91c008c26e50763e9f548bb8b2fc323735f73577effbch5502¢51ebdcc7cf2e",

"tx" [
"d5ada064c6417ca25c4308bd158c34b77e1cOecala73cdalbc737e7424afba2f",
"b268b45¢59b39d759614757718b9918caf@ba9d97c56f3b91956ff877c503fbe",

... dalsSich 417 transakci ...

1,

"time" : 1388185914,

"nonce" : 924591752,

"bits" : "1903a30c",

"difficulty" : 1180923195.25802612,

"chainwork" : "000000000000000000000000000000000000000000000934695e92aaf53afala",

"previousblockhash" :
"0000000000000002a7bbd25a417c0374cc55261021e8a9¢ca74442b01284f0569",

"nextblockhash" :
"000000000000000010236c269dd6ed714dd5db39d36b33959079d78dfd431ba7"
}

Tvorba transakce

Prvni transakce pridana do bloku je specidlni transakci, zvana mincetvornd transakce. Tato transakce
je sestavena Jingovym uzlem a je jeho odménou za téZebni usili. Jingliv uzel vytvoii mincetvornou
transakci jako platbu své vlastni penézence: "zaplat Jingové adrese 25,09094928 bitcoin@." Celkova vyse
odmeény, kterou Jing ziskd za vytéZeni bloku je soucet nové vzniklych minci (25 novych bitcointl) a
transakénich poplatkli (0,09094928) ze vSech transakci zahrnutych do bloku, jak zobrazuje
Mincetvorna transakce:



$ bitcoin-cli getrawtransaction
d5ada064c6417ca25c4308bd158c34b77e1cleca2a’3cdalbc737e7424afba2f 1

Example 4. Mincetvorna transakce

{

"hex" :
"01000000010000000000000000000000000000000000000000000000000000000000000000fFffffffOf
03443b04038584020621503253482f ffffffff0110c08d95000000002321023a970c592640d19ded3ffof
329d6fd2eecb023263b9ba5d1b81c29b523da8b21ac00000000",

"txid" : "d5adad64c6417ca25c4308bd158c34b77e1clecaa’3cdalbc737e7424afba2f",

"version" : 1,

"locktime" : 0,

"vin" i [

{
"coinbase" : "03443b0403858402062f503253482f",
"sequence" : 4294967295

}
1
"vout" : [
{
"value" : 25.09094928,
"n" : 0,
"scriptPubKey" : {
"asm" :
"02aa970c592640d19de@3ff61329d6fd2eecb@23263b9ba5d1b81¢29b523da8b210P_CHECKSIG",
"hex" :
"2102aa970c592640d19de03ff6f329d6fd2eecb023263b9ba5d1b81c29b523da8b21ac",
"reqSigs" : 1,
"type" : "pubkey",
"addresses" : [
"IMxTkeEP2PmHSMze5tUZ1hAV3YTKu2Gh1N"
]
}
}
1,

"blockhash" : "0000000000000001b6b9a13b095e96db41c4a928b97ef2d944a9b31b2cc7bdc4",
"confirmations" : 35566,

"time" : 1388185914,

"blocktime" : 1388185914
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Na rozdil od béznych transakci, mincetvornd transakce nespotfebovava (neutraci) UTXO na vstupech.
Misto toho, ma pouze jeden vstup zvany mincetvorny, ktery vytvari bitcoiny z ni¢eho. Mincetvorna
transakce ma jeden vystup, platbu na téZarovu vlastni bitcoinovou adresu. Vystup mincetvorné
transakce zasild hodnotu 25,09094928 bitcoini na bitcoinovou adresu tézare, v tomto piipadé
1MxTkeEP2PmHSMze5tUZ1hAV3YTKu2Gh1N.

Mincetvorna odmeéna a poplatky

Pro sestaveni mincetvorné transakce, Jingiv uzel nejprve spocte celkové mnozstvi transakénich
poplatki sectenim vSech vstupl a vystupl téchto 418 transakci, které byly pridany do bloku. Vypocet
poplatku je nasledujict:

Celkové poplatky = Suma(Vstupl) - Suma(Vystup()

V bloku 277 316 celkové transakéni poplatky jsou 0,09094928 bitcoint.

Dale, Jingv uzel spocitd spravnou odménu za novy blok. Odména je pocitdna v zavislosti na vysce
boku, zac¢inajici na 50 bitcoinech za blok a sniZujici se na polovinu kazdych 210 000 blokd. ProtoZe
vyska tohoto bloku je 277 316, spravna odména je 25 bitcoind.

Vypocet si lze prohlédnout ve funkci GetBlockSubsidy v Bitcoin Core klientovi, jak zobrazuje Vypocet
odmeény za blok - funkce GetBlockValue, Bitcoin Core klient, main.cpp.

Example 5. Vypocet odmeény za blok - funkce GetBlockValue, Bitcoin Core klient, main.cpp

int64_t GetBlockValue(int nHeight, int64_t nFees)

{
int halvings = nHeight / Params().SubsidyHalvingInterval();
// Pokud neni pravy bitovy posun definovan, nastavi mincetvornou odménu na nulu
(vrati jen poplatky)
if (halvings >= 64)
return nFees;

int64_t nSubsidy = 50 * COIN;

// Dotace je rozpllena kazdych 210 000 blok(, k CemuZ dochazi pribliZné kazdé 4
roky.

nSubsidy >>= halvings;

return nSubsidy + nFees;

Pocatecni dotace je pocitana v satoshi vyndsobenim 50 s konstantou COIN (100 000 000 satoshi). Toto
pocatecni nastaveni odmény (nSubsidy) je 5 miliard satoshi.

Déle, funkce pocita pocet ptlileni (halvings), které nastaly vydélenim vysky aktudlniho bloku ptllicim
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intervalem (SubsidyHalvingInterval). V ptripadé bloku 277 316 a pllicim intervalem 210 000 bloku je
vysledek 1 pileni.

Maximalni dovoleny pocet pileni je 64, proto zdrojovy kéd udéluje nulovou mincetvornou odménu
(odménou budou jen poplatky), pokud bylo dosaZeno 64 nebo vice ptleni.

Ddle, funkce pouziva operator bitového posunu doprava, pro vydéleni odmény (nSubsidy) dvéma v
kazdém kole plileni. V pripadé bloku 277 316 sniZi tento bitovy posun doprava odménu 5 miliard
satoshi jednou (jedno pileni) a vysledek je 2,5 miliardy satoshi nebo 25 bitcoinl. Operator bitového
posunu doprava je pouZit, protoZe jeho pouziti pro déleni je vykonnéjsi neZ pouZiti déleni dvou celych
nebo realnych cisel.

Nakonec, mincetvornd odména (nSubsidy) je priddna k transakénim poplatkim (nFees), a vysledny
soucet je vracen.

Struktura mincetvorné transakce
S timto vypoctem, Jingtiv uzel sestavi mincetvornou transakci, kterd mu zaplati 25,09094928 bitcoint

Jak muZete vidét v Mincetvorna transakce, mincetvornd transakce md specidlni tvar. Misto
transakéniho vstupu uddavajiciho predchozi UTXO k utraceni, ma "mincetvorny" vstup. Prozkoumali
jsme transakéni vstupy v  [tx_in_structure]. Porovnejme vstup obvyklé transakce se vstupem
mincetvorné transakce. Struktura "obvyklého" transakéniho vstupu ukazuje strukturu vstupu obvyklé
transakce, zatimco Struktura vstupu mincetvorné transakce ukazuje strukturu mincetvorného
transakéntho vstupu.

Table 1. Struktura "obvyklého" transakc¢niho vstupu
Velikost Pole Popis

32 bytt Transaction Hash Ukazatel na transakci obsahujici
UTXO pro utraceni

4 byty Output Index Indexové ¢islo UTXO k utracent,
prvni je 0

1-9 bytt (VarInt) Unlocking-Script Size Velikost odemykaciho skriptu (v
bytech), ktery nasleduje

Proménliva Unlocking-Script Skript, ktery splniuje podminky
UTXO zamykaciho skriptu.

4 byty Sequence Number V soucasnosti neaktivni, funkce
nahrady transakci, nastavena na
OXFFFFFFFF

Table 2. Struktura vstupu mincetvorné transakce
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Velikost Pole Popis

32 bytl Transaction Hash VSechny bity jsou nula: Zadny
odkaz na has transakce

4 byty Output Index VSechny bity jsou jednicCky:
OXFFFFFFFF

1-9 bytl (VarInt) Coinbase Data Size Délka mincetvornych dat, od 2

do 100 byt

Variable Coinbase Data Libovolna data obvykle
pouZivana pro druhou nonci a
téZebni znacky; ve v2 blocich
musi zacinat vySkou bloku

4 byty Sequence Number Nastaveno na OXFFFFFFFF

V mincetvorné transakci, prvni dvé pole jsou nastaveny na hodnoty, které nereprezentuji odkaz na
UTXO. Misto "haSe transakce," prvni pole je vyplnéno s 32 byty nastavenymi na nula. "Index vystupu"
je naplnén 4 byty nastavenymi na OXFF (255 desitkové). "Odemykaci skript" je nahrazen
mincetvornymi daty, libovolnymi daty pro pouZiti tézari.

Mincetvorna data

Mincetvorné transakce nemaji poloZku odemykaciho skriptu (scriptSig). Misto toho, je toto pole
nahrazeno mincetvornymi daty, které museji byt mezi 2 a 100 byty. Kromé prvnich nékolika bytt, je
zbytek mincetvornych dat k dispozici téZari, pro pouZiti jaké zvoli, jsou to libovolna data.

V zakladnim bloku, napriklad, Satoshi Nakamoto pridal text "The Times 3. ledna 2009 Kanclér na
pokraji druhého zachranného bali¢ku pro banky." do mincetvornych dat, pouZil je jako dikaz data pro
zprostredkovani zpravy. Nyni, téZari pouZzivaji mincetvornda data pro vloZeni hodnoty druhé nonce a
retézec identifikujici téZarskou skupinu, jak uvidime v ndsledujicich ¢astech.

Prvnich nékolik bitd v mincetvorné transakci bylo libovolnych, ale uZz neni. Navrh na vylepSeni
bitcoinu 34 (BIP0034) zavedl bloky verze 2 (bloky s nastavenim pole verze na 2), které museji
obsahovat index vy3Sky bloku (jako vkladaci operaci skriptu) na zacatku mincetvorného pole.

V bloku 277 316 vidime mincetvorné pole (viz Mincetvorna transakce), které je polem "Odemykaciho
skriptu” nebo scriptSig v transakénim  vstupu, obsahuje hexadecimalni hodnotu
03443b04038584020621503253482f. Pojdme tuto hodnotu dekddovat.

Prvni byte 03 je instrukci skriptu pro vloZeni dalSich tfi bytd na zdsobnik (viz
[tx_script_ops_table_pushdata]). Dalsi trfi byty 0x443b04 jsou vySka bloku kdédovana v little-endian
formatu (pozpatku, nejméné vyznamné bity prvni). Obratte poradi byt a vysledek je 0x043b44, cozZ je
277 316 desitkoveé.

DalSich nékolik hexadecimalnich c¢islic (03858402062) je pouZito pro zakddovani druhé nonce (viz
Reseni druhé nonce), nebo ndhodné hodnoty, pouZité pro najiti vhodného fe$eni diikazu praci.
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ZavéreCnou c¢asti mincetvornych dat (2f503253482f) je ASCII kodovany fetézec /P2SH/, ktery oznacuje
Ze téZebni uzel, ktery vytézil tento blok, podporuje vylepSeni platba hasi skriptu (P2SH) definované v
BIP0016. Zavedeni schopnosti P2SH vyZadovalo "volbu" téZaid, zda podporuji budto BIP0016 nebo
BIP0017, Ti, kteri podporovali BIP0016 implementaci, vkladali do svych mincetvornych dat /P2SH/. Ti,
kteri podporovali BIP0014 implementaci, vkladali do svych mincetvornych dat p2sh/CHV. BIP0016 byl
zvolen jako vitéz, mnoho téZartl pokracuje ve vkladani retézce /P2SH/ do jejich mincetvornych dat, aby
ukdzali podporu této funkci.

[satoshi_words] pouzivd knihovnu libbitcoin prestavenou v [alt_libraries] pro vyzvednuti
mincetvornych dat ze zakladniho bloku a zobrazeni Satoshiho zpravy. Poznamka, knihovna libbitcoin
obsahuje pevnou kopii zdkladniho bloku, takZe zdrojovy kéd prikladu mliZe vyzvednout zdkladni blok
primo z knihovny.

1. Vyzvednuti mincetvornych dat ze zakladniho bloku

/*
Display the genesis block message by Satoshi.
*/
#include <iostream>
#include <bitcoin/bitcoin.hpp>

int main()
{
// Create genesis block.
be::block_type block = bec::genesis_block();
// Genesis block contains a single coinbase transaction.
assert(block.transactions.size() == 1);
// Get first transaction in block (coinbase).
const bc::transaction_type& coinbase_tx = block.transactions[0];
// Coinbase tx has a single input.
assert(coinbase_tx.inputs.size() == 1);
const bec::transaction_input_type& coinbase_input = coinbase_tx.inputs[0];
// Convert the input script to its raw format.
const bc::data_chunk& raw_message = save_script(coinbase_input.script);
// Convert this to an std::string.
std::string message;
message.resize(raw_message.size());
std::copy(raw_message.begin(), raw_message.end(), message.begin());
// Display the genesis block message.
std::cout << message << std::endl;
return 0;

Zkompiluje zdrojovy kod s GNU C++ kompildtorem a spustime vysledny spustitelny soubor, jak ukazuje
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[satoshi_words_run].

1. Kompilace a spusténi ukazkového zdrojového kodu satoshi-words

$ # Kompilace zdrojovych kodi
$ g++ -0 satoshi-words satoshi-words.cpp $(pkg-config --cflags --1libs libbitcoin)
$ # SpusSténi spustitelného souboru

$ ./satoshi-words

AD <GS>AANDEThe Times ©03/Jan/2009 Chancellor on brink of second bailout for banks

Vytvoreni hlavicky bloku

Pro vytvoreni hlavi¢ky bloku, téZebni uzel potrebuje zaplnit Sest poli uvedenych v Struktura hlavicky

bloku.

Table 3. Struktura hlavicky bloku
Velikost

4 byty

32 bytes

32 bytl

4 byty

4 byty

4 byty

Pole

Verze

Previous Block Hash

Merkle Root

Timestamp

Difficulty Target

Nonce

Popis

Cislo verze sledujici aktualizaci
software / protokolu

Odkaz na has predchoziho
(rodicovského) bloku v retézu

Has korene merkle stromu
tohoto bloku transakci

Priblizny ¢as vytvoreni tohoto
bloku (sekundy dle Unix
konvence)

ObtiZnostni cil tohoto bloku pro
algoritmus dtkazu praci

Cita¢ pouZity pro algoritmus
dtkazu praci

V Case, kdy blok 277 316 byl vytéZen, Cislo verze popisujici strukturu bloku je verze 2, které je

zakddované v little endian formdtu ve 4 bytech jako 0x02000000.

Ddle, téZebni uzel potrebuje pridat

"ha$§ predchoziho bloku." Je to ha$ hlavi¢ky bloku 277 315,

predchozi blok ziskany ze sité, ktery Jingtiv uzel piijal a oznacil ho rodicem kandidatského bloku 277
316. Has hlavicky bloku pro blok 277 315 je:

0000000000000002a7bbd25a417c0374cc55261021e8a9ca74442b0128410569
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Dalsi krok je shrnout vSechny transakce do merkle stromu, za ucelem pridani korene merkle stromu
do hlavicky bloku. Mincetvornd transakce je zapsdna jako prvni transakce v bloku. Ddle je pfidano
dalSich 418 transakci, celkové 419 transakci v bloku. Jak vidime v [merkle_trees], musi byt sudy pocet
listovych uzld ve stromu, takze posledni transakce je zdvojena, vytvari 420. uzel, ktery obsahuje has
této transakce. HaSe transakci jsou spojeny po dvojicich a postupné vytvareji urovné stromu, dokud
nejsou shrnuty v jeden uzel zvany "koren" stromu. Kofen Merkle stromu shrnuje vSechny transakce v
jednu 32 bytovou hodnotu, kterou mtiZeme vidét jako "merkle root" v Blok 277 316 a zde:

c91c008c26e50763e9f548bb8b2fc323735f73577effbc55502¢51ebdcc/cf2e

TéZebni uzel prida 4-bytovou casovou znacku, zakodovanou jako Unixovou casovou znacku, ktera je
zaloZena na poc¢tu sekund uplynulych od 1. ledna 1970, ptilnoci UTC/GMT. Cas 1388185914 odpovida
patku, 27. prosince 2013, 23:11:54 UTC/GMT.

Uzel poté vyplnuje obtiZnostni cil, ktery urcuje poZadovanou obtiZznost dlikazu praci, aby se blok stal
platnym. ObtiZnost je uloZena v bloku jako "difficulty bits" metrice, kterd je mantisa-exponent
zakddovanym cilem. Kédovani ma 1-bytovy exponent nasledovany 3-byty mantisy (koeficient). V bloku
277 316, napriklad, obtiZnostni bitova hodnota je 0x1903a30c. Prvni ¢ast 0x19 je hexadecimalné
exponent, zatimco dalSi ¢ast 0x03a30c je koeficient. Koncept stanovovani obtiZznostniho cile je
vysvétlen v ObtiZnostni cil a jeho zména a reprezentace "obtiZnostnich bitd" je vysvétlena v
Reprezentace obtiznosti.

Posledni pole je nonce, kterd je inicializovana na nula.

Se vSemi vyplnénimi polozkami je hlavicka bloku nyni uplna a postup téZby miiZze zacit. Cilem je najit
hodnotu nonce takovou, aby has hlavicky bloku byl nizZsi neZ obtiZnostni cil. TéZebni uzel potfebuje
testovat miliardy nebo biliony hodnot nonci neZ je nalezena nonce, kterd spliiuje pozadavek.

Tézba bloku

Nyni kandidatsky blok byl sestaven Jingovym uzlem, je Cas pro Jingovu hardwarovou tézebni
soupravu, aby "tézila" blok, hledala reSeni algoritmu dikazu praci, aby udélala blok platnym. V této
knize jsme studovali kryptografické haSovaci funkce pouzité v riznych aspektech bitcoinové systému.
HasSovaci funkce SHA256 se pouziva pti pribéhu bitcoinové tézby.

Jednodu$e frecCeno, tézba je postup opakovaného haSovani hlavicek blokli, ménénim jednoho
parametru, dokud vysledny ha$ neodpovidd pozadovanému cili. Vysledek haSovaci funkce nelze
stanovit predem, ani nelze vytvorit vzor, ktery vyrobi konkrétni hodnotu haSe. tato vlastnost
hasovacich funkci znamen4, Ze jedinym zplsobem jak vyrobit has odpovidajici poZzadovanému cili, je
zkouSet znova znova, ndhodné meénit vstup, dokud poZadovany vysledny has se ndhodou neobjevi.

Algoritmus dikazu praci

HaSovaci algoritmus bere datovy vstup libovolné délky a vytvari vysledek pevna délky
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deterministickym zptsobem, digitalni otisk vstupu. Pro jakykoliv konkrétni vstup, vysledny has bude
vZdy totozny a mulZe byt snadno spoCitdn a ovéfen kymkoliv implementujicim stejny haSovaci
algoritmus. Klicovou charakteristikou kryptografického haSovaciho algoritmu, je Ze je prakticky
nemozné najit dva rtizné vstupy, které vytvareji stejny otisk. Jako disledek je prakticky nemozné k
vybrat vstup takovym zplisobem, aby vytvoril poZadovany otisk, jinak, neZz zkouSenim nahodnych
vstupt.

U SHA256 vystup je vZdy 256 bitl dlouhy, bez ohledu na velikost vstupu. V prikladu Piiklad SHA256
pouzijeme Python interpret pro vypocet SHA256 haSe fraze "I am Satoshi Nakamoto."

Example 6. Priklad SHA256

$ python

Python 2.7.1

>>> import hashlib

>>> print hashlib.sha256("I am Satoshi Nakamoto").hexdigest()
5d7c7ba21cbbecd75d14800b100252d5b428e5b1213d27¢385bc141cabb47989e

Priklad  SHA256 ukazuje vysledek vypoétu haSe =z "I am Satoshi Nakamoto™:
5d7c7ba21cbbcd75d14800b100252d5b428e5b1213d27¢385bc141ca6b47989e. Toto 256-bitové Cislo je
ha$ nebo vytah z frdze a zavisi na kazdé c¢asti fradze. Pridanim jednoho pismena, interpunkéniho
znaménka nebo jiného znaku vyrobime rozdilny has.

Nyni, pokud zménime frazi, miizeme ocekavat naprosto odlisSné hase. Zkusme pridat ¢islo na konec
fraze, za pouZiti jednoduchého skriptu v Pythonu v [sha256_example_generator].

Skript tvofi mnoho SHA256 hasli zvySovanim nonce
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# example of iterating a nonce in a hashing algorithm's input
import hashlib
text = "I am Satoshi Nakamoto"

# iterate nonce from @ to 19
for nonce in xrange(20):

# add the nonce to the end of the text
input = text + str(nonce)

# calculate the SHA-256 hash of the input (text+nonce)
hash = hashlib.sha256(input).hexdigest()

# show the input and hash result
print input, '=>', hash

Spusténim vyrobime haSe nékolika frazi, odliSnych pridanim cisla na konec textu. ZvySovanim cisla
miuZeme dostat odliSné haSe, jak je zobrazeno v Vystup SHA256 skriptu vytvarejictho mnoho hasu
zvySovanim nonce..
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Example 7. Vystup SHA256 skriptu vytvdrejictho mnoho hasii zvySovdnim nonce.

$ python hash_example.py

am Satoshi Nakamoto® => a80a81401765c8eddee25df36728d732...
am Satoshi Nakamotol => f7bc9a6304a4647bb41241a677b5345f. ..
am Satoshi Nakamoto2 => ea758a8134b115298a1583ffb80ae629...
am Satoshi Nakamoto3 => bfa9779618ff072c903d773de30c99bd. ..
am Satoshi Nakamoto4 => bce8564de9a83c18c31944a66bde992f. ..
am Satoshi Nakamoto5 => eb362c3cf3479be0a97a320163589038e. ..
am Satoshi Nakamotob => 4a2fd48e3be420d0d28e202360cfbaba.. .
am Satoshi Nakamoto7 => 790b5a1349a5f2b909bf74d0d166b17a. ..
am Satoshi Nakamoto8 => 702c45e5b15aa54b625d68dd947f1597...
am Satoshi Nakamoto9 => 7007cf7dd40f5e933cd89fff5b791ff0. ..
am Satoshi Nakamoto10 => ¢2f38c¢8199214614206a21537bd634a. ..
am Satoshi Nakamoto11 => 7045dabed8a914690f087690e1e8d66. ..
am Satoshi Nakamoto12 => 60f01db30c1a@d4cbce2b4b22e88b9b. . .
am Satoshi Nakamoto13 => @ebc56d59a34f5082aaef3d66b37a66. ..
am Satoshi Nakamoto14 => 27ead1ca85da66981fd9da@1a8c6816. ..
am Satoshi Nakamoto15 => 394809fb809c5f83ce97ab554a2812c...
am Satoshi Nakamoto16 => 8fa4992219df33f50834465d3047429...
am Satoshi Nakamoto17 => dca9b8b4f8d8e1521fadeaadbf4flcd. ..
am Satoshi Nakamoto18 => 9989a401b2a3a318b01e9ca%a22b0f3. ..
am Satoshi Nakamoto19 => cda56022ecb5b67b2bc93a2d764e75f. ..

e e e e e e e e e e e e e e e B e

Kazda fraze vytvari uplné odlisny vysledny ha$. Vypadaji naprosto ndhodné, ale miiZzeme zopakovat
stejny vysledek z prikladu na jakémkoliv pocitaci s Pythonem a uvidime presné ty samé hase.

Cislo pouZité jako proménnd v takovémto scénafi je nazvano nonce. Nonce je pouZita pro zménu
vystupu kryptografické funkce, v tomto pripadé pro odliSeny otisk fraze pomoci SHA256.

Abychom vytvorili vyzvu pro tento algoritmus, stanovme si néjaky libovolny cil: najdéme frazi, ktera
vytvari hexadecimdlni ha$ zacinajici s nulou. Nastésti to neni tézké! Vystup SHA256 skriptu
vytvarejictho mnoho hast zvySovanim nonce. ukazuje frazi "I am Satoshi Nakamoto13" vytvarejici
has+0ebc56d59a34f5082aaef3d66b37a661696c2b618e62432727216ba9531041a5+, ktery spliiuje nasi
podminku. Trvalo to 13 pokusd, neZ byla nalezena. V pojmech pravdépodobnosti, pokud vystup
hasovaci funkce je rovnomérné rozloZen. miizeme ocekavat vysledek 0 jako hexadecimalni pfedponu
jednou kazdych 16 hast (jedno ze 16 hexadeciméalnich ¢islic 0 az F). V ¢iselnych pojmech, hleddme has
hodnotu mens$i nez 0x1000000000000000000000000000000000000000000000000000000000000000
Nazyvame ji prahovou hodnotou cile a snazime se najit has, ktery je Ciselné niZsi neZ cil. Pokud sniZime
cil, ukol nelezeni hase, ktery je mensi nez cil se stava vice a vice obtiZnym.

Abychom dali jednoduché podobenstvi, predstavte si hru, kde hraci hazeji parem kostek opakované,
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snazi se hodit méné nez je urceny cil. V prvnim kole je cil 12. Pokud nehodite dvé Sestky, vyhravate. V
dalsim kole je cil 11, Hra¢i museji hodit 10 nebo méné pro vitézstvi, opét lehky ukol. Reknéme, Ze po
par kolech pozdéji je cil sniZen na 5. Nyni vice neZ polovina hodli kostkami da v souctu vice neZ 5 a
proto bude neplatnych. Je vyZzadovano exponencidlné vice hodl kostkami, ¢im nizsi je cil. Nakonec cil
je 2 (nejmensi mozny) a pouze jeden hod z 36, nebo 2 % z nich, vytvori vitézny vysledek.

V Vystup SHA256 skriptu vytvarejictho mnoho hasl zvySovanim nonce. vitézna "nonce" je 13 a tento
vysledek muZe byt potvrzen kymkoliv nezavisle. Kdokoliv miiZe pfidat ¢islo 13 jako pfiponu fraze "I
am Satoshi Nakamoto" a spocitat has, ovérit, Ze je mensi nez cil. Uspé$ny vysledek je také dikazem
praci, protoZe to dokazuje, Ze jsme odvedli praci k nalezeni nonce. PrestoZe k ovéreni je zapotrebi
pouze jeden vypocet haSe, zabralo ndm 13 vypoctl hase nalezeni vhodné nonce. Pokud méame nizs{ cil
(vySsi obtiZnost) bude potieba vice vypoctu hasl k nalezeni vhodné nonce, ale pouze jeden vypocet
hase pro ovéreni kymkoliv. Navic, znalosti cile mGZeme odhadnout obtiZnost za pouziti statistiky a
proto vime kolik prace je nutné k najiti takovéto nonce.

Bitcoinovy diikaz praci je velmi podobny k vyzvé zobrazené v Vystup SHA256 skriptu vytvarejiciho
mnoho hasi zvySovanim nonce.. TéZal sestavuje kandidatsky blok naplnény transakcemi. Nasledné
tézar spocita has hlavicky bloku a podiva se, zda je mensi nez soucasny cil. Pokud ha$ neni mensi nez
cil, téZar zmeéni nonci (obvykle ji zvysi o jedna) a zkouSi znova. Pri souCasné obtiznosti bitcoinové sité
tézari musi vyzkouSet biliardy nonci pred nalezenim nonce, kterd vede k dostatecné nizkému hasi
bloku.

Velmi zjednoduSeny algoritmus dikazu praci je implementovan v Pythonu v Zjednodusena
implementace diikazu praci.

Example 8. Zjednodusend implementace ditkazu pract

#!/usr/bin/env python
# example of proof-of-work algorithm

import hashlib
import time

max_nonce = 2 ** 32 # 4 billion
def proof_of_work(header, difficulty_bits):

# calculate the difficulty target
target = 2 ** (256-difficulty_bits)

for nonce in xrange(max_nonce):
hash_result = hashlib.sha256(str(header)+str(nonce)).hexdigest()

# check if this is a valid result, below the target

if long(hash_result, 16) < target:
print "Success with nonce %d" % nonce
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print "Hash is %s" % hash_result
return (hash_result,nonce)

print "Failed after %d (max_nonce) tries" % nonce
return nonce

if __name__ == ' main__'

nonce = 0
hash_result =

# difficulty from @ to 31 bits
for difficulty_bits in xrange(32):

difficulty = 2 ** difficulty_bits
print "Difficulty: %1d (%d bits)" % (difficulty, difficulty_bits)

print "Starting search..."

# checkpoint the current time
start_time = time.time()

# make a new block which includes the hash from the previous block
# we fake a block of transactions - just a string
new_block = 'test block with transactions' + hash _result

# find a valid nonce for the new block
(hash_result, nonce) = proof_of_work(new_block, difficulty_bits)

# checkpoint how long it took to find a result
end_time = time.time()

elapsed_time = end_time - start_time
print "Elapsed Time: %.4f seconds" % elapsed_time

if elapsed_time > 0:
# estimate the hashes per second

hash_power = float(long(nonce)/elapsed_time)
print "Hashing Power: %1d hashes per second" % hash_power

Spustime tento zdrojovy kéd, nastavime pozZadovanou obtiZnost (v bitech, kolik vedoucich bitd musi
byt nulovych) a sledujeme jak dlouho trva pocitaci nalézt feSeni. V Spusténi prikladu dikazu praci s
riznymi obtiZznostmi, vidime jak to pracuje na primérném laptopu.
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Example 9. Spusteni prikladu ditkazu pract s riiznymi obtiZnostmi

22

$ python proof-of-work-example.py*

Difficulty: 1 (@ bits)
[...]

Difficulty: 8 (3 bits)

Starting search...

Success with nonce 9

Hash is 1c1c105e65b471421028a8f93ddf3dabb9260491bc64474738133ce5256¢b3c1
Elapsed Time: 0.0004 seconds

Hashing Power: 25065 hashes per second

Difficulty: 16 (4 bits)

Starting search...

Success with nonce 25

Hash is 0f7becfd3bcd1a82e06663c97176add89e7cae0268de46f94e7e11bc3863e148
Elapsed Time: 0.0005 seconds

Hashing Power: 52507 hashes per second

Difficulty: 32 (5 bits)

Starting search...

Success with nonce 36

Hash is 029a3e6e5004302a120630adcbb808452346ab1cf0b94c5189ba8bac1d47e7903
Elapsed Time: 0.0006 seconds

Hashing Power: 58164 hashes per second

[...]

Difficulty: 4194304 (22 bits)

Starting search...

Success with nonce 1759164

Hash is 0000008bb8f0e731f0496b8e530da984e85fb3cd2bd81882fe8ba3610bbcefc3
Elapsed Time: 13.3201 seconds

Hashing Power: 132068 hashes per second

Difficulty: 8388608 (23 bits)

Starting search...

Success with nonce 14214729

Hash is 000001408cf12dbd20fcbab372a223e098d58786c6ff93488a9f74f5df4df0a3
Elapsed Time: 110.1507 seconds

Hashing Power: 129048 hashes per second

Difficulty: 16777216 (24 bits)

Starting search...

Success with nonce 24586379

Hash is 0000002c3d6b370fccd699708d1b7cb4a94388595171366b944d68b2acce8b95



Elapsed Time: 195.2991 seconds
Hashing Power: 125890 hashes per second

[...]

Difficulty: 67108864 (26 bits)

Starting search...

Success with nonce 84561291

Hash is 0000001f0ea21e676bbdde5ad429b9d131a9f2b000A8A2ab2f169cbca22ble21a
Elapsed Time: 665.0949 seconds

Hashing Power: 127141 hashes per second

Jak muZete vidét, zvySujici se obtiZnost o 1 bit zplisobuje exponencidlni nartst ¢asu nutného k najiti
reSeni. Pokud uvazujete cely 256-bitovy Ciselny prostor, pokazdé kdyZ omezime jeden dalsi bit na nulu,
sniZime prohledavany prostor na polovinu. V Spusténi prikladu diikazu praci s riznymi obtiZnostmi, je
treba 84 milion® hasovacich pokusi pro nalezeni nonce vytvarejici has s 26 nulovymi vedoucimi bity.
Dokonce pfi rychlosti vétsi nez 120 000 hasli za sekundu, je tfeba 10 minut na béZném laptopu pro
najiti reSeni.

V  Case psani, sit se pokouSi najit blok, jehoZz ha$§ hlavicky je menSi neZ
000000000000004c296e6376db3a241271f43fd3f5de7ba18986e517a243baa7. Jak miZete vidét, je tam
mnoho nul na za¢atku haSe, coZ znamend, Ze prijatelny interval ha$ je mnohem mensi, proto je
obtiZznéjsi najit platny ha$. Bude potfeba v primeéru 150 biliard vypoctu hast za sekundu, aby sit
objevila dalsi blok. Vypada to jako nemozny tkol, ale nastésti sit ma vypocetni vykon 100 pentahast za
sekundu (PH/sec), ktery bude schopen najit blok v primeéru za 10 minut.

Reprezentace obtiZnosti

V Blok 277 316 vidime, Ze blok obsahuje obtiZznostni cil, v notaci zvané "obtiZnostni bity" nebo jen
"bity", ktery ma v bloku 277 316 hodnotu 0x1903a30c. Tento zapis vyjadruje obtiZnostni cil v
koeficient/exponent formatu, ve kterém jsou prvni dvé hexadecimdalni ¢islice pro exponent a zbylych
Sest hexadecimadlnich cislic je koeficient. V tomto bloku, je exponent 0x19 a koeficient je 0x03a30c.

Vzorec pro vypocet obtiZznostniho cile z této reprezentace je:
cil = koeficient * 2A(8 * (exponent - 3))

Pouzitim tohoto vzorce a obtiZnostni bitové hodnoty 0x1903a30c, ziskame:
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cil = 0x03a30c * 27 (0x08 * (0x19 - 0x03))A

=> cil = 0x@3a30c * 2/ (0x08 * 0x16)"
=> cil = 0x03a36c * 2/0xBoA
coZ je dekadicky
=> cil = 238,348 * 2/1767
=> cil = 22,829,202,948,393,929,850,749,706,076,701,368,331,072,452,018,388,575,715,328

prepneme zpét do hexadecimalniho zapisu:
=> cil = 0x0000000000000003A30C00000000000000000000000000000000000000000000

To znamend, Ze platny blok pro vysku 277 316 je takovym blokem, jehoz ha$ hlavi¢ky je menSi nez
tento cil. Bindrné toto ¢islo musi mit vice nez 60 prvnich bitd nastavenych na nulu. S touto drovni
obtiZnosti, jednotlivy téZat zpracovavajici 1 bilion hasd za sekundu (1 tera-has za sekundu nebo 1TH/s)
najde feSeni jednou za 8 496 bloki nebo kazdych 59 dni v prameéru.

ObtiZnostni cil a jeho zména

Jak vidime, cil urcuje obtiZnost a proto ovliviiuje jak dlouho bude trvat nalezeni reSeni algoritmu
dikazu praci. To vede ke ziejmé otdzce: Proc je obtiZznost nastavitelnd, kdo ji nastavuje a jak?

Bitcoinové bloky jsou vytvareny v primeéru kazdych 10 minut. To je jeden tip bitcoinového srdce, ktery
podporuje cetnost vydadvani novych minci a rychlost vyporadani transakci. Mél by ziistat konstantni
nejen z kratkodobého hlediska, ale i v pribéhu desitek let. BEhem této doby se ocekava, Ze vypocetni
vykon pocitact bude se bude zvySovat rychlym tempem. Navic, pocet ucastniku téZby a pouZzitych
pocitact se bude stale ménit. Aby bylo zachovano vytvareni bloku kazdych 10 minut, obtiznost tézby
musi byt nastavitelnd, aby se vyporadala s témito zménami. Ve skute¢nosti, obtiZznost je dynamicky
parametr, ktery se periodicky nastavuje, aby splnil cil 10-minutovych blokd. Jednoduse teceno,
obtiZnostni cil je nastaven tak, aby jakakoliv téZebni sila vedla k 10-minutovych intervalim mezi bloky.

Jak tedy takovéto prizplisobeni délat v plné decentralizované siti? Zména obtiZznostniho cile nastava
automaticky nezdavisle na kazdém uplném uzlu. Kazdych 2016 blokl, vSechny uzly méni obtiZnost
diikazu praci. Rovnice pro zménu obtiZnosti méri ¢as spotiebovany pro najiti poslednich 2016 blokl a
porovnava ho s oCekavanym casem 20 160 minut (dva tydny méfeno poZadovanymi 10 minutovymi
intervaly mezi bloky). Je spoc¢itdm pomér mezi aktualnim ¢asovym obdobim a poZadovanym c¢asovym
obdobim a odpovidajici iprava obtiZnosti (nahoru nebo doll) je provedena. Jednoduse feceno: pokud
sit hledd bloky rychleji nez kazdych 10 minut, obtiZnost se zvySuje. Pokud je objevovani blokd
pomalejsi nez se oCekavalo, obtiZznost se zvySuje.
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MiZe byt vyjadieno nasledujici rovnici:

nova obtiZnost = stard obtiZnost * (skutecny cas poslednich 2016 blokG / 20160 minut)

Zména obtiZnosti tézby dikazu praci - CalculateNextWorkRequired() v pow.cpp ukazuje zdrojovy kéd
pouZity v Bitcoin Core klientovi.

Example 10. Zména obtiZnosti téZby ditkazu pract - CalculateNextWorkRequired() v pow.cpp

// Omezeni kroku Upravy
int64_t nActualTimespan = pindexLast->GetBlockTime() - nFirstBlockTime;
LogPrintf(" nActualTimespan = %d before bounds\n", nActualTimespan);
if (nActualTimespan < params.nPowTargetTimespan/4)
nActualTimespan = params.nPowTargetTimespan/4;
if (nActualTimespan > params.nPowTargetTimespan*4)
nActualTimespan = params.nPowTargetTimespan*4;

// Iména cile

const arith_uint256 bnPowLimit = UintToArith256(params.powLimit);
arith_uint256 bnNew;

arith_uint256 bn0ld;

bnNew. SetCompact(pindexLast->nBits);

bn01ld = bnNew;

bnNew *= nActualTimespan;

bnNew /= params.nPowTargetTimespan;

if (bnNew > bnPowLimit)
bnNew = bnPowLimit;

Zatimco k nastavovani obtiznosti dochazi kazdych 2016 bloku, kvili chybné konstantné
NOTE v origindlnim Bitcoin Core klientovi, je zaloZend na celkovém c¢asu predchozich 2015
bloki (misto 2016 blokdl), vyslednd zména obtiZnosti je 0 0,05% vyssi nez by méla byt.

Parametry Interval (2,016 blok®) a TargetTimespan (dva tydny jako 1 209 600 sekund) jsou definovany
v chainparams.cpp.

Abychom se vyhnuli znaénym zménim obtiZnosti, zména obtiZnosti musi byt mensi nez Ctynasobna
(4x) v jednom cyklu. Pokud je poZadovana zmeéna obtiZnosti vysSi nez Cinitel Ctyri, bude zménéna
maximalné ¢tyfnasobné a ne vice. DalSi zména obtiZznosti bude provedena v dalSim obdobi, proto
nerovnovaha bude pokracovat dalSich 2016 blokl. Proto velké rozdily mezi hasovaci silou a obtiZznosti
mohou spotfebovat nékolik 2016-blokovych cykll k jejich vyrovnéni.
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ObtiZznost nalezeni bitcoinového bloku je pribliZzné "10 minut zpracovani" celou siti,
TIP zaloZeno na Case nalezeni predchozich 2016 blok{, ménéno kazdych 2016 blokd.
Pozndmka, obtiZznostni cil je nezavisly na poctu transakci nebo jejich hodnoté. To znamena, Ze
mnozstvi haSovaci sily a tedy elektrické energie vydané na zabezpeceni bitcoinu je zcela nezavislé na
poctu transakci. Bitcoin se muZe roz$ifovat, dosdhnout 3irSiho prijeti, a ziistat bezpe¢ny bez zvySeni
haSovaci sily oproti dne$ni urovni. ZvySeni haSovaci sily reprezentuje trzni sily, jak novi téZari vstupuji
na trh, aby soutézili o odménu. Jakmile je dostatek hasSovaci sily pod kontrolou tézard, ktefi cestné
soutézi o odménu, je to dostate¢né k prevenci utokll "pokusli o prevzeti" a proto je to dostatecné k
zabezpeceni bitcoinu.

Cilova obtiZnost se blizce vztahuje k cené elektrické energie a sménnému kurzu bitcoinu na klasické
meény, které se pouzivaji pro platbu elektfiny. Vysoce vykonné téZebni systémy jsou tak ucinné, jak je to
mozné se soucasnou urovni zpracovani kremiku, pretvareji elektrickou energii na hasSovaci vypocCty s
nejvyssi moznou ucinnosti. Hlavnim vlivem na téZebni trh je cena jedné kilowatthodiny v bitcoinu,
protoZe ta urcuje ziskovost tézby a je vyzvou k vstoupeni nebo opusténi téZebniho trhu.

Uspésna tézba bloku

Jak jsme vidéli diive, Jinglv uzel vytvoril kandidatsky blok a pripravil ho pro tézbu. Jing ma nékolik
hardwarovych téZebnich souprav s aplikacné specifickymi integrovanymi obvody (ASIC), kde stovky
tisic integrovanych obvodidl pocitaji paralelné algoritmus SHA256 v neuvéfitelné rychlosti. Tyto
specializované stroje jsou spojeny s téZebnim uzlem pres USB. Ddle, téZebni uzel bézici na Jingové
stolnim pocitac¢i prendsi hlavicky blokd do jeho téZebniho hardware, ktery zacind testovat biliony
nonci za sekundu.

Témér 11 minut po zacatku téZby bloku 277 316 jeden z téZebnich strojii nasel feSeni a zaslal je zpét
téZebnimu uzlu. Po vloZeni do hlavicky bloku, nonce 4 215 469 401 vytvorila ha$ bloku:

0000000000000002a7bbd253417c0374cc55261021e839¢ca74442b0128410569
ktery je mensi neZ cil:
0000000000000003A30C00000000000000000000000000000000000000000000

Okamzité, Jinglv téZebni uzel pirenesl blok v§em svym klientskym uzlm. Oni ho prijali, ovérili a poté
Sifili tento novy blok. Jak blok ve vIné probéhl celou siti, kazdy uzel si ho pridal do vlastni kopie
blockchainu, rozsifujici ho na novou vysku 277 316 blokd. Jakmile téZebni uzly obdrzeli platny blok,
ukoncili své usili v hledani bloku stejné vySky a zacali pocitat dalSi blok v fetézu.

V dalsi Casti se podivame na postup, jakym kazdy uzel ovéruje blok a hleda nejdelSi retéz, vytvari
shodu na tvaru decentralizovaného blockchainu.
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Oveéreni nového bloku

Treti krok v mechanizmu bitcoinové shody je nezavislé ovérovani kazdého nového bloku kazdym
uzlem v siti. Jak se nové vytreSeny blok posouva skrz sit, kazdy uzel provadi posloupnost testli k jeho
ovéreni, predtim, neZ ho rozsiti svym klientskym uzlim. To zajistuje, Ze pouze platné bloky jsou Sifeny
po siti. Nezavislé ovéreni také zajiStuje, Ze tézari, kteri se chovaji Cestné dosdhnou zarazeni svych
blokd do blockchainu a tedy vydélaji odménu. TéZaitm, ktei'i se chovaji necestné, jsou jejich bloky
odmitany a nejenze prijdou o odménu ale také vyplytvali Gsili vydané k najiti feSeni diikazu praci, tedy
vynaloZenych ndkladd na elektrickou energii bez nahrady.

KdyZ uzel obdrzi novy blok, zacne ovérovat blok kontrolou dlouhého seznamu Kkriterii, které museji
byt splnény, jinak je blok odmitnut. Tato kritéria mizZete vidét v Bitcoin Core klientovi ve funkcich
CheckBlock a CheckBlockHeader a obsahuji:

Datova struktura bloku je syntakticky platna

Hlavicka bloku je niz8i neZ obtiZznostni cil (vynucuje diikaz praci)

« Casové znacka bloku je niz$i nez dvé hodiny do budoucna (dovoluje chyby ¢asu)

Velikost bloku je v akceptovatelném rozmezi
* Prvni transakce (a pouze prvni) je mincetvorna

* VSechny transakce v bloku jsou platné za pouziti kritérii platnosti transakci probrané v Nezavislé
ovérovani transakci

Nezavislé ovéreni kazdého nového bloku kazdym uzel v siti zajiStuje, Ze tézari nemohou podvadét. V
predchozi sekci jsme vidéli jak tézari zapisuji transakci, ktera je odménuje nové vytvorenymi bitcoiny
danym blokem a vyzveddvaji transakéni poplatky. Pro¢ tézar nenapise transakci ve svilij prospéch na
tisic bitcoinu misto spravné odmeény? ProtoZe kazdy uzel ovéruje bloky podle stejnych pravidel.
Neplatnd mincetvorna transakce zneplatni cely blok, coZ povede k odmitnuti bloku a tato transakce se
nikdy nestane soucasti ucetniho systému. TéZari musi sestavit perfektni blok, zaloZeny na sdilenych
pravidlech, kterd nasleduji vSechny uzly, a vytézit je spravnym reSenim diikazu praci. Aby to udélali,
utrati mnoho elektrické energie pri tézbé, a pokud podvadéji, vSechna elektrickd energie a usili je
vyplytvano. To je pro¢ nezavislé ovérovani je klicovym prvkem decentralizované shody.

Sestavovani a vybirani retézu bloku

Posledni krok v mechanizmu bitcoinové decentralizované shody je skladani bloku do fetéza a vybér
fetézu s nejvyssim diikazem praci. Jakmile uzel ovéri novy blok, pokusi se sestavit fetéz spojujici tento
blok s existujicim blockchainem.

Uzly spravuji tfi mnoZiny blokd: uzly spojené s hlavnim blockchainem, uzly tvorici vétve z hlavniho
blockchainu (secondary chains) a nakonec uzly, které nemaji znamého rodiCe ve znamém retézu
(sirotci). Neplatné bloky jsou odmitnuty jakmile jedno z ovérovacich Kkritérii selZze a proto nejsou
vloZeny do Zadného retézu.
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"Hlavni blok" je v jakoukoliv chvili ten fetéz blokdl, ktery ma nejvyssi soucet obtiZznosti s nim spojeny.
Ve vétsiné pripadd je to také fetéz s nejvy$Sim poctem bloki, pokud zde nejsou dva stejné dlouhé
fetézy a jeden ma vyssi dlikaz praci. Hlavni Fetéz m4é také vétve s bloky, které jsou sourozenci blokd v
hlavnim fetézu. Tyto bloky jsou platné, ale nejsou soucdsti hlavniho retézu. Jsou uchovavany pro
budouci odkazy, pro pripad, Ze jeden retéz je rozSifen, takZze predstihne hlavni retéz v obtiZnosti. V
dalsi c¢asti (Vétveni blockchainu), uvidime jak vedlejsi fetézy vznikaji jako vysledek témér souc¢asného
vytéZeni bloki ve stejné vysce.

KdyzZ je novy blok prijat, uzel se pokusi jej umistit do existujictho blockchainu. Uzel se podiva na
polozku bloku "ha$ predchoziho bloku", ktera je odkazem na rodic¢e nového bloku. Poté se uzel pokusi
najit rodic¢e v existujicim blockchainu. VétSinou, rodi¢ bude vrcholem hlavniho retézu, novy blok
rozsiri tento hlavni retéz. Napriklad novy blok 277 316 meél odkaz na has svého rodice bloku 277 315.
VétSina uzld, které prijala 277 316 jiz méla blok 277 315 na vrcholu jejich hlavniho fetézu a proto spoji
novy blok a prodlouZi retéz.

Obcas, jak uvidime v Vétveni blockchainu, nové bloky rozsifuji retéz, ktery neni hlavnim fetézem. V
tomto pripadé, uzel pridd novy blok na vedlejsi Fetéz a roz$ifi ho, porovna obtiznost vedlejsiho a
hlavniho retézu. Pokud vedlejsi Fetéz ma vySsi souCet obtiZnosti nez hlavni fetéz, uzel zotavi vedlejsi
retéz, coZ znamena, Ze vybere vedlejsi retéz jako novy hlavni fetéz a ze starého hlavniho retézu udéla

vedlejSi Fetéz. Pokud je uzel téZar, zacne stavét blok prodluzujici tento novy, delsi, retéz.

Pokud platny blok je prijat a neni nalezen rodi¢ v existujicich fetézech, tento blok je povaZovan za
"sirotka." Sirot¢i bloky jsou uloZeny v ulozisti sirotéich blokul, kde zlstavaji dokud neni obdrzen jejich
otec. Jakmile je otec obdrZen a spojen do existujicich retézi, sirotek je vyzvednut z uloZisté sirotkd a
spojen se svym otcem, stdva se Casti bloku. Sirot¢i bloky se obvykle objevuji, kdyZ dva bloky byly
vytéZeny v kratkém case po sobé a jsou prijaty v obraceném poradi (dité pred rodicem).

Vybérem fetézu s nejvyssi obtiZznosti, vSechny uzly nakonec dosdhnout shody s celou siti. DoCasné
nesrovnalosti mezi uzly jsou vyreSeny nakonec jak jsou pridany dalsi dikazy praci, rozsitujici jeden z
moznych fetézl. TéZebni uzly "voli" svoji téZebni silou vybérem, ktery retéz rozsiri dalsim blokem.
KdyZ vytézi novy blok a rozsiri fetéz, novy blok sdm o sobé reprezentuje jejich volbu.

V dals$i casti uvidime jak nesrovnalosti mezi soupeficimi retézy (vétvemi) jsou vyreSeny nezavislou
volbou nejdelsiho obtiZznostniho fetézu.

Vétveni blockchainu

ProtoZe blockchain je decentralizovand datova struktura, riizné kopie nejsou vzdy stejné. Bloky mohou
prijit rznym uzliim v rtzné casy, coz zplsobuje rizny pohled uzli na blockchain. K vyteSeni tohoto,
kazdy uzel se snazi vybirat a pokousi se rozsirovat retéz bloku, ktery reprezentuje nejvétsi dikaz praci,
také znamy jako nejdelSi retéz nebo retéz s nejvySsi celkovou obtiZznosti. Sectenim obtiZnosti
zaznamenanych v kazdém bloku fetézu, kazdy uzel mlZe spocitat celkové mnoZzstvi prace, ktera byla
vynaloZena na vytvoreni tohoto retézu. Tak dlouho dokud, vSechny uzly budou vybirat retéz nejdelsi
souctem obtiZnosti, celosvétova bitcoinova sit nakonec dojde do shodného stavu. Vétveni prichdzi jako
docasné nesrovnalosti mezi verzemi blockchainu, kterd jsou vyreSeny pripadnou zménou hlavniho
retézu jak jsou dalsi bloky pridany na jednu z vétvi.
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V nésledujicich nékolika diagramech budeme sledovat vyvoj udalosti "rozvétveni" na siti. Diagram je
zjednodusSenou reprezentaci bitcoinu jako celosvétové sité. Ve skuteCnosti, topologie bitcoinové sité
neni organizovana zemépisné. SpiSe tvori pavucinovou sit vzadjemné spojenych uzld, které mohou byt
od sebe zemépisné velmi vzdaleny. Zemépisna reprezentace topologie je zjednoduSenim pouZitim pro
ucely zndzornéni rozvétveni. Ve skuteCné bitcoinové siti, "vzdalenost" mezi uzly je mérena "skoky" z
uzlu na uzel, ne jejich fyzickou polohou. Pro lepsi prehlednost, riizné bloky jsou zndzornény odliSnymi
barvami, rozsirujicimi se po siti a barvici spojeni, které pouzili.

V prvnich diagramu (Zobrazeni udalosti vétveni: blockchain pred vétvenim) sit ma jednotny pohled
na blockchain, s modrym blokem na vrcholu jeho hlavniho retézu.
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Figure 2. Zobrazeni udalosti vétveni: blockchain pred vétvenim

"Rozvétveni nastdva" kdyZz dva kandidatské bloky souperi ve vytvoreni nejdelSiho blockchainu. To
nastava za normalnich okolnosti, kdyz dva téZari vyresi algoritmus dlikazu praci v kratkém casovém
useku jeden po druhém. Jakmile téZari objevi reSeni jejich prislusnych kandidatskych blokil, okamZité
vysilaji jejich vlastni "vitézny" blok svym pirimym sousedim. ktefi zacnou §ifit tento blok po celé siti.
Kazdy blok, ktery obdrzZi platny blok jej zarfadi do blockchainu, rozsiri blockchain o jeden blok. Pokud
se pozdéji objevi jiny kandidatsky blok rozSifujici stejného rodice, spoji druhého kandidata do
vedlejSiho retézu. Ve vysledku, nékteré uzly "uvidi" jeden kandidatsky blok prvni, zatimco jiné uzly
uvidi jiny kandidatsky blok a dvé soupetici verze blockchainu se objevi.

V Zobrazeni uddlosti vétveni: dva bloky nalezeny soucasné, vidime dva tézare, ktefi vytézili dva rtizné

vvvvv

retéz stavbou na vrcholu modrého bloku. Pro usnadnéni stopovani jsme jeden blok zobrazili Cervenou
barvou (pochazejici z Kanady) a druhy blok je oznacen zelené (pochazejici z Australie).

Predpokladejme, naptiklad, Ze téZat z Kanady najde reSeni dikazu praci pro "¢erveny" blok, ktery
rozSifuje blockchainu, stavi na vrcholu svého rodi¢ovského "modrého" bloku. Témeér ve stejny
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okamzik, australsky tézar, ktery také rozsSifuje "modry" blok naSel feSeni pro "zeleny" blok, jeho
kandidatsky blok. Nyni jsou dva moZné bloky, jeden nazyvame "Cerveny", pochazejici z Kanady a

druhy nazyvame "zeleny" pochdazejici z Australie. Oba bloky jsou platné, oba obsahuji platné reSeni

vvvvv
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Figure 3. Zobrazent uddlosti vétveni: dva bloky nalezeny soucasné

Jak se tyto dva bloky §iri, nékteré uzly prijmou "Cerveny" blok jako prvni a jiné prijmou "zeleny" blok
jako prvni. Jak ukazuje Zobrazeni udalosti vétveni blockchainu: §ifeni dvou blok{, rozdélovani sité sit
je rozdélena na dva rtzné pohledy na blockchain, jeden je na vrcholu s "¢ervenym" blokem, druhy je
na vrcholu se "zelenym" blokem.
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Figure 4. Zobrazent uddlosti vétvent blockchainu: Sireni dvou blokii, rozdélovdni sité

14

Od této chvile, uzly bitcoinové sité nejbliZsi (topologicky, ne zemépisné) uslysi o "Cerveném" bloku jako
prvnim a vytvori novy blockchain s nejdelSim soucCtem obtiZnosti s "Cervenym" blokem jako
poslednim blokem retézu (napr. modro-Cerveny), ignoruji "zeleny" kandidatsky blok, ktery priSel o
trochu pozdéji. Mezitim uzly bliz$i australskému uzlu vezmou "zeleny" blok jako vitézny blok a rozsiri
s nim blockchain o posledni blok (napf. modro-zeleny), ignoruji "Cerveny" uzel, ktery dorazil o par
sekund pozdéji. Jakykoliv tézar, ktery vidél prvni ¢erveny blok bude okamZzité stavét sviij kandidatsky
blok, ktery odkazuje na "¢erveny" jako na svého rodice a zacne reSit dlikaz praci pro tento kandidatsky
blok. Tézar, ktery prijal misto néj "zeleny" blok, za¢ne stavét na vrcholu "zeleného bloku" a rozsirovat

tento retéz.

Vétveni je téméF vzidy vyreSené do jednoho bloku. Cast sitové haSovaci sily se zaméFuje na stavbu na
vrcholu "Cerveného" rodicCe, druhy cast haSovaci sily je zamérena na stavbu na "zeleném" rodicovi.
Dokonce i kdyzZ je haSovaci sila téméf rovnomérné rozdélena, je pravdépodobné, Ze jedna skupina
téZafl najde FeSeni a rozsifi ho pfedtim neZz druhd skupina téZaid najde néjaké feSeni. Reknéme,
napiiklad, Ze téZari stavéjici na vrcholu "zeleného" bloku najdou novy "rtzovy" blok, ktery rozsiruje
fetéz (napt. modro-zeleno-razovy). Okamzité rozsiti tento novy blok celou siti, kterd jej vidi jako platné
reSeni, jak je zobrazeno v Zobrazeni udalosti vétveni blockchainu: novy blok rozsiril jednu vétev.
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VSechny uzly, které vybraly "zeleny" uzel jako vitéze predchoziho kola jednoduSe rozsiri fetéz jednim
dal$im blokem. Uzly, které vybraly "Cerveny" uzel jako vitéze predchoziho kola, nicméné nyni vidi dva
fetézy; modro-zeleno-riiZovy a modro-¢erveny. Retéz modro-zeleno-riiZovy je nyni delsi (vétsi soucet
obtiZnosti) neZ retéz modro-Cerveny. Jako vysledek, tyto uzly nastavi fetéz modro-zeleno-razovy jako
hlavni fetéz a zméni retéz modro-Cerveny na vedlejsi fetéz, jak vidime v Zobrazeni udalosti vétveni
blockchainu: sit se nastavi na novy nejdelsi retéz. Toto je zména hlavniho retézu, protoZze tyto uzly byly
donuceny zménit jejich pohled na blockchainu, aby zaclenily nové diikazy o delSim retézu. Jakykoliv
tézar pracujici na rozSirovani retézu modro-Cerveného nyni zastavi praci, protoZe jejich kandidatsky
blok je "sirotek", kdyZ jeho "Cerveny" rodi¢ neni jiz dale nejdelSim retézem. Transakce z "¢erveného"
uzlu jsou opét zarazeny pro zpracovani dalSim blokem, protoZe tento blok neni jiZ nadale soucasti
hlavniho bloku. Celd sit se shodne na jednom blockchainu modro-zeleno-rizovy s "rizovym" blokem
jako poslednim blokem retézu. VSichni téZafi zacnou okamzité pracovat na kandidatském bloku, ktery
odkazuje na "rtizovy" blok jako na svého rodice a rozs$iruji fetéz modro-zeleno-razovy.
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Figure 6. Zobrazent uddlosti vétveni blockchainu: sit se nastavi na novy nejdelsi retéz

je teoreticky mozné, Ze vétveni bude rozsiteno do dvou blokl, pokud dva bloky jsou nalezeny témér
soucasneé téZari opacnych "stran" predchoziho vétveni. Nicméné, pravdépodobnost, Ze se tak stane je
velmi nizka. Zatimco vétveni jednoho bloku nastava kazdy tyden, vétveni dvou blokd je mimotradné
VZAacné.

Bitcoinovy 10-minutovy interval mezi bloky byl navrZen jako kompromis mezi rychlosti potvrzovani
(vyporadani transakci) a pravdépodobnosti vétveni. pro kratsi intervaly mezi bloky by vyporadani
transakcei bylo Castéjsi, ale vedlo by Castéji k vétveni blockchainu, zatimco delsi intervaly mezi bloky by
snizili poCet vétveni, ale zpomalily by vyporddani transakci.

Tézba haSovaci zavod

TéZba bitcoinu je extrémné konkurencni odvétvi. HaSovaci sila se zvySuje exponencidlné kazdy rok
existence bitcoinu. Nékteré roky tento rust byl odrazem zdsadni zmény technologie, jako v letech 2010
a 2011, kdyZ mnoho tézart preslo z pouzivani CPU tézby ("graphical processing units
(GPUs)","processing power of"))) na GPU téZzbu a téZbu pomoci programovatelnych hradlovych poli
(FPGA). V roce 2013 predstaveni ASIC téZzby vedlo k dalSimu obrovskému skoku v téZebni sile,
umisténim funkce SHA256 primo na kfemikové Cipy specializované pro ucely téZby. Jeden takovyto Cip
mulZe vyvinout vice téZebni sily v jedné krabi¢ce nez celd bitcoinova sit v roce 2010.

Nasledujici seznam zobrazuje celkovou haSovaci silu bitcoinové sité v prvnich péti letech existence:

2009
0.5 MH/s-8 MH/s (16&#x00D7; narust)

2010
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8 MH/s-116 GH/s (14 500&#x00D7; narust)

2011
16 GH/s-9 TH/s (562&#x00D7; narust)

2012
9 TH/s-23 TH/s (2,5&#x00D7; narust)

2013
23 TH/s-10 PH/s (450&#x00D7; narust)

2014
10 PH/sec-150 PH/s v srpnu (15&#x00D7; narust)

V grafu Celkova hasovaci sila, gigahaSe za sekundu, 2012 - 2014 vidime nartst hasovaci sily bitcoinové
sité v poslednich dvou letech. Jak miiZzeme vidét, soutéZivost mezi téZari a riist bitcoinu mé za néasledek
exponencidlni nartst hasovaci sily (celkovych hast za sekundu v siti)
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Source: blockchain.info
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Figure 7. Celkovd haSovact sila, gigahaSe za sekundu, 2012 - 2014

Jak mnozstvi haSovaci sily pouzité na tézbu bitcoinu doslova explodovalo, obtiZnost téZby se zvysSila,
aby doslo k vyrovnani. ObtiZnost téZby je zobrazena v Bitcoinova obtiZnost tézby, 2012 - 2014 a je
meérena pomeérem soucasny obtiznosti ku minimalni obtiZznosti (obtiZnosti pro prvni blok).
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Figure 8. Bitcoinovd obtiznost téZby, 2012 - 2014

V letech 2012 az 2014, ASIC téZebni Cipy se stavaly stdle hustSimi, bliZzi technologickym moZnostem
vyroby kifemiku s rozliSenim 22 nanometri (nm). Aktudlné, vyrobci ASIC se zaméfuji na predbéhnuti
univerzalnich vyrobcd ¢ipi ndvrhem velikosti 16 nm, protoZe vynosnost téZby pohdani toto odvétvi
dokonce rychleji néZz obecné vypocCty. Nejsou Zadné dalsi obfi skoky v téZzbé bitcoinu, protoZe toto
odvétvi dosdhlo krajni meze "Moore’s Law") Moorova zdkona, ktery stanovi, Ze hustota ¢ipli se bude
zdvojnasobovat pribliZzné kazdych 18 meésicl. Stale, téZebni sila sité pokracuje v ristu exponenciadlnim
tempem. Zavod o hustotu €ipl byl nahrazen zdvodem o "data centers, mining with") vyssi hustotu
vypocetnich center, ve kterych mohou byt umistény tisice téchto ¢ipt. JiZ to neni o tom, kolik tézby
vykond jeden c¢ip, ale kolik ¢ipd 1ze umistit do budovy, zatimco je dostatecné odvadéno teplo a
poskytovana odpovidajici elektricka energie.

Reseni druhé nonce

0Od roku 2012 tézba bitcoinu vyvinula feSeni zdsadniho omezeni struktury hlavicky bloku. V pocatcich
bitcoinu, téZar mohl najit blok iteraci nonce, dokud vysledny has nebyl pod cilem. Jak obtiZnost rostla,
tézari Casto prosSly vSechny 4 miliardy hodnot nonce bez najiti bloku. Nicméné bylo snadné
aktualizovat ¢asovou znacku, zohlednit uplynuly Cas. ProtoZe ¢asova znacka je soucdsti hlavicky, tato
zméno dovolila téZaifim znova vyzkouSet vSechny hodnoty nonce s rozdilnymi vysledky. Jakmile
nonce byly vyCerpany za méneé nez sekundu. Jak se objevila ASIC téZzba a toto vybaveni presahlo TH/s,
téZebni software potieboval vice mista pro hodnoty nonce, aby nasel platny blok. Casova znacka miize
byt trochu natazZena, ale jeji posun ptiliS§ do budoucnosti mize ucinit blok neplatnym. Novy zdroj
"zmén" byl potfeba v hlavi¢ce bloku. ReSenim bylo pouZit mincetvornou transakci jako zdroj druhé
nonce. ProtoZe mincetvorny skript miiZze uchovat mezi 2 a 100 byty dat, téZati zacali pouZivat prostor
jako druhou nonci, coZ jim umoZnilo prozkoumat mnohem vétsi rozsah hlavicek blokl pro najiti
platného bloku. Mincetvornda transakce je zahrnuta do merkle stromu, coZ znamend, Ze jakdkoliv
zmeéna v mincetvorného skriptu zpisobi zménu kofenu merkle stromu. Osm bytu druhé nonce plus 4
byty "standardni" nonce umoZfiuji téZaftim prozkoumat 2° (8 nasledovano 28 nulami) moznosti za
sekundu bez nutnosti ménit casovou znacku. V budoucnu mohou tézari pouzivat vSechny tfi mozZnosti,
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mohou poté meénit ¢asovou znacku. V mincetvorném skriptu je také dalSi misto pro dalsi rozsireni
velikosti druhé nonce.

TéZebni skupiny

"hashing race","mining pools", id="ix_ch08-asciidoc26", range="startofrange") V tomto vysoce
soutéZivém prostiedi, jednotlivi téZari pracujici samostatné (znami také jako samostatni tézari) nemaji
Sanci. Pravdépodobnost, Ze najdou blok, ktery zaplati jejich vydaje ze elektrickou energii a hardware je
tak nizka, Ze predstavuje hazard, jako hrani loterie. Dokonce nejrychlejSi uzivatelsky ASIC téZebni
systém nemize drZzet krok s komerc¢nimi systémy skladdajici se z desitek tisici téchto ¢ipti ve velkych
skladiStich u hydroelektraren. Tézari nyni spolupracuji a vytvari tézebni skupiny, skladajici jejich
ha3ovaci silu a rozdélujici odménu mezi tisice ucastnikd. Ucasti ve skuping, téZar dostane mensi podil
celkové odmeény, ale obvykle dostane odménu kazdy den, coZ sniZuje nejistotu.

Podivejme se na konkrétni priklad. Predpokladejme, Ze tézar si koupil téZebni hardware s celkovym
haSovaci silou 6 000 gigahaSu za sekundu (GH/s) nebo 6 TH/s. V srpnu 2014 toto vybaveni stalo 10 000
americkych dolarti. Hardware potirebuje 3 kilowatty (kW) elektrické energie kdyZ bézZi, 72 kWh za den,
pii cené 7 az 8 dolarti za den. Pfi soucasné obtiZnosti tézby, téZar bude schopny vytéZit samostatné
blok priblizné jednou za 155 dni, nebo kazdych 5 mésicli. Pokud téZar najde jeden blok v tomto
casovém okné, vyplata je 25 bitcoinli pii 600 dolarech za bitcoin dosdhne jedné vyplaty 15 000 dolart,
ktera pokryje celou cenu hardware a spotfebované elektriny za toto ¢asové obdobi, a zlistane €isty zisk
priblizné 3000 dolarti. Nicméné, Sance na najiti bloku v tomto pétimési¢nim obdobi zavisi na téZatroveé
Stésti. MiZe vytéZzit dva bloky za pét mésicli a mit velmi vysoky zisk. Nebo miiZze netspésné hledat blok
10 mésicll a utrpét finanéni ztratu. Dokonce jesté hiite, obtiZnost bitcoinového algoritmu dikazu praci
muZe vyrazné vzrust béhem tohoto obdobi. Pfi sou¢asné rychlosti rastu hasovaci sily ma téZar nejvyse
Sest mésicii na prilom, nez se je hardware fakticky zastaraly a musi byt vyménén uc¢innéjsim
téZebnim hardware. Pokud téZar se ucastni téZebni skupiny, misto ¢ekdni na jeden pétimési¢ni
mimotadny prijem 15 000 dolard, bude vydélavat piiblizné 500 azZ 750 dolarti tydné. Pravidelné platbhy
z tézebni skupiny mu pomohou s umofenim ceny hardware a elektrické energie bez nutnosti
podstupovat obrovské riziko. Hardware stéle zastara za Sest az devét meésicl a riziko je stale vysoké,
ale odmeéna je alespon pravidelna a spolehliva po toto casové obdobi.

TéZebni skupiny koordinuji mnoho stovek nebo tisic téZail pomoci specializovanych protokold
téZebnich skupin. Samostatni tézari nastavuji své téZebni vybaveni, pro pripojeni do téZebni skupiny,
po vytvoreni uctu v této téZzebni skupiné. Jejich téZebni hardware zlistdva pripojen ke skupinovému
serveru béhem tézby, synchronizujicim jejich usili s ostatnimi téZari. Proto, téZari ve skupiné sdileji
svoje usili pro vytéZeni bloku a poté sdileji své odmény.

Uspésné bloky plati odménu bitcoinové adrese skupiny, misto individudlnimu tézafi. Server skupiny
provadi periodické platby na bitcoinové adresy tézaid, jakmile jejich podil na odméné dosdhl jisté
prahové hodnoty. Obvykle, server skupiny srazi procentni poplatek jako odménu za poskytovani
sluzby téZeni ve skupiné.

TéZari ucastnici se skupiny si rozdéluji praci hledani reSeni kandidatského bloku, ziskavaji "podily" za

jejich tézebni prinos. TéZebni skupina nastavi nizsi obtiZnostni cil pro ziskani podilu, obvykle 1000
krat snadnéjsi neZ je obtiZznost bitcoinové sité. KdyZ nékdo ve skupiné uspésné vytézi blok, odména je
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ziskdna skupinou a poté je rozdélena vSem téZartim proporcné podle poctu podild, kterymi piispéli k
tomuto usili.

TéZebni skupiny jsou otevieny vSem téZartim, velkym nebo malym, profesiondlim nebo amatéram.
Skupina mda tedy nékteré ucastniky s jednim malym téZebnim zafizenim, jiné s garazi plnou
nejkvalitnéjSiho téZebniho hardware. Nékteri budou téZit s nékolika desitkami kilowatt elektrické
energie, jini provozuji datova centra spotrebovavajici megawatty vykonu. Jak téZebni skupina méri
jednotlivé prinosy, aby spravedlivé rozdé€lovala odmény, bez moZnosti podvadéni? Odpovéd je v
bitcoinovém algoritmu dikazu praci, ktery méri prinos kazdého téZate, ale je nastaven na nizkou
obtiZznost, takZe i nejmensi tézar ve skupiné vyhraje podil dostatecné cCasto, aby mu stdlo za to,
prispivat do skupiny. Nastavenim nizké obtiZnosti pro zisk podilu, skupina méri mnozstvi prace
vykonané kazdym téZarem. Pokazdé kdyzZ téZar skupiny najde ha$ hlavicky bloku, ktery je mensi nez
podilu prispiva, statisticky meéritelnym zptsobem, k celkové snaze na najiti hasSe nizsiho nez je cil
bitcoinové sité. Tisice téZafl se snazicich se najit hasSe nizké hodnoty nakonec najdou jeden dostate¢né
nizky, Ze splni cil bitcoinové sité.

Vratme se k podobenstvi o hte s kostkami. Pokud hraci kostek hazeji kostkou s cilem hodit méné nez
Ctyri (celkova obtiZnost sité), skupina nastavi snazsi cil, pocitajici kolikrat hraci skupiny zvladli hodit
méné nez osm. KdyZz hraci skupiny hodi méné nez osm (skupinovy cil podilu), ziskaji podil, ale
nevyhraji hru, protoZe nedosahli herniho cile (méné neZz ctyfi). Hraci skupiny budou dosahovat
snadnéjSitho cile skupiny castéji, budou ziskdvat své podily velmi pravidelné, dokonce i kdyz
nedosahnou tvrdsiho cile vitézstvi hry. Obcas jeden z hra¢li skupiny hodi kombinaci kostek mensi nez
Ctyri a skupina vyhraje. Poté, odmény mohou byt rozdéleny mezi hrace skupiny v zavislosti na poctu
podill, které ziskali. PfestoZe cil osm nebo méné nebyl vitézny, byl dostatecné spravedlivou cestou k
meéteni poctu hodl kostkami pro jednotlivé hrace, a ndhodné vytvoril hod mensi nez ¢tyri.

Podobné, v téZebni skupiné nastavime obtiZznost skupiny, kterd zajisti, Ze jednotlivi téZari skupiny
mohou najit haSe hlavicek bloku, které jsou nizsi neZ obtiznost skupiny docela casto, ziskaji podily.
Obcas, jeden z téchto pokusi vyrobi ha§ hlavicky bloku, ktery je niZ3i neZ cil bitcoinové sité, vytvori
platny blok a celd skupina vyhrava.

Spravované téZebni skupiny

"

VétSina téZebnich skupin je "fizena", coZ znamend, Ze spoleCnost nebo jedinec provozuje skupinovy
server. Vlastnik skupinového serveru je nazyvan provozovatel skupiny, a U¢tuje téZaiim procentni
poplatek z prijm.

Server téZebni skupiny provozuje specializovany software a protokol téZebni skupiny, ktery koordinuje
aktivity tézairt skupiny. Server skupiny je také spojen s jednim nebo vice uplnymi bitcoinovymi uzly a
ma primy pristup k uplné kopie blockchainové databaze. To umozZiiuje serveru skupiny ovérovat bloky
a transakce v zastoupeni za tézare skupiny, zbavuje je bfemene provozovani uplného uzlu. Pro téZare
skupiny, je to dllezitd uvaha, protoZe uplny uzel potfebuje vyhrazeny pocita¢ s 15 azZ 20 GB trvalého
uloziSté (disk) a nejméné 2GB operacni paméti (RAM). Navic, bitcoinovy software béZici na uplném
uzlu potiebuje byt casto sledovan, udrZzovan a aktualizovdn. Jakykoliv vypadek zplsobeny
nedostatkem udrzby nebo zdrojli ohrozi vydélecnost téZare. Pro mnoho téZarl schopnost téZit bez
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provozovani uplného uzlu je dalsi velkou vyhodou vstupu do téZebni skupiny.

TéZari ve skupiné se pripojuji k téZebnimu serveru za pouZiti téZebniho protokolu jako "Stratum (STM)
mining protocol"”) Stratum (STM) nebo GetBlockTemplate (GBT). Starsi standard zvany GetWork (GWK)
se stal zastaralym od roku 2012, protoZe snadno nepodporoval téZbu nad rychlost 4 GH/s. Oba SMT a
GBT protokoly vytvareji "block templates") Sablonu bloku, kterd obsahuje Sablonu hlavicky
kandidatského bloku. Server skupiny vytvari kandidatsky blok seskupovanim transakci, pridanim
mincetvorné transakce (s mistem pro druhou nonci), spoc¢ita koren merkle stromu a pfipoji has
predchoziho bloku. Hlavicka kandidatského bloku je zasldna kazdému tézari skupiny jako Sablona.
Kazdy tézar poté tézi za pouZziti Sablony bloky na nizsi obtiZnosti nez je obtiZnost bitcoinové sité a
zasila kazdy uspésny vysledek zpatky serveru skupiny, aby ziskal podily.

P2P téZebni skupina (P2Pool)

Spravované téZebni skupiny vytvareji moznost podvodl ze strany provozovatele skupiny, ktery mize
nasmérovat usili skupiny na dvojité utraceni transakci nebo zneplatnéni blokt (viz Utoky na shodu).
Kromé toho, centralizované servery skupiny predstavuji kritické misto nachylné k selhdni. Pokud
server skupiny je nefunkéni nebo zpomaleny utokem odepfeni sluzby, téZafri skupiny nemohou tézit. V
roce 2011 byl tento problém centralizace vyreSen. Nova skupinova téZebni metoda byla navrZzena a
implementovana: P2P téZebni skupina (P2Pool) bez centralniho provozovatele.

P2Pool pracuje tak, Ze decentralizuje funkce serveru skupiny, implementuje paralelni blockchainu
podobny systém zvany sdileny retéz. Sdileny retéz je blockchainu bézici na nizs$i obtiZnosti nez
bitcoinovy blockchain. Tento sdileny fetéz umoZiuje téZzafm skupiny spolupracovat v
decentralizované skuping, téZbou podilii na sdileném retézu rychlosti jeden blok kazdych 30 sekund.
Kazdy z blokl na sdileném fetézu zaznamend proporciondlni sdilenou odménu pro tézatre skupiny,
kdo prispél praci, prendsi podily dopredu od posledniho sdileného bloku. KdyZ jeden ze sdilenych
blokd také dosdhne obtiZznostniho cile bitcoinové sité, je rozSiten a vloZzen do bitcoinového
blockchainu, odménuje viechny téZatre skupiny, ktefi prispéli do vSech podild, které predchézeli podilu
vitézného bloku. V podstaté, misto serveru skupiny udrZujicim zdznamy o podilech tézart a
odménach, tento sdileny fetéz umoznuje vSem téZarim skupiny udrZovat zdznam o vSech podilech za
pouZiti decentralizovaného mechanizmu shody jako je mechanizmus shody bitcoinového blockchainu.

vvvvvv

oddéleny pocita¢ s dostatkem diskového prostoru, paméti a internetovym pripojenim pro podporu
uplného bitcoinového uzlu a software P2Pool uzlu. P2Pool tézari pripojuji jejich téZebni hardware do
jejich mistniho P2Pool uzlu, ktery simuluje funkce serveru skupiny zasilanim $ablon blokd téZebnimu
hardware. V P2Pool jednotlivé tézari skupiny sestavuji své vlastni kandidatské bloky, shromazduji
transakce jako nezavisli téZari, ale téZi spolecné na sdileném fretézu. P2Pool je hybridni pristup, ktery
ma vyhodu vétsi granularity plateb nez nezavisla téZzba, ale nedava kontrolu provozovali skupiny jako
rizené skupiny.

Nedavno, ucast na P2Pool se zvySila vyznamné, kdyZz téZba koncentrovand v téZebnich skupinach
dosahla urovné, ktera vytvari obavy z "51% attacks") 51% utoku (viz Utoky na shodu). Dalsi vyvoj
protokolu P2Pool pokracuje s oekavanim odstranéni potfeby provozovani uplného uzlu a tedy jesté
vétSiho usnadnéni decentralizované tézby.
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Prestoze P2Pool sniZuje koncentraci sily operdtorem téZebni skupiny, je teoreticky zranitelny na 51%
uatok proti svému sdilenému retézu. Mnohem Sirsi prijeti P2Pool neresSi problém 51% utoku na bitcoin
samotny. SpiSe, P2Pool déla bitcoin celkové odolnéjSim, jako cast diverzifikovaného téZebniho
ekosystému.

Utoky na shodu

Mechanizmus bitcoinové shody je, alespon teoreticky, zranitelny utoky téZart (nebo skupin), které se
pokusi pouZit jejich hasovaci silu k necestnym nebo ni¢icim konclim. Jak vidime, mechanizmus shody
zavisi na tom, aby vétSina téZatrl se chovala Cestné bez vlastnich zajml. Nicméné, pokud téZat nebo
skupina tézarl je schopna dosdhnout zna¢ného podilu téZebniho sily, mohou zautocit na mechanizmus
shody, tak aby narusili bezpec¢nost a dostupnost bitcoinové sité.

Je dulezité poznamenat, Ze Utok na shodu mulZe pouze postihnout budouci shodu, nebo nejhiire
nejnovéjsi minulost (desitky blok®). Bitcoinovy ucetni systém se stava vice a vice neménnym jak ubiha
¢as. Zatimco teoreticky rozvétveni miiZze nastat v jakékoliv hloubce, v praxi, vypocetni sila nutnd k
vynuceni velmi hlubokych rozvétveni je obrovskd, takZe staré bloky jsou prakticky neménné. Utoky na
shodu také nepostihuji bezpecnost soukromych kli¢t a podepisovaci algoritmus (ECDSA). Utoky na
shodu nemohou krést bitcoiny, utracet bitcoiny bez podpist, pfesmérovavat bitcoiny, nebo jinak ménit
minulé transakce nebo zdznamy vlastnictvi. Utoky na shodu mohou pouze postihnout nejnovéjsi bloky
a zpusobit odepreni sluzby narusenim vytvarenim budoucich blok.

Jeden scénar utoku proti mechanizmu shody je zvan "51% utok." V tomto scénari, skupina tézait
kontrolujici vétSinu (51 %) celkové haSovaci sily sité, se tajné domluvi na utoku na bitcoin. Se
schopnosti vytézit vétSinu blokd, utocici téZari mohou zplsobit zdmérné "rozvétveni" blockchainu a
dvojité utrdcet transakce nebo provadét utok odepreni sluzby proti urcitym transakcim nebo adresam.
Utok rozvétvenim/dvojitym utrdcenim je ten, kdy tuto¢nik zplisobi neplatnost predchozich potvrzenych
blokd pomoci rozvétveni pod nimi a pfesmérovanim na alternativni fetéz. S dostate¢nou silou, tito¢nik
muZe zneplatnit Sest nebo vice blokd v radé, zplsobit, Ze transakce povazované za neménné (Sest
potvrzeni) jsou zneplatnény. Pozndmka, dvojité utracené muzZe byt vykondno pouze s vlastnimi
transakcemi uto¢nika, pro které uto¢nik miZe vytvorit platny podpis. Dvojité utraceni vlastni
transakce je ziskové, pokud zneplatnénim transakce utoénik muiiZze ziskat nevratitelnou vyménnou
platbu nebo vyrobek aniz by zaplatil.

Prozkoumejme prakticky piiklad 51% utoku. V prvnich kapitole jsem se divali na transakci mezi Alici a
Bobem za Salek kavy. Bob, majitel kavarny je ochotny prijmout platbu za Salek kavy bez Cekani na
potvrzeni (vytéZeni bloku), protoZe riziko dvojitého utraceni na Salku kavy je nizké v porovnani s
pohodlnosti rychlé zakaznické sluzby. Toto je podobné praxi kavarny, ktera prijima platby kreditni
kartou bez podpisu pro platby pod 25 dolard, protoZe riziko zpétné vraceni platby zaplacené kreditni
kartou je nizké, zatimco cena zdrZeni transakce pro ziskdni podpisu je srovnatelné vysSi. Naopak,
prodavani drazsich véci za bitcoiny prinasi riziko utoku dvojitého utraceni, kdyz kupujici rozesle
souperici transakci, kterd utrdci ten samy vstup) (UTXO) a zrudi tak platbu obchodnikovi. Utok
dvojitym utracenim muZe nastat dvéma zpilsoby: budto pred potvrzenim transakce, nebo pokud
uto¢nik vyuZije vyhody rozvétveni blockchainu pro vraceni nékolika blokd. 51% utok umoZiuje
dvojité utracet jeho vlastni transakce v novém retézu, tedy vraceni odpovidajicich transakci ze starého
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retézu.

V naSem prikladé, zlomyslny uto¢nik Mallory prijde do galerie Carol a koupi si prekrasnou trojici
obrazil zobrazujici Satoshi Nakamota jako Prométha. Carol proda trojici obrazli "Velky oheni" za 250
000 dolart v bitcoinech Mallorymu. Misto ¢ekani na Sest nebo vice potvrzeni transakce, Carol zabali a
predd obrazy Mallorymu pouze po jednom potvrzeni. Mallory spolupracuje s komplicem, Paulem,
ktery provozuje velkou téZebni skupinu. Komplic spusti 51% utok, jakmile Malloryho transakce je
vloZena do bloku. Paul naridi téZebni skupiné znovu vytézit blok stejné vysky jako je blok obsahujici
Malloryho transakci, nahrazujici Malloryho platbu Carol s transakci, kterd dvojité utrati stejny vstup
Malloryho platby. Dvojité utracend transakce spotfebuje ten samy UTXO a zaplati zpatky Malloryho
penéZence, misto zaplaceni Carol, jednoduse dovoluje Mallorymu si ponechat bitcoiny. Paul poté nafidi
téZebni skupiné tézit dalSi dodatecné bloky, aby se retéz obsahujici dvojité utracenou transakci stal
delsim nez plivodni fetéz (zptisobi rozvétveni pod blokem obsahujicim Malloryho transakci). KdyzZ je
rozvétveni blockchainu vyreSeno ve prospéch nového (delSiho) retézu, dvojité utracend transakce
nahrazuje ptivodni platbu Carol. Carol nyni chybi tfi obrazy a také nemad bitcoinovou platbu. Po celou
dobu této aktivity, ¢lenové Paulovy téZebni skupiny muZou zlstat v blaZzené nevédomosti o pokusu
dvojitého utraceni, protoZe téZi s automatizovanymi tézafri a nemohou sledovat kazdou transakci nebo
blok.

Pro ochranu pred timto druhem utoku, obchodnici prodavajici véci vysoké hodnoty museji cekat
alespon Sest potvrzeni pred preddnim produktu kupci. Alternativné, obchodnik miiZze pouZit ischovu
vicepodpisovy ucet, znovu pockat nékolik potvrzeni poté, co je ucet uschovy naplnén. Cim vice
bitcoiny zlstava stdle pohodInéjsi a ic¢innéjsi dokonce i kdyZ kupujici ¢ekd 24 hodin na doruc¢enim coz
odpovida priblizné 144 potvrzenim.

Navic k utoku dvojitému utraceni, dalSi scéndr pro utok na shodu je odepfeni sluzby urcitému
bitcoinovému ucastnikovi (urcité bitcoinové adrese). Uto¢nik s vétSinou vypocetni sily miiZe jednoduse
ignorovat urcité transakce. Pokud jsou zahrnuty do vytéZeného bloku jinym téZafem, utocnik mizZe
zameérné rozveétvit a znovu vytézit tento blok, znova bez vloZeni konkrétnich transakci. Tento typ utoku
muiZe vést k trvalému odepieni sluzby vici konkrétni adrese nebo mnoziné adres, tak dlouho dokud
utoCnik kontroluje vétSinu téZebni sily.

Navzdory svému jménu, scénar 51 % utoku ve skutetnost nevyzaduje 51 % haSovaci sily. Ve
skutecnosti, pokus o takovy utok miiZe byt proveden s men$im procentem hasovaci sily. Prah 51% je
jednoduse hranice, pii které ma utok témérp jisté zarucen uspéch. Utok na shodu je zjednodusené
pretahovani se lanem o dalsi blok a "silnéjSi" skupina ma vétsi Sanci vyhrat. S mensi haSovaci silou,
pravdépodobnost uspéchu je sniZena, protoZe ostatni téZafi Iidi tvorbu néjakych blokd s jejich
"Cestnou" téZebni silou. Jeden uhel pohledu na toto je, Ze ¢im vice haSovaci sily uto¢nik ma, tim delsi
rozvétveni mize umyslné vytvorit, vice blokli z neddvné minulosti mtZe zneplatnit, nebo vice blokd v
budoucnu mize ovlddat. Bezpecnostni vyzkumnd skupina pouZila statistické modelovani a tvrdi, Ze
rizné typy utokd na shodu jsou mozné uz od 30 % hasovaci sily.

Masivni narust celkové haSovaci sily déla bitcoin pravdépodobné odolny vici utoklim jednotlivych
tézard. Neexistuje zplisob pro samostatného tézare, aby kontroloval vice neZ nékolik malo procent
celkové téZebni sily. Nicméné, centralizované kontrola zptsobend téZebnimi skupinami prinesla riziko
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utokl za ucelem zisku ze strany provozovatelll téZebnich skupin. provozovatel skupiny v fizenych
téZebnich skupinach kontroluje sestaveni kandidatskych blokd a také kontroluje transakce, které jsou
vkladany. To dava provozovateli skupiny moc odstranit transakce nebo zavést dvojité utracené
transakce. Pokud je takovéto zneuZiti sily délano omezenym a decentnim zplsobem, provozovatel
skupiny muze teoreticky vydélavat pomoci utoku na shodu, aniz by si toho nékdo v$iml.

Ne vsichni utoc¢nici jsou motivovani ziskem, nicméné. Jeden mozny scéndar utoku je kdyz, uto¢nik se
snazi narusit bitcoinovou sit bez moZnosti vydélat na tomto naruSeni. Nebezpecny utok zameéreny na
ochromeni bitcoinu by vyZadoval obrovské investice a skryté planovani, ale mohl by byt pripadné
zahdjen dobfe financovanym uto¢nikem (s nejvétSi pravdépodobnosti stdtem sponzorovanym).
Alternativné, dobfe financovany uto¢nik mizZe napadnout bitcoinovou shodu sou¢asnym hromadénim
téZebniho hardware a ohroZenim provozovatell téZebnich skupin a utokem odepfeni sluzby na ostatni
téZebni skupiny. VSechny tyto scénare jsou teoreticky mozZné, ale stdle vice nepraktické, jak celkova
hasSovaci sila bitcoinové sité pokracuje v exponencidlnim ristu.

Nepochybné, vaZny utok na shodu mliZze kratkodobé narusit diivéru v bitcoin, mozné zptsobit znacny
pokles ceny. Nicméné, bitcoinova sit a software se stdle vyvijeji, takZe utok na shodu by se setkal s
okamzitym protiopatfenim ze strany bitcoinové komunity, coZ udéla bitcoin odolnéjsi, utajenéjsi a
silnéjsi nez kdykoliv predtim.
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Alternativni retézy, meény, a aplikace

Bitcoin byl vysledkem 20-letého vyzkumu distribuovanych systému a mén a prinesl novou revolu¢ni
technologii do vesmiru: mechanizmus decentralizované shody zaloZeny na diikazu praci. Tento objev v
srdci bitcoinu predznamenal vinu inovaci v méndach, finan¢nich sluzbach, ekonomice, distribuovanych
systémech, volebnich systémech, spravé a rizeni a kontraktech.

V této kapitole prozkoumame mnoho odnoZi bitcoinovych a blockchainovych vyndalezl: alternativni
retézy, mény a aplikace vytvorené od predstaveni této technologie v roce 2009. Nejvice se podivdme na
alternativni mény nebo altcoiny, které jsou digitalnimi ménami implementovanymi za pouZiti stejného
navrhového vzoru jako bitcoin, ale s uplné oddélenym blockchainem a siti.

Pro kazdy altcoin zminény v této kapitole, bude 50 nebo vice jinych nezminéno, coZ vyvola viny hnévu
od jejich tvircl a fanouskd. Cilem této kapitoly neni vyhodnocovat nebo kvalifikovat altcoiny, nebo
dokonce zminovat nejvyznamnéjsi z nich na zakladé néjakych subjektivnich posouzeni. Misto toho,
zdlraznime pdr piikladl, které ukazuji $itku a rozmanitost ekosystémul, zminime prvni svého druhu
pro kazdou inovaci nebo vyznamnou odlisnost. Nékteré z nejzajimaveéjsich prikladd altcoind jsou ve
skutecnosti uplné propadéaky z penézni perspektivy. To je pravdépodobné déla tim vice zajimavé pro
studium a zviditelriuje skutecnost, Ze tato kapitola nema byt pouZita jako investi¢ni navod.

S novymi mincemi predstavenymi kazdy den, miiZe byt nemozné neminout néjakou dileZitou minci,
mozna tu, ktera zméni historii. Mira inovaci je to, co déla tento prostor tak zajimavym a zarucuje této
kapitole, Ze bude nekompletni a zastarala jakmile bude vydana.

Taxonomie alternativnich mén a retézu

Bitcoin je projekt s otevienym zdrojovym kodem a jeho k=od byl pouZit jako zdklad mnoha jinych
softwarovych projekt. Nejcastéjsi druh software zrozeného z bitcoinovych zdrojovych kdédu jsou
alternativni decentralizované mény, nebo altcoiny, které pouzivaji stejné zakladni stavebni bloky pro
implementaci digitalnich mén.

Existuje mnozstvi vrstev protokolu implementovanych na vrcholu bitcoinového blockchainu. Tyto
meta mince, meta retézy nebo blockchainové aplikace pouZivaji blockchain jako aplika¢ni platformu
nebo rozs$iri bitcoinovy protokol priddnim protokolové vrstvy. Priklady zahrnuji Barvené mince,
Mastercoin, NXT a Counterparty.

V dalsi ¢asti prozkoumdme nékolik pozoruhodnych altcointi, jako Dogecoin, Freicoin, Primecoin,
Peercoin, Dash, a Zerocoin. Tyto altcoiny jsou pozoruhodné z historickych dtvodd, protoZe jsou
dobrymi priklady konkrétnich typd inovaci altcoind, nikoliv protoZe by méli nejvyssi hodnotu nebo
byly "nejlepSimi" altcoiny.

Navic k témto altcoinlim, existuje také mnoho alternativnich implementaci blockchainu, které nejsou
skutecnymi "mincemi”, které nazyvam call altchain . Tyto altchainy implementuji algoritmus shody a
distribuovany ucetni systém na platformé pro kontrakty, registrace ndzvl nebo jiné aplikace. Altchainy
pouZivaji stejné stavebni bloky a obcas také pouzivaji ménu nebo Zeton jako platebni mechanizmus,



ale jejich hlavnim d@vodem neni ména. Podivime se na Namecoin a Ethereum, jako piiklady téchto
altchaint.

Nakonec, je zde mnoZstvi soupefli bitcoinu, ktefi nabizeji digitdlni ménu nebo digitalni platebni sit, ale
bez pouziti decentralizovaného ucetniho systému nebo mechanizmu shody zaloZeném na dikazu
praci, jako Ripple a dalsi. Tyto ne-blockchainové technologie jsou mimo zaméreni této knihy a nebudou
pokryty v této kapitole.

Platformy meta minci

Meta mince a meta Fetézy jsou softwarové vrstvy implementované na vrcholu bitcoinu, budto
implementujici ménu uvnitf mény nebo platforma/protokol prekryv v bitcoinové systému. Tyto
dodate¢nd data uvnitf bitcoinovych transakci a bitcoinovych adres. Prvni implementace meta minci
pouZzivaly rizné hacky pro pridani metadat do bitcoinového blockchainu, jako pouZiti bitcoinové
adresy pro zakoédovani dat nebo pouZiti nepouZivanych transakénich poli (napf. pole transakcni
sekvence) pro kodovani metadat o pridané protokolové vrstvé. Od predstaveni kodu operatoru
transakéniho skriptu OP_RETURN, meta mince jsou schopny zaznamendvat data primocareji do
blockchainu.

Barevné mince

Barevné mince je meta protokol, ktery pripojuje informace k malé mnozstvi bicoinu. "Barevna" mince
je mnozstvi "bicoinu”, ke kterému je pridan dodateCny vyznam, Kkteré vyjadiuje jiné aktivum.
Predstavte si, napriklad, Ze vezmete 1-dolarovou bankovku a oznacite ji razitkem a prohlasite: Toto je 1
podilovy list Acme Inc." Nyni 1-dolarova bankovka slouzi dvéma ciliim: je to bankovka a také podilovy
list. ProtoZe je hodnotnéjsi jako podilovy list, nebudete ji chtit pouZit k nakupu sladkosti, takZe fakticky
neni uz pouzitelnd jako platidlo. Barevné mince pracuji stejnym zplsobem, prevadéji velmi malé
mnozstvi Bitcoinu na obchodovatelna potvrzené vyjadiujici jiné aktivum. Pojem "mince" odkazuje k
mySlence vyjadreni zvlaStniho vyznamu pridanim vlastnosti jako je barva. Je to metafora, ve
skutecnosti neni Zddné spojeni s barvou. Barevné mince nemaji zadné barvy.

Barevné mince jsou spravovany specializovanymi penézenkami, které zaznamenavaji a interpretuji
metadata pripojend k obarvenym bitcoinim. PouZitém této penéZenky, uzivatel preméni mnoZzstvi
bitcoinli z neobarvené mény na obarvené mince priddnim oznaceni se specidlnim vyznamem.
Napriklad, ozna¢eni mizZe vyjadiovat akcie, kupdny, nemovitosti, komodity nebo shératelské Zetony. Je
to zcela na uzivateli barevnych minci, aby priradil a interpretoval vyznam "barvy" spojené s urcitymi
mincemi. Barva minci, uzivatelsky definovany vyznam metadata, jako typ emise, zda mlZze byt délena
na mensSi jednotky, symbol a popis a dalSi souvisejici informace. Jakmile jsou obarveny, tyto mince
mohou byt kupovany a prodavany, déleny a seskupovany a prijimat platby dividend. Barevné mince
mohou byt "odbarveny" odstranénim zvlastniho vyznamu a uplatnénim svoji nomindlni hodnoty v
bitcoinech.

K predstaveni pouZiti barevnych minci, jsme vytvorili mnoZinu 20 barevnych minci se symbolem
"MasterBTC", které reprezentuji kupony na bezplatnou kopii knihy, jak je ukdzdno v Metadata



barevnych mincich vyjadrujicich kupon na bezplatnou kopii knihy. KaZda jednotka MasterBTC
reprezentovand touto barevnou minci nyni mlZe byt ddna nebo proddna jakémukoliv uzivateli
bitcoini s penéZenkou podporujici barevné mince, ktery ji miiZe prevadét dalsim uZivateldm nebo ji u
vydavatele vyménit za bezplatnou kopii knihy. Tento piiklad barevnych minci miiZzeme vidét here.

Example 1. Metadata barevnych mincich vyjadrujicich kupon na bezplatnou kopii knihy.

{

"source_addresses": [
"3NpZmvSPLmN2cVFw1pY7gxEAVPCVfnWfVD"
]

ontract_url":
"https://www.coinprism.info/asset/3NpZmvSPLmN2cVFw1pY7gxEAVPCVfnWfVD",

"name_short": "MasterBTC",

“name": "Free copy of \"Mastering Bitcoin\"",

"issuer": "Andreas M. Antonopoulos",

"description”: "This token is redeemable for a free copy of the book \"Mastering
Bitcoin\"",

"description_mime": "text/x-markdown; charset=UTF-8",

"type": "Other",

"divisibility": 0,

"1ink_to_website": false,

"icon_url": null,

"image_url": null,

"version": "1.0"

Mastercoin

Mastercoin je protokolovd vrstva nad bitcoinem, ktera podporuje platformu pro rizné aplikace
rozSifujici bitcoinovy systém. Mastercoin uzivd ménu MST jako Zeton pro provadéni Mastercoin
transakci, ale neni to primdrné ména. SpiSe, je to platforma pro tvorbu jinych véci, jako jsou
uZivatelské mény, Zetony chytrého vlastnictvi, decentralizované burzy aktiv a kontrakty. Pfemyslejme
0 Mastercoinu jako o aplika¢ni vrstvé protokolu nad transportni vrstvou bitcoinovych finanénich
transakci, jako HTTP bézi nad TCP.

Mastercoin predevSim pracuje pomoci transakci zaslanych z a na specidlni bitcoinovou adresu zvanou
"exodus addresses") "vystupni" adresa (1EXoDusjGwvnjZUyKkxZ4UHEf77z6A5S4P), jako HTTP pouziva
konkrétni TCP port (port 80) pro odliSeni svého provozu od zbytku provozu TCP. Mastercoin protokol
postupné prechdzi od pouzivani vystupni adresy a vicepodpisovosti na pouzivani bitcoinového
operatoru OP_RETURN pro kddovani transakénich metadat.


https://cpr.sm/FoykwrH6UY

Counterparty

Counterparty je dalSi protokolova vrstva implementovdna nad bitcoinem. Counterparty umoZzrnuje
uzivatelské mény, obchodovatelné Zetony, finan¢ni ndstroje, decentralizovanou vymeénu aktiv a dalsi
funkce. Counterparty je hlavné implementovano pomoci operatoru OP_RETURN v bitcoinovém
skriptovacim jazyku pro zaznamenani metadat a vyménu bitcoinovych transakci s pridanym
vyznamem. Counterparty pouzivd ménu XCP jako Zeton pro provadéni Counterparty transakci.

Altcoiny

Prevdznd vétSina altcoinli je odvozena ze zdrojovych kédl bitcoinu, zndmé jako "klony" (anglicky
forks). Nékteré jsou implementovdny "od piky", zaloZené na bitcoinovém modelu ale bez pouZiti
bitcoinovych zdrojovych ko6da. Altcoiny a altchainy (v dalsi ¢asti) jsou oddélené implementace
blockchainové technologie a obé formy pouZivaji vlastni blockchainy. Rozdil v pojmech naznacuje, zZe
altcoiny jsou hlavné pouzivané jako meéna, zatimco altchainy jsou pouzivany pro jiné ucely, nejsou
prvoradé ménou.

Striktné receno, prvni hlavni "alt" klon bitcoinového zdrojového kédu nebyl altcoin, ale altchain _
Namecoin, ktery bude probran v dalsi ¢asti.

Méfeno datem ozndmeni, prvni altcoin byl klon bitcoinu predstaveny v srpnu 2011, jmenoval se
IXCoin. IXCoin a ménil nékolik bitcoinovych parametr, obzvlasté zrychloval tvorbu mény zvySenim
odmény na 96 minci za blok.

V zari 2011 byl spustén Tenebrix. Tenebrix byl prvni kryptoménou pouZzivajici alternativni algoritmus
dikazu praci, pojmenovany "proof-of-work algorithm","alternative") scrypt, algoritmus pavodné
navrZzeny pro posilovani hesel (jejich odolnosti proti hrubé sile). PoCatecni cil Tenebrixu byl udélat
minci, kterd je odolna tézbé na GPU a ASIC, pouZitim pamétové naroného algoritmu. Tenebrix neuspél
jako meéna, ale stal se zakladem pro Litecoin, ktery dosahl velkého uspéchu a zplodil stovky klond.

Litecoin, kromé pouZzivani scyptu jako algoritmu diikazu praci, také zavedl rychlejsi tvorbu blok,
cilovych 2,5 minuty misto bitcoinovych 10 minut. Vyslednd ména je velebena jako "stfibro k
bitcoinovému zlatu" a je zamySlena jako odlehCena alternativni ména. Diky rychlejSimu casu
potvrzovani a omezeni na 84 miliénu celkovych jednotek mény, mnoho pfivrzenct Litecoinu véri, Ze je
lepSim FeSenim pro maloobchodni transakce nez bitcoin.

Altcoiny se zacaly mnoZin v letech 2011 a 2012, budto zaloZené na bitcoinu nebo na Litecoinu. Do roku
2013 soupeftilo o pozici na trhu 20 altcointi. Koncem roku 2013 toto ¢islo narostlo na 200, ¢imzZ se rok
2013 stal "rokem altcoin®". Rist altcoinl pokracoval v roce 2014, v dobé psani této knihy existovalo

pres 500 altcointi. Vice neZ polovina z dnes$nich altcoind jsou klonem Litecoinu.

Tvorba altcoint je snadnd, proto jich mame vice jak 500. VétSina altcointi se 1isi od bitcoinu velmi mélo
a nenabizeji nic hodného studia. Jednd se o kopie, kterd po kratkém rlstu své pocatecni ceny ztratili
svoji hodnotu. Existuje vSak nékolik vyjimek prinasejicich dileZité inovace. Tyto altcoiny se vyznamné
lisi svym pristupem nebo pridavaji inovace do vzoru bitcoinového navrhu. Jsou tfi hlavni oblasti,
kterymi se altcoiny liSi od bitcoinu:



* OdliSna ménova politika
¢ rozdilny mechanizmus shody nebo diikazu praci

» Zvlastni funkce, jako posilend anonymita

Pro vice informaci, viz graphical timeline of alt coins and alt chains.

Vyhodnoceni altcoini

Mezi tolika altcoiny, které existuji, jak se rozhodnout, které z nich jsou hodny nasi pozornost? Nékteré
altcoiny se pokousi dosdhnout Sirokého rozsiteni a pouziti jako ména. Jiné slouzi k pokusim a
testovani rozdilnych funkci penéznich modeld. Mnoho z nich slouZi jen k rychlému zbohatnuti jejich
tvircl. Pro vyhodnoceni altcoint, se divdm na jejich definované vlastnosti a jejich trzni metriky.

Zde jsou nékteré z otazek k poloZeni, jak moc se altcoin lisi od bitcoinu:

* Prinasi altcoin vyznamnou inovaci?

Je rozdil dostateCné presvédcivym, aby prildkal bitcoinové uzivatele?
* Resi altcoin zajimavou mezeru na trhu nebo aplikaci?
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» MuzZe altcoin prildkat dostatek téZard, aby ho zabezpecili proti itokim na shodu.
Zde jsou klicové financni a trZzni metriky pro zvaZeni:

* Jaka je celkova trzni kapitalizace altcoinu?

* Odhad poctu uzivateld/penéZenek vlastnicich altcoin.

Kolik obchodniki pfijimé altcoin?

Kolik transakci denné je vykonano v tomto altcoind.

Jaka hodnota je denné prenasSena?

V této kapitole se hlavné zamérime na technické vlastnosti a inova¢ni potencidl altcoin@ vyjadieny
prvni mnozinou otazek.

Alternativni ménové parametry: Litecoin, Dogecoin, Freicoin

Bitcoin md nékolik ménovych parametrti, které mu davaji zvlastni povahu deflacni mény s pevné
danym uvoliiovanim minci. Je omezen na 21 miliond hlavnich jednotek mény (nebo 21 biliard
vedlejSich jednotek). ma geometricky se snizujici miru vydavani minci a ma 10-minutové blokové
"srdecni tepy", které ovladaji rychlost potvrzovani transakci a vytvareni novych minci. Mnoho altcoint
vyleps$ilo hlavni parametry, aby dosahli rozdilné ménové politiky. Mezi stovkami téchto altcoin, mezi
nejpozoruhodnéjsi priklady patii nasledujici.

Litecoin

vvvvvv


http://mapofcoins.com

Jeho hlavni inovaci bylo pouZiti scrypt jako algoritmu diikazu praci (zdédéno z Tenebix) a
rychlejSi/mék¢i ménové parametry.

« Cas vytvareni bloku: 2,5 minuty

o Pocet minci: 84 miliona v roce 2140

¢ Algoritmus shody: dikaz praci Scrypt

 TrZzni kapitalizace: 160 miliond dolard v poloviné roku 2014

Dogecoin

Dogecoin byl spustén v prosinci 2013, zaloZen jako klon Litecoinu. Dogecoin je vyznamny, protoZe ma
meénovou politiku rychlého vydavani minci a velmi vysokého celkového poctu vydanych minci, coz
povzbuzuje k utrdceni a davani spropitného. Dogecoin je vyznamny také proto, Ze zacal jako vtip a stal
se docela popularnim s velkou a aktivni komunitou pred prudkym poklesem v roce 2014.

+ Cas vytvaieni bloku: 60 sekund
* PoCet minci: 100 000 000 000 (100 miliard) v roce 2015

¢ Algoritmus shody: dtikaz praci Scrypt

 TrZni kapitalizace: 12 milion@ dolart v poloviné roku 2014

Freicoin

Freicoin byl predstaven v Cervnu 2012. Je to ména se zpoplatnénym vlastnictvim, ma negativni
urokovou miru z uloZené hodnoty. Hodnota uloZena v Freicoinu je zatiZena ro¢nim poplatkem 4,5%
p.a., aby povzbuzovala spotfebu a odrazovala od hromadéni penéz. Freicoin je vyznamny, protozZe
implementuje ménovou politiku, kterd je pfesné opacnd k bitcoinové defla¢ni politice. Freicoin nemél
uspéch jako ména, ale je to zajimavy priklad jak rozdilné ménové politiky mohou byt vyjadrené
altcoiny.

« Cas vytvaieni bloku: 10 minut
o PoCet minci: 100 milionud v roce 2140

* Algoritmus shody: dtiikaz praci SHA256

 TrZzni kapitalizace: 130 tisic dolart v poloviné roku 2014

Inovace shody: Peercoin, Myriad, Blackcoin, Vericoin, NXT

Bitcoinovy mechanizmus shody je zaloZzen na dikazu praci pouZzitém algoritmem SHA256. Prvni
altcoiny predstavily scrypt jako alternativni algoritmus dlkazu praci, jako zplsob udélat téZbu
postupovaly bouflivym tempem. Nékolik altcoind pievzalo rlizné algoritmy jako scrypt, scrypt-N,
Skein, Groestl, SHA3, X11, Blake, a dalsi. Nékteré altcoiny kombinovaly vice algoritmi pro diikaz praci.
V roce 2013 jsme vidéli objev alternativy k diikazu praci, nazvané diikaz podilem, ktery tvoii zadklady
mnoha modernich altcoint.



Diikaz podilem je systém, ve kterém majitelé mény mohou "vsadit" ménu jako urocené zajisténi. Néco
jako osvédceni o vkladu, ucastnici mohou vyhradit ¢adst mény ve svém drzeni, ktera vydélava ve formé
noveé vydané mény (jako platby uroki) a transakénich poplatkd.

Peercoin

Peercoin byl predstaven v srpnu 2012 jako prvni altcoin pouZivajici pro vydavani novych minci
kombinaci algoritm dikaz praci a diikaz podilem.

+ Cas vytvaieni bloku: 10 minut

* PoCet minci: bez omezeni

* Algoritmus shody: Hybridni, diikaz podilem s po¢ate¢nim diikazem praci

* Trzni kapitalizace: 14 miliond dolart v poloviné roku 2014

Myriad

Myriad byl predstaven v tinoru 2014 a je vyznamny, protoZe pouziva zaroven pét riznych algoritmi
diikazu praci (SHA256d, Scrypt, Qubit, Skein, a Myriad-Groestl), s obtiZnosti se ménici pro kazdy z
algoritmi zavisejici na jejich vyuzivani téZari. Zdmérem je udélat Myriad imunni vii¢i specializovanym
ASIC a centralizaci a tim odolnéjsi vici utokiim proti shodé, protoZe nékolik téZicich algoritml by
muselo byt napadeno soucasné.

« Cas vytvareni bloku: 30 sekund v priméru (2,5 minutovy cil pro kazdy algoritmus t&Zby)

* PoCet minci: 2 miliardy v roce 2024

* Algoritmus shody: vice algoritma diikazu praci

* Trzni kapitalizace: 120 tisic dolart v poloviné roku 2014

Blackcoin

Blackcoin byl predstaven v inoru 2014 a pouziva diikaz podilem jako algoritmus shody. Je vyznamny,
protozZe predstavil "vicemincové téZebni skupiny"”, automatické prepindni mezi téZbou jednotlivych
altcoint v zavislosti na vyhodnosti.

+ Cas vytvaieni bloku: 1 minuta

* PoCet minci: bez omezeni

¢ Algoritmus shody: diikaz podilem

 TrZzni kapitalizace: 3,7 milionti dolard v poloviné roku 2014

VeriCoin

VeriCoin byl spustén v kvétnu 2014. Pouziva dikaz podilem jako algoritmus shody s promeénlivou
urokovou sazbou, kterd se dynamicky méni v zavislosti na trznich silach nabidky a poptavKky. Je to také
prvni altcoin s funkci automatické smény na bitcoin pro platby v bitcoinu z penézZenky.



« Cas vytvaieni bloku: 1 minuta
* PoCet minci: bez omezeni
¢ Algoritmus shody: diikaz podilem

* Trzni kapitalizace: 1,1 milionu dolard v poloviné roku 2014

NXT

nx

NXT (vyslovnost "Next") je altcoin s "Cistym" diikazem podilem, ktery nepouziva tézbu diikazem praci.
NXT je od piky implementovand kryptoména, neni klonem bitcoinu nebo néjakého jiného altcoinu.
NXT implementuje mnoho pokrocilych funkci, vcetné registru ndzvi (podobné k Namecoin),
decentralizovanou burzu aktiv (podobné k barevnym mincim), integrovanou decentralizovanou a
bezpecnou vymeénu zprav (podobné k Bitmessage) a povérené podilnictvi (svérit jinému podil za
ucelem provedeni diikazu podilem). Piiznivci NXT ho nazyvaji "novou generaci" nebo kryptoménou
2.0.

+ Cas vytvaieni bloku: 1 minuta
e PoCet minci: bez omezeni

* Algoritmus shody: diikaz podilem

 TrZni kapitalizace: 30 miliontl dolard v poloviné roku 2014

Inovace v druhém ucelu téZby: Primecoin, Curecoin, Gridcoin

Bitcoinovy algoritmus diikazu praci mé jen jeden diivod: zabezpecit bitcoinovou sit. V porovnani s
bezpecnosti tradicnich platebnich systémi, cena téZby neni velmi vysokd. Nicméné téZzba, byva
mnohymi Kkritizovana jako "plytvani." Dal$i generace altcoinu se snazi vyhnout témto obavam.
Algoritmy dliikazu praci s druhym tcelem fesi konkrétni "uzite¢ny" problém pii hleddni diikazu praci
pro zabezpecenti sité. Riziko pridani vnéjsiho vyuZiti na bezpecnost mény spociva v tom, Ze byl pridan
vnéjsi vliv na krivku nabidky a poptavky.

Primecoin

Primecoin byl predstaven v cervenci 2013. Jeho algoritmus diikazu praci hledd prvocisla, pocita
Cunninghamovy a podvojné fetézy prvocisel. Prvocisla jsou uZitetnd v mnoZstvi védnich obord.
Primecoin blockchain obsahuje objevend prvocisla, proto zverejiiuje verejny zdznam védeckého
objevu vedle verejného ucetniho systému transakci.

« Cas vytvaieni bloku: 1 minuta

* PoCet minci: bez omezeni

 Algoritmus shody: dlikaz praci objevujici Fetézy prvocisel

 TrZni kapitalizace: 1,3 milion@ dolart v poloviné roku 2014



Curecoin

Curecoin byl ozndmen v kvétnu 2013. Kombinuje algoritmus dikazu praci SHA256 s vyzkumem
sklddani proteini v projektu Folding@Home. Sklddani proteinli je vypocetné ndrocnou simulaci
biochemickych vztahli mezi proteiny, pouzivané pro objevovani novych 1éki pro 1é¢bu nemoci.

+ Cas vytvaieni bloku: 10 minut
* PoCet minci: bez omezeni
* Algoritmus shody: diikaz praci s vyzkumem skladani protein

 TrZni kapitalizace: 58 tisic dolart v poloviné roku 2014

Gridcoin

Gridcoin byl predstaven v fijnu 2013. Dlikaz praci pomoci scrypt dopliuje dotaci za ucast v. BOINC
otevrené gridové vypocty. BOINC — Berkeley oteviend infrastruktura pro sitové vypocty — je otevieny
protokol pro védecky vyzkum gridovych vypoctl, umoziujici ucastnikiim sdilet jejich vypocetni vykon
pro Sirokou Skdlu akademickych vyzkumnych vypoc¢tl. Gridcoin pouzivd BOINC jako obecnou
vypocCetni platformu nez, aby fesil konkrétni védecky problém jako hledani prvocisel nebo skladani
proteind.

« Cas vytvaieni bloku: 150 sekund
* PocCet minci: bez omezeni
* Algoritmus shody: Dlikaz praci a dotace za BOINC gridové vypocty

 Trzni kapitalizace: 122 tisic dolaril v poloviné roku 2014

Altcoiny s posilenou anonymitou: CryptoNote, Bytecoin, Monero,
Zerocash/Zerocoin, Darkcoin

Bitcoin je Casto nespravné oznacovan jako "anonymni" ména. Ve skutecnosti, je docela snadné spojit
identity bitcoinovych adres, pouzitim analyzy velkych dat, spojit adresy jednu s druhou a vytvorit
souhrnny obrazek zvykidl utrdceni bitcoinli néjaké osoby. Nékolik altcoinll usiluje o feSeni tohoto
problému primo jejich zaméfenim na silnou anonymitu. Prvni takovy pokus je s nejvétsi
pravdépodobnosti Zerocoin, metacoin protokol pro zajiSténi anonymity na vrcholu bitcoinu,
predstaven v clanku v roce 2013 na IEEE konferenci Symposium on Security and Privacy. Zerocoin
bude implementovany jako zcela samostatny altcoin zvany Zerocash, v Case psani této knihy.
Alternativni pristup k anonymité byl zahdjen s CryptoNote, ¢lankem publikovanym v fijnu 2013.
CryptoNote je podkladova technologie, ktera je implementovdna nékolika altcoinovymi Kklony,
popisovanymi déle. Navic k Zerocash a CryptoNotes, existuje nékolik dal§ich anonymnich altcoint jako
Darkcoin, ktery pouziva utajené adresy a michani transakci pro zajiSténi anonymity.

Zerocoin/Zerocash

Zerocoin je teoreticky postup anonymity digitdlni mény predstaveny v roce 2013 vyzkumniky z
university Johns Hopkins. Zerocash je altcoinova implementace Zerocoinu a je nyni ve vyvoji, neni



dosud vyddana.

CryptoNote

CryptoNote je referenéni implementace altcoinu, kterd poskytuje zdklady anonymity digitalni
hotovosti. Byl predstaven v ijnu 2013. Je navrzen, aby mohl byt klonovan do riznych implementaci a
ma vestavény mechanizmus periodického vymazavani dat, takze je nepouzitelny jako ména samotna.
Nékolik altcoint se narodilo z CryptoNote, vCetné (BCN), Aeon (AEON), Boolberry (BBR), duckNote
(DUCK), Fantomcoin (FCN), Monero (XMR), MonetaVerde (MCN), a Quazarcoin (QCN). CryptoNote je
také vyznamny také proto, Ze se jedna o implementaci od piky, neni to klon bitcoinu.

Bytecoin

Bytecoin byl prvni implementaci narozenou z CryptoNote, nabizejici Zivotaschopnou anonymni ménu
zaloZenou na technologii CryptoNote. Bytecoin byl spusStén v Cervenci 2012. Pozndmka, predtim
existoval altcoin pojmenovany Bytecoin se symbolem BCN, zatimco Bytecoin odvozeny z CryptoNote
mad symbol BCN. Bytecoin pouziva pro diikaz praci algoritmus Cryptonight, ktery pozaduje alespon 2
MB RAM pro jednu instanci, coZ ho déla nevhodnym pro GPU a ASIC tézbu. Bytecoin zdédil z
CryptoNote kruhové podpisy, nespojitelné transakce a anonymitu odolnou analyze blockchainu.

« Cas vytvaieni bloku: 2 minuty

* PoCet minci: 184 miliard

¢ Algoritmus shody: Dlikaz praci Cryptonight

 Trzni kapitalizace: 3 miliony dolart v poloviné roku 2014

Monero

Monero je dalSi implementace CryptoNote ma mirné plossi krivku vydavani novych minci nez
Bytecoin, vydava 80 % mény v prvnich ctyfech letech. Nabizi stejné vlastnosti anonymity zdédéné z
CryptoNote.

+ Cas vytvaieni bloku: 1 minuta

e Pocet minci: 18,4 miliont

¢ Algoritmus shody: Dlikaz praci Cryptonight

 TrZni kapitalizace: 5 milionti dolard v poloviné roku 2014

Darkcoin

Darkcoin byl spustén v lednu 2014. Darkcoin implementuje anonymni ménu pouZivajici protokol pro
michdni vSech transakci zvany DarkSend. Darkcoin je také vyznamny pouZivdnim 11 kol rliznych
haSovacich funkci (blake, bmw, groestl, jh, keccak, skein, luffa, cubehash, shavite, simd, echo) pro
algoritmus dikazu praci.

« Cas vytvareni bloku: 2,5 minuty
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* Pocet minci: maximum 22 miliond
* Algoritmus shody: Vice algoritmi pro vice kol dikazu praci

* Trzni kapitalizace: 19 milion® dolart v poloviné roku 2014

Neménové altchainy

Altchainy jsou alternativni implementace ndvrhového vzoru blockchain, které primarné neslouzi jako
meéna. Mnoho obsahuje ménu, protoZe ména je pouZita jako Zeton pro obsazeni néceho jiného, jako je
zdroj nebo kontrakt. Ména, jinymi slovy, neni hlavni cil platformy, je to vedlejsi funkce.

Namecoin

Namecoin byl prvni klon bitcoinového zdrojového kédu. Namecoin je decentralizovany registrac¢ni a
prevodova platforma pro dvojice klic-hodnota pouZzivajici blockchainu. podporuje celosvétovy registr
doménovych jmen podobny registratnimu systému doménovych jmen na internetu. Namecoin je
aktualné pouzivan jako alternativni sluzba doménovych jmen (DNS) pro doménu prvniho radu .bit.
Namecoin, mtze byt také pouZit pro registraci jmen a dvojic klic-hodnota v dalSich jmennych
prostorech; pro ukladani napf. emailovych adres, Sifrovanych kli¢d, SSL certifikatd, podpisti soubort,
volebni systémy, burzovni certifikaty a nesCetné mnozstvi dalSich aplikaci.

Namecoin systém obsahuje Namecoin ménu (symbol NMC), kterd se pouziva k placeni poplatkl za
registrace prevody jmen. Pfi soucasnych cendch, poplatek za registraci jména je 0,01 NMC, coZ je
priblizné 1 americky cent. Jako v bitcoinu, poplatky jsou sbirany tézari Namecoinu.

Namecoin ma zdkladni parametry shodné s bitcoinem:

« Cas vytvaieni bloku: 10 minut
» Pocet minci: 21 miliond v roce 2140
* Algoritmus shody: dtiikaz praci SHA256

* Trzni kapitalizace: 10 milion® dolart v poloviné roku 2014

jmenné prostory Namecoinu nejsou omezené, a kazdy miiZe pouzit jmenny prostor jakymkoliv
zplsobem. Nicméné, nékteré jmenné prostory jsou dohodnuté ve specifikaci, takze pti jejich cteni z
blockchainu, software na aplika¢ni urovni vi, jak je ¢ist a zpracovavat. Pokud jsou poSkozeny, pak bez
ohledu na software, ktery pro Cteni ze specifického jmenného prostoru pouzivate, vyhodi chybu.
Nékteré oblibené jmenné prostory jsou:

* d/ jmenny prostor doménovych jmen pro doménu .bit id/ je jmenny prostor pro ukladani
identifikaci osob, jako emailovych adres, PGP Kkli¢li, atd. u/ je dodatecnd, vice strukturovana
specifikace pro uloZeni identit (zaloZena na openspecs)

Namecoin klient je velmi podobny Bitcoin Core, protoZe je odvozen z toho sameého zdrojového kédu. Po
instalaci, klient stdhne uplnou kopii Namecoin blockchainu a poté bude pripraven dotazovat se
registrovat jména. Obsahuje tfi hlavni prikazy:

11



name_new

Dotaz nebo predbézna registrace jména

name_firstupdate

Registruje jméno a udéla registraci verejnou

name_update

Zméni podrobnosti nebo obnovi registraci jména

Napriklad, pro registraci domény mastering-bitcoin.bit pouZijeme prikaz name_new nasledovné:

$ namecoind name_new d/mastering-bitcoin

"21cbab5b1241cbd1abad70a2416b3124eb883ac38e423e5ff591d1968ebb664a",
"a05555e0fc56c023"

Prikaz name_new registruje zdbor jména, vytvori has jména s ndhodnym kli¢em. Tyto dva retézce
jsou vraceny funkci name_new a jsou has a ndhodny kli¢ (a05555e0fc56c023 v predchozim prikladé),
ktery maze byt pouzit k vytvoreni verejné registrace. Jakmile je zdbor zaznamendn na Namecoin
blockchainu, muZe byt preveden na verejnou registraci prikazem name_firstupdate, poskytnutim
nahodného klice:

$ namecoind name_firstupdate d/mastering-bitcoin a®@5555e@0fc56c023 "{"map": {"www":

{ll_ipll : "1 . 2 .3.4"}}}}"
b7a2e59c0a26e5e2664948946ebecal260985c2f616ba5b79ebbe7f35ec234b01

Tento priklad vytvori spojeni mezi doménovym jménem www.mastering-bitcoin.bit a IP adresou
1.2.3.4. Vraceny has je transakéni ID a mlZe byt pouZito k vyhledani této registrace. MlZete zobrazit
seznam vami registrovanych jmen prikazem name_list:

$ namecoind name_list
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{
"name" : "d/mastering-bitcoin",
"value" : "{map: {www: {ip:1.2.3.4}}}}",
"address" : "NCccBXrRUahAGrisBATBLPWQfSrups8Geh",
"expires_in" : 35929

}

Namecoin registrace potirebuji byt aktualizovany kazdych 36 000 blokd (pribliZzné 200 az 250 dni).
Prikaz name_update je bez poplatku a proto obnova domény v Namecoin je zdarma. Poskytovatelé
tretich stran mohou reSit registrace, automatické obnovy a aktualizace pomoci webového rozhrani, za
maly poplatek. S poskytovatelem tieti strany se miZete vyhnout potfebé provozovat Namecoin klienta,
ale ztratite nezavislou kontrolu decentralizovaného registrti jmen nabizeného Namecoinem.

Ethereum

Ethereum je turingovsky uplnd platforma pro zpracovdni a vykondvani procest zaloZend na
blockchainovém ucetnim systému. Neni to klon Bitcoinu, ale je zcela nezdavisly navrhové a
implementa¢né. Ethereum ma vestavénou ménu, zvanou ether, ktera je potfebnd pro platby za
vykondvani kontraktd. Blockchain Etherea zaznamendva kontrakty, které jsou vyjadieny
nizkourovnové, jako bajtkod, turingovsky uplného jazyka. V podstaté, kontrakt je program, ktery bézi
na kazdém uzlu systému Etherea. Ethereum kontrakty mohou ukladat data, zasilat a prijimat ether
platby, ukladat ether a vykonavat nekonec¢nou Skdlu (proto turingovsky uplny) vypocetnich akci,
chovajici se jako decentralizovani autonomni softwarovi agenti.

Ethereum muZe implementovat docela sloZité systémy, které jsou jinak implementovany jako
samostatné altchainy. Napriklad, ndsleduje, Namecoinu podobny kontrakt registrujici jména napsany v
Ethereum (presnéji, napsany ve vysokouroviiovém jazyku, ktery miZe byt do kédu Etherea
zkompilovan):

if lcontract.storage[msg.data[@]]: # Je kli¢ obsazen?
# Zabereme ho
contract.storage[msg.data[@]] = msg.data[1]
return(1)

else:

return(@) // Pokud je kli¢ obsazen, nebudeme délat nic

Budoucnost mén

Budoucnost kryptografickych mén celkové je dokonce svétlejSi neZz budoucnost bitcoinu. Bitcoin
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predstavil uplné novou formu decentralizované organizace a shody, ktera se vyvinula ve stovky
neuveéritelnych inovaci. Tyto inovace maji vliv na Siroké sektory ekonomie, od vyzkumu
distribuovanych systému, pres finance, ekonomii, mény, centradlni bankovnictvi, spravu a fizeni.
Mnoho lidskych aktivit, které predtim vyzadovali centralizované instituce nebo organizace, aby
zastavaly smérodatny nebo divéryhodny bod kontroly nyni mohou byt decentralizované. Objev
blockchainu a shody systému zna¢né sniZi cenu organizace a koordinace velké Skaly systémul pii
odstranéni prileZitosti pro koncentraci sily, korupci a regulac¢ni zasahy.
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Bezpecnost bitcoinu

Bezpecnost bitcoinu je vyzvou, protoZe bitcoin neni abstraktnim odkazem na hodnotu jako je stav
bankovniho uctu. Bitcoin je mnohem vice jako digitalni hotovost nebo zlato. Pravdépodobné jste slySeli
vyraz "DrZeni je devét desetin vlastnictvi" Dobre, v bitcoinu je drZeni deset desetin vlastnictvi. DrZzeni
kli¢d k odemceni bitcoinu je ekvivalentem k vlastnictvi hotovost nebo kusu drahého kovu. Mizete je
ztratit, nékam je zaloZit, nechat si je ukrast nebo omylem dat nékomu Spatné mnozstvi bitcoint. V
kazdém z téchto pripadu je uzivatel bezbranny, jako kdyzZ ztrati hotovost na verejném chodniku.

Nicméné bitcoin ma schopnosti, které hotovost, zlato a bankovni ucty nemaji. Bitcoinova penéZenka,
obsahujici vase klice, mliZze byt zdlohovana stejné jako jakykoliv jiny soubor. MtzZe byt uchovéana v
mnoha kopiich, dokonce zdloZzni kopie mlZe byt vytiSténa na papir. NemulZete zalohovat hotovost,
zlato nebo bankovni ucty. Bitcoin je znacné odliSny od vSeho co bylo pred nim, proto musime o
bezpecnosti bitcoinu také premyslet novym zptisobem.

Principy bezpec¢nosti

Zakladni princip bitcoinu je decentralizace a ta vyznamnych zplsobem ovliviiuje bezpecnost.
Centralizovany model, jaky je u tradi¢nich bank nebo platebnich systémi, zavisi na kontrole pristupu
do systému a drZeni faleSnych hra¢d mimo systém. V protikladu k tomu decentralizovany systém jako
bitcoin prendsi odpovédnost a kontrolu na uZivatele. ProtoZe bezpecnost sité je zaloZena na diikazu
praci, neni zde kontrola piistupu, sit mize byt oteviend a nemusi pouzivat Sifrovani pro prenos
bitcoinovych transakci.

V tradi¢nich platebnich sitich, jako je systém kreditnich karet, neni platba omezena, protoze obsahuje
soukromy identifikdtor uZivatele (¢islo kreditni karty). Po pocatecnim strZeni platby z uctu mize
kdokoliv s pristupem k tomuto identifikatoru z uctu uzivatele strhavat dalsi a dalsi platby. Proto byla
platebni sit zabezpeCena Sifrovanim mezi koncovymi uZivateli a musi =zajistit, Ze Zzadni
"eavesdroppers") tajni odposlouchavaci nebo prostrednici nemohou ohrozit platebni provoz pri
prenosu nebo pii jeho uloZeni (v klidu). KdyZ faleSny hrac¢ ziska pristup do systému, miZe ohrozit
aktudlni transakce a platebni Zetony mulzZe vyuZit pro vytvoreni novych transakci. JeSté hiife, jsou
ohroZena data zdkaznikl. Zdkaznici jsou vystaveni kradeZi identity a museji podniknout akce, aby
zabranili dal§$imu zneuZivani ohroZenych uctd.

Bitcoin je naprosto odliSny. Bitcoinova transakce opraviiuje pouze presun konkrétni hodnoty
konkrétnimu prijemci a nemizZe byt padélana nebo zménéna. Neodkryva zadné soukromé informace,
jako jsou identity jednotlivych stran a nemtiiZe byt pouZita k potvrzeni dalSich plateb. Proto bitcoinova
platebni sit nepotiebuje byt Sifrovdana nebo chranéna pied odposlechem. Ve skutecnosti, mizete Sitit
bitcoinové transakce pres otevieny verejny kanal, jako je nezabezpeceni WiFi nebo Bluetooth, aniz by
doslo ke snizeni bezpecnosti.

Bitcoinovy decentralizovany bezpecnostni model dava velké mnoZstvi moci do rukou uzivateld. S moci
prichazi zodpovédnost za uchovani utajeni kli¢d. Pro mnoho uZzivatell neni lehké toto délat, specidlné
na béZznych vypocetnich zarizenich jako jsou k internetu pripojené chytré telefony nebo laptopy.



PrestoZze bitcoinovy decentralizovany model zabranuje masovému ohroZeni jako hrozi u kreditnich
karet, mnoho uzivatelli neni schopno adekvatné ochranit své klice a jsou vykradeni, jeden po druhém.

Bezpecny vyvoj bitcoinového systému

centralizované bezpe¢nostni modely a muZe byt svadéna k aplikaci téchto modeld do jejich
bitcoinovych aplikaci s katastrofalnimi vysledky.

Bitcoinovd bezpecnost spoléhd na decentralizovanou kontrolu kli¢i a na nezavislé transakce
ovérované téZati. Pokud chcete vyuzit Bitcoinovou bezpecnost, musite se ujistit, Ze zlstavate uvnitf
Bitcoinového bezpecnostniho modelu. Jednoduse feceno, nepiebirejte kontrolu nad kli¢i od uZivateld a
neukladejte transakce mimo blockchain.

Napriklad, mnoho z prvnich bitcoinovych sméndren koncentrovalo financni prostfedky vSech
uzivatell v jediné "horké" penéZence s kli¢i uloZenymi na jediném serveru. Takovyto navrh zbavuje
uZivatele moznosti kontroly a centralizuje kontrolu nad Kkli¢i v jediném systému. Mnoho takovych
systému bylo vykradeno s katastrofalnimi nasledky pro jejich zdkazniky.

Dalsi rozsifenou chybou je délani transakci mimo blockchain, Toto nevhodné usili se snazi sniZovat
poplatky za transakce nebo zrychlovat zpracovani transakci. Sytém mimo blockchain zaznamenava
transakce v internim centralizovaném ucletnim systému a pouze obcasné je synchronizuje s
blockchainem. Tato praktika, znova, nahrazuje decentralizovanou bezpecnosti bitcoinu uzavienym
centralizovanym pristupem. NedostateCné zabezpecené centralizované ucetni systémy mohou byt
vykradany a jejich zdznamy mohou byt falSovany bez povSimnuti.

Dokud nejste pripraveni masivneé investovat do operacni bezpecnosti, mnoho vrstev kontroly pristupu,
auditd (jako to délaji tradi¢ni banky), méli byste premyslet velmi opatrné o moZnosti vzit finan¢ni
prostfedky mimo kontext bitcoinové decentralizované bezpecnosti. Dokonce pokud mate financ¢ni
prostiedky a disciplinu na implementaci robustniho bezpec¢nostniho systém, jako navrh pouhé kopie
krehkého modelu tradi¢ni finané¢ni sité, suzované kradezemi identity, korupci a zpronevérami. Abyste
vyuzili vyhod unikatnosti Bitcoinového decentralizovaného bezpecnostniho modelu, méli byste se
vyhnout pokusSeni centralizovanych architektur, které na vas mohou pulsobit povédomé, ale v
kone¢ném disledku rozvraceji Bitcoinovou bezpec¢nost.

Koren divéry

Tradi¢ni bezpecnosti architektura je zaloZena na konceptu zvaném koren diivéry, ve kterém je
divéryhodné jadro pouzito jako zdklad bezpecCnosti v celém systému nebo aplikaci. Bezpe¢nostni
architektura je vyvijena okolo tohoto kofenu davéry v posloupnosti soustfednych kruht, jako vrstev
cibule, rozsitfujicich divéru smérem z centra. Kazdé vrstva stavi na divéryhodnéjsi vnitini vrstvé
uzivajici kontroly pristupu, digitdlni podpisy, Sifrovani a ostatni bezpecnostni primitiva. jak se
softwarovy systém stava vice komplexnim, je vice ndachylny k obsahovani chyb, které ho délaji
zranitelnym k prolomeni bezpecnosti. Ve vysledku, ¢im je softwarovy systém vice komplexni, tim je
téZ81 ho zabezpecit. Koncept kofenu divéry zajiStuje, Ze nejvice divéry je umisténo v nejméné
komplexni ¢asti systému a tedy nejméné zranitelné ¢asti systémd, zatimco komplexnéjsi software je



umistény ve vrstvach okolo. Tato bezpec¢nostni architektura je opakovand v rtznych méritkach.
Nejprve je vytvoren kofen duvéry okolo hardware daného systému, poté je kofen divéry rozsireny
skrz operacni systém do vysokouroviiovych systému sluZeb a nakonec do mnoho serverl vrstvenych v
soustfednych kruzich mizejici davéry.

Bitcoinovad bezpecnostni architektura je rozdilnd. V Bitcoinu shoda systému vytvaii divéryhodny
ucetni systém, ktery je plné decentralizovany. Spravné ovéreny blockchain pouziva zdkladni blok jako
koren diveéry, ze kterého je vybudovan fetéz divéry do aktudlniho bloku. Bitcoinovy systém muZe a
mél by pouzivat blockchain jako jeho koten divéry. Pfi ndvrhu komplexni bitcoinové aplikace, ktera se
se sklada ze sluzeb mnoha mnoha rtznych systémt, byste méli opatrné prozkoumat bezpecénostni
architekturu, aby se zjistilo, kde dlivéra ma byt umisténa. Nakonec, jedinou véci, které by mélo byt
explicitné divérovano je plné ovéreny blockchain. Pokud vaSe aplikace explicitné nebo implicitné
udéluje davéru v néco jiného neZ blockchain, to by mélo byt zdrojem obav, protoZe to prinasi
zranitelnost. Dobrd metoda na vyhodnoceni bezpec¢nostni architektury vasi aplikace je zvazit kazdou
samostatnou komponentu a vyhodnotit hypoteticky scénar, ve kterém je tato komponenta napadena a
je zcela pod kontrolou uto¢nika. Vezméte postupné kazdou komponentu vasi aplikace, a zhodnotte
dopad na celkovou bezpecnost pokud je tato tato komponenta napadena. Pokud vaSe aplikace jiZ neni
bezpecna, poté co byly nékteré komponenty napadeny, je to znadmkou toho, Ze jste nevhodné umistili
divéru do téchto komponent. Bitcoinova aplikace bez zranitelnosti by méla byt zranitelnd pouze pouze
pri napadeni bitcoinového mechanizmu shody., jehoZ koren pravdy je zaloZen na nejsilnéjsi casti
bitcoinové bezpecnostni architektury.

Pocetné priklady vykradenych bitcoinovych sméndren pomdhaji ke zddraznéni tohoto bodu, protoze
jejich bezpelnostni architektury a navrhy neuspéji dokonce ani pri nejbé€znéjSi kontrole. Tyto
centralizované implementace investovali divéru v pocetné komponenty mimo blockchain, jako jsou
horké penézZenky, centralizované databdze ucetnich systému, zranitelné Sifrovani klich a podobnd
schémata.

Osvédcené postupy uzivatelské bezpecnosti

Lidé pouzivali fyzické bezpecnostni kontroly po tisice let. Pro srovndni, naSe zkuSenost s digitalni
bezpecnosti je kratSi nez 50 let. Moderni vSeobecné operacni systémy jsou stale vystaveny externim
hrozbam pres neustdlé internetové spojeni. B€zi na nich tisice softwarovych komponent od stovek
autort, casto s neomezenym pristupem k uzivatelskym soubortim. Jediny kus loupezného software,
mezi tisici jiného nainstalovaného na vasem pocitaci, miize ohrozit vasi klavesnici a soubory, ukrast
jakykoliv bitcoin uloZeny v penéZenkové aplikaci. Uroven udrzby pocitace potfebnd na udrZeni
pocitace bez virt a trojskych koni je za hranici schopnosti témér vSech uzivatell pocitacu.

Pres desetileti vyzkumu a vyvoje v informacni bezpecnosti, digitdlni aktive jsou stdle bolestné
zranitelné odhodlanym uto¢nikem. Dokonce nejvice chranéné a omezené systémy ve firmach
finan¢nich sluZeb a obraného pramyslu, ve zpravodajskych agenturdch jsou €asto prolomeny. Bitcoin
vytvari digitdlni aktiva, kterd maji vnitfrni hodnotu a mohou byt ukradena a prevedena novému
majiteli okamzité a nevratné. Toto vytvari silnou pobidku pro hackery. Do soucasnosti, hackefi museli
preménit informace o identité nebo ucty Zetonl (jako jsou kreditni karty a bankovni u¢ty) po jejich
prolomeni na hodnotu. Pres obtiZnost ohranic¢eni a prani finan¢nich informaci jsme byli svédky stdle



se stupnujicich kradezi. Bitcoin stupriuje tyto problémy protoZe nepotrebuje byt ohrani¢en nebo
vypran, ma skute¢nou hodnotu digitalniho aktiva.

NaStésti bitcoin také vytvari pobidky pro vylepSeni pocitaCové bezpecnosti. Zatimco drive riziko
napadeni pocitacCe bylo obecné a neprimé, bitcoin udélal tuto hrozbu jasnou a zrejmou. DrZet bitcoin
na pocitaci slouzi k zacileni myslenek uZivatele na potfebu zvySeni pocitacové bezpecnosti. Jako primy
vysledek rychlého ristu a zvySené adopce bitcoinu a dalSich digitdlnich mén, jsme byli svédky
vystupniovani jak hackerskych technik, tak i bezpecnostnich reSeni. JednoduSe fecCeno, hackefri maji
nyni Stavnaty cil a uzivatele maji jasnou vyzvu k vlastni obrané.

Posledni tfi roky, jako pfimy vysledek adopce bitcoinu, jsme svédky obrovskych inovaci ve svété
informacni bezpecnosti ve formé hardwarového Sifrovani, ukladani klict a hardwarovych penézZenek,
vicepodpisovych technologii a digitalnich uschov. V nasledujici ¢asti prozkoumame osvédcené postupy
uZivatelské bezpecnosti.

Fyzické skladovani bitcoinu

ProtoZe pro vétSinu uZzivatelli je pohodlnéjsi fyzickd bezpecnost neZ informacni bezpecénost, velmi
uc¢innd metoda pro ochranu bitcoin je jejich konverze na fyzickou formu. Bitcoinové klice nejsou nic
vic neZ dlouhd cisla. To znamend, Ze mohou byt uloZena ve fyzické formé, jako vytiSténé na papire
nebo vyleptané na Zeleznou minci. Ochrana kli¢d se poté stava tak stejné jednoduchd jako fyzicka
ochrana vyti§téné kopie bitcoinovych kli¢l. MnozZina kli¢d, které jsou vytiStény na papife, se nazyva
papirovd penéZenka a existuje mnoho bezplatnych néstroji, které mohou byt pouZity na jejich
vytvoreni. Osobné uchovavam prevaznou vétSinu mych bitcoinl (pies 99%) uloZenych v papirové
penéZence, zasifrované pomoci BIP0038, v mnoha kopiich uloZenych v trezorech. UloZeni bitcoini
offline je nazyvano studené ulozisté a je to jedna z nejvice ucinnych bezpecnostnich technik. Systém
studeného uloziSté je takovy, kde kliCe jsou vytvareny na offline pocitaci (nikdy nepfipojenym na
internet) a ukladany offline budto na papir nebo na digitdlni media jako jsou USB disky.

Hardwarové penéZenky

V dlouhodobém hledisku bude bitcoinova bezpecnost mit stale ¢astéji formu hardwarovych penéZenek
odolnych proti neoprdavnéné manipulaci. Na rozdil od chytrych telefont nebo stolnich pocitact,
bitcoinovd hardwarovd penéZzenka ma pouze jediny ucel: udrzovat bitcoiny bezpecné. Bez
vSeobecného software, ktery by byl hrozbou a s omezenym rozhranim, hardwarové penéZenky se
stavaji prevladajici metodou ukladani bitcoinu. Prikladem takovéto hardwarové penézenky je Trezor,
ktery vyrabi Ceska firma SatoshiLabs.

Vyvazeni rizika

PrestoZe vétSina uzivatelll se oprdvnéné obdavaji krddeze bitcoind, je zde jesté vétsi riziko. Datové
soubory se Cas od Casu ztraceji. Pokud obsahuji bitcoiny, ztrata je o to vice bolestiva. Ve snaze
zabezpecit jejich bitcoinové penéZenky, uZivatelé museji byt velmi opatrni a nezajit priliS daleko, aby
to neskoncilo ztratou bitcoind. V €ervenci 2011 dobfe zndmy osvétovy a vyukovy projekt ztratil témér
7000 bitcoinl. V jejich usili predchazet kradeZi, majitelé implementovali sloZitou posloupnost
Sifrovanych zdloh. Na konci neStastnou ndhodou ztratili Sifrovaci klice. Zalohy se staly bezcennymi a


http://www.bitcointrezor.com/

prisli o jméni. Jako ukryti penéz jejich pohfbenim v pousti, pokud zabezpecite své bitcoiny priliS dobre,
mozna je nebudete schopni zpatky nalézt.

Diverzifikace rizika

Chcete uchovavat celé Cisté jméni v hotovosti ve vasi penéZence? VétSina lidi toto bude povazovat za
nezodpovédné, zatimco bitcoinovi uZivatelé ¢asto uchovavaji vSechny své bitcoiny v jediné penéZence.
Misto toho, uZivatelé by meéli rozprostrit riziko mezi vice a raznych bitcoinovych penéZenek. Obezretni
uzivatelé budou udrzZovat pouze malou ¢ast (pravdépodobné méné nez 5%) jejich bitcoinl v online
nebo mobilni penéZence jako "kapesné". Zbytek by mél byt rozdélen mezi nékolik odliSnych
skladovacich mechanizml jako penéZenka ve stolnim pocitaci a offline (studené) uloZisté.

Vicepodpisovost a sprava

Kdykoliv spole¢nost nebo jedinec uchovava velké mnozZstvi bitcoinli, mélo by dojit ke zvaZeni mozZnosti
pouZit vicepodpisové adresy. Vicepodpisové adresy zabezpecuji financni prostfedky pozadavkem vice
nez jednoho podpisu pro provedeni platby. Podpisové klice by mély byt uloZeny na nékolika odliSnych
mistech a pod kontrolou rtiznych lidi. Ve firemnim prostredi, napiiklad, klice by mély byt vytvareny
nezdvisle a drZeny nékolika ¢leny vedeni, coZ zajisti, Ze Zadnd jednotlivd osoba nemuZe zneuZit
finanéni prostredky. Vicepodpisovd adresa miZe také nabizet redundanci, kdyZ jedna osoba drzi
nékolik kli¢q, které jsou uloZeny na riznych mistech.

Pro pripad smrti

Jedna diilezita bezpectnostni tivaha je ¢asto prehliZzena dostupnost, specidlné v kontextu neschopnosti
nebo smrti drZitele klice. Bitcoinovi uzivatelé jsou poucovani, aby pouzivali sloZita hesla a udrzovali
své klice bezpecné a tajné, nesdileli je s nikym jinym. NaneS$tésti tento postup témeér znemozrnuje
rodinnym prislusnikim uZivatelem navratit jakékoliv finan¢ni prostiedky, pokud uZivatel neni
schopny je odemknout. V. mnoha piipadech, ve skute¢nosti, rodina uzivatele bitcoinu miiZe byt zcela
nevédoma o existenci bitcoinovych finan¢nich prostredk.

Pokud mate mnoho bitcoinu, méli byste zvazit sdéleni pristupovych podrobnosti divéryhodnému
vicepodpisového pristupu a pldnovani majetku pomoci pravnika specializovaného na pozlstalost
digitalnich aktiv.

Zaver

Bitcoin je zcela nov4, bezprecedentni a komplexni technologie. V pribéhu ¢asu budou vyvinuté lepsi
bezpecnostni nastroje a postupy, které budou snazsi pro pouZiti neexperty. Nyni bitcoinovi uZivatelé
mohou vyuzit mnoho rad diskutovanych v této knize a a uzivat si bezpelny a bezproblémovy
bitcoinovy zazitek.



Appendix A: Prikazy Bitcoinového
Priuzkumnika (bx)

Pouziti: bx COMMAND [--help]
Informace: bx ptikazy jsou:

address-decode
address-embed
address-encode
address-validate
base16-decode
base16-encode
base58-decode
base58-encode
base58check-decode
base58check-encode
base64-decode
base64-encode
bitcoin160
bitcoin256
btc-to-satoshi
ec-add
ec-add-secrets
ec-multiply
ec-multiply-secrets
ec-new
ec-to-address
ec-to-public
ec-to-wif
fetch-balance
fetch-header
fetch-height
fetch-history
fetch-stealth
fetch-tx
fetch-tx-index
hd-new
hd-private
hd-public
hd-to-address
hd-to-ec
hd-to-public
hd-to-wif



help

input-set
input-sign
input-validate
message-sign
message-validate
mnemonic-decode
mnemonic-encode
ripemd160
satoshi-to-btc
script-decode
script-encode
script-to-address
seed

send-tx
send-tx-node
send-tx-p2p
settings

sha160

sha256

sha512
stealth-decode
stealth-encode
stealth-public
stealth-secret
stealth-shared
tx-decode
tx-encode
uri-decode
uri-encode
validate-tx
watch-address
wif-to-ec
wif-to-public
wrap-decode
wrap-encode

Vice informaci lze nalézt na see the Bitcoin Explorer home page a Bitcoin Explorer user
documentation.

Priklady pouziti bx prikazu

Predvedeme si piiklady pouZziti prikaz Bitcoinového Prazkumnika (v origindle Bitcoin Explorer).
Budeme experimentovat s kli¢i a adresami.

Vytvorime ndhodné seminko prikazem seed, které pouZziva generdtor ndhodnych ¢isel poskytovany


https://github.com/libbitcoin/libbitcoin-explorer
https://github.com/libbitcoin/libbitcoin-explorer/wiki
https://github.com/libbitcoin/libbitcoin-explorer/wiki

operacnim systémem. PouZijeme seminko v pfikazu ec-new k vytvoreni nového soukromého Kklice.
Standardni vystup uloZime do souboru private_key:

$ bx seed | bx ec-new > private_key
$ cat private_key
73096ed11ab9f1dbb6135857958ece7d73ea7c30862145bcc4bbc7649075ded 74

Nyni vytvorime verejny kli¢ ze soukromého klice za pouZiti prikazu ec-to-public. Standardni vstup
natteme ze souboru private_key file a standardni vystup pfikazu uloZime do nového souboru
public_key:

$ bx ec-to-public < private_key > public_key
$ cat public_key
02fcad6ab006ab62dfdd2dbb2149359d0d97a04f430112a7626dd409256¢12be500

MiZeme preformatovat standardni vstup nacteny ze souboru public_key na adresu za pouZiti "Bitcoin
Explorer","ec-to-address command") piikazu ec-to-address.

$ bx ec-to-address < public_key
17re154Q8ZHyCP8Kw7xQad1Lr6XUzWUnkG

Klice vytvorené timto zplisobem vytvori nedeterministickou penéZenku typu 0. To znamend, Ze kazdy
Kkli¢ je vytvoren z nezdvislého seminka. Prikazy Bitcoinového Priizkumnika umoziiuji generovat klice
deterministicky podle BIP0032. V tomto pripadé je hlavni kli¢ vytvoren ze seminka a ndasledné je
deterministicky rozsirovat. Vytvoreny strom odvozenych kli¢d tvori deterministickou penéZenku typu
2.

Nejprve pouZije prikazy seed a hd-new na vytvoreni hlavniho klice, ktery bude pouZit pro odvozeni
stromu Kkli¢a.

$ bx seed > seed
$ cat seed
eb68eedf3dfobd4441a9feadec179ff1

$ bx hd-new < seed > master

$ cat master

xprv9s21ZrQH143K2BEhMYpNQoUvAgiEjArAVaZzaCTgsaGebL sAnwubeiTcDzd23mAoyizm9cApe51gNfLMkBgkYo
WWMCRwz fuJk8RwF1SVEpPAQ

Nyni pouZijeme pfikaz k vytvoreni hd-private+ naostreného klice k "uctu" a posloupnosti dvou
soukromych kli¢ k tomuto uctu.



$ bx hd-private --hard < master > account

$ cat account
xprvIvkDLt81dTKjwHB8fsVB5QK8cGnzveChzSrtCfvu3aMiivQaThp59ueufuyQ8Qi3qpjk4aKsbmbfxwecgS8PYbg
0R2NWHeLyvg4DhoEE68ATN

$ bx hd-private --index @ < account
xprvIxHfbow1vX9xgZyPNXVgAhPxSsEkeRcPHEUV51JcVEsuUEACVR3NRY3fpGhenBiDbvG4LgndirDsiale9F30W
PkX7Tp1V1u97HKGTFJwUpU

$ bx hd-private --index 1 < account
xprvIxHfbow1vX9xjc8XbN4GN86jzNAZ6XHEqYXxzbLB4fzHFd6VqCLPGRZFsdjsuMVERadbgDbziCRIru9nbtzEWr
ASVpEdrZrFidt1RDfn4yA3

Déle pouZzijeme piikaz hd-public command k vytvoreni odpovidajicich dvou verejnych kli¢a.

$ bx hd-public --index @ < account
xpub6BH1zcTuktiFu43rUZ2gXqlgzu5F3tLEeTQ5t61E3aQtM2VMTxMcyLNIfYH1GhGpQe9QQYmqlL2eYPFJ3vezHz
5wzaSW4FiGrseNDR4LKqTy

$ bx hd-public --index 1 < account
xpub6BH1zcTuktiFx6CzhPbGjG3UYQT3WRT6CMtbP1 agEKPEVtpy] shiyMaMV1en7nUPUkgQHPVXVqs rABXIWHGQD
hohEcDFTEYMvYzwRD7Juf8

Verejné klice mohou byt vytvoreny z odpovidajicich soukromych kli¢t pirikazem hd-to-public.

$ bx hd-private --index @ < account | bx hd-to-public
xpub6BH1zcTuktiFu43rUZ2gXqlgzu5F3tLEeTQ5t61E3aQtM2VMTxMcyLNIfYHi1GhGpQe9QQYmqlL2eYPFJ3vezHz
5wzaSW4FiGrseNDRALKqTy

$ bx hd-private --index 1 < account | bx hd-to-public
xpub6BH1zcTuktiFx6CzhPbGjG3UYQ13WR16CmtbPiagEKpEVtpyjshiWyMaMV1cn7nUPUkgQHPVXJIVgsrA8xWbGQD
hohEcDFTEYMvYzwRD7Juf8

MulZeme vytvorit prakticky nekonecny pocet klich tvoricich deterministicky fetéz odvozeny z jednoho
seminka. Tutu techniku vyuzZivd mnoho penéZenkovych aplikaci pro vytvareni klicli, které mohou byt
zalohovany a obnoveny z jedné hodnoty seminka. Toto je jednodussi neZ zalohovat penézenku, ktera
vytvari kazdy novy kli¢ zcela ndhodné bez moZnosti jeho odvozeni z pfedchozich kli¢h.

Seminko mlZe byt zakédovano pomoci pfikazu mnemonic-encode.

$ bx hd-mnemonic < seed > words
adore repeat vision worst especially veil inch woman cast recall dwell appreciate



nn

Seminko mizZe byt dekddovano"Bitcoin Explorer","mnemonic-decode command")
prikazem+mnemonic-decode-+.

$ bx mnemonic-decode < words
eb68eedf3dfbbd4441a9feadec179111

Mnemotechnické zakodovani seminka usnadriuje jeho zaznamenani a dokonce zapamatovani.



Appendix A: Navrhy na vylepsSeni bitcoinu

Navrhy na vylepSeni bitcoinu (v origindle Bitcoin improvement proposals, zkratka BIP) jsou
dokumenty, které poskytuji informace bitcoinové komunité nebo popisuji navrhy novych vlastnosti
pro bitcoin, jeho procesy nebo prostredi.

V BIP0001 BIP Ucel a obecné zdsady jsou definovéany tii druhy BIP:

Standardni BIP

Popisuje zmény, ktera ovlivni vétSinu nebo vSechny bitcoinové implementace, jako je zména
sitového protokolu, zména v pravidlech ovéfrovani blokd nebo transakci, nebo jind zména nebo
rozSifeni, kterd postihuje vzdjemnou spoluprdci aplikaci pouZzivajicich bitcoin.

Informacni BIP

Popisuje problematickd mista v ndvrhu bitcoinu nebo poskytuje obecné pokyny nebo informace
bitcoinové komunité, ale nenavrhuje Zadné nové zmeény. Informacni BIP nemuseji nutné vyjadrovat
shodu bitcoinové komunity nebo doporuceni. UZivatelé a implementatofi mohou informacni BIP
ignorovat nebo se ridit jejich doporucenim.

Procesni BIP

Popisuji bitcoinovy proces nebo navrhuji zménu (nebo uddlost) v procesu. Procesni BIP jsou jako
standardni BIp, ale aplikuji se na jiné oblasti neZ je vlastni bitcoinovy protokol. Mohou navrhovat
implementaci, ale ne zdkladnich zdrojovych kédi bitcoinu. Mohou ¢asto vyZzadovat shodu komunity
a narozdil od informacnich BIP jsou cCastéji vice neZ doporucenimi a uZivatelé by je typicky neméli
ignorovat. Priklady obsahuji postupy, navody, zmény rozhodovaciho procesu, zmény nastroji nebo
prostredi pouZitych pfi vyvoji Bitcoinu. Jakékoliv meta-BIP je také poZadovano za procesni BIP.

Néavrhy na zlep$eni bitcoinu jsou zaznamendvany ve verzovaném uloZisti na GitHub. Prehled navrhu
na vylepSeni bitcoinu (BIP) ukazuje stavi BIP na podzim roku 2014. Podivejte se do zminéného ulozisté
na aktudlni prehled existujicich BIP a jejich obsahil. Pri tvorbé ceského piekladu byla provedena
aktualizace jejich stavl k zati 2016.

Table 1. Prehled ndvrhii na vylep$ent bitcoinu (BIP)

BIP# Odkaz Nazev Spravce Typ Stav

1 https://github.c BIP Ucel a Amir Taaki Standardni Aktivni
om/bitcoin/bip obecné zasady
s/blob/master/b
ip-

0001.mediawik
i
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https://github.com/bitcoin/bips/blob/master/bip-0016.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0016.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0016.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0016.mediawiki

BIP#
17

18

19

20

21

22

23

Odkaz Nazev Spravce

https://github.c OP_CHECKHAS Luke Dashjr
om/bitcoin/bip HVERIFY (CHV)
s/blob/master/b

ip-

0017.mediawik

i

https://github.c hashScriptChec Luke Dashjr
om/bitcoin/bip k

s/blob/master/b

ip-

0018.mediawik

ilink:

https://github.c Standard
om/bitcoin/bip odlehcenych
s/blob/master/b vicepodpisovyc
ip- h transakci
0019.mediawik

i

Luke Dashjr

https://github.c URI Schama
om/bitcoin/bip
s/blob/master/b

ip-

0020.mediawik

i

Luke Dashjr

https://github.c URI Schéma
om/bitcoin/bip
s/blob/master/b

ip-

0021.mediawik

i

Matt Corallo

https://github.c getblocktempla Luke Dashjr
om/bitcoin/bip te - zdklady

s/blob/master/b

ip-

0022.mediawik

i

https://github.c getblocktempla Luke Dashjr
om/bitcoin/bip te - sdilena

s/blob/master/b téZba

ip-

0023.mediawik

i

Nils Schneider,

Typ

Standardni

Standardni

Standardni

Standardni

Standardni

Standardni

Standardni

Stav

StaZeny

Prijaty

Navrh

Nahrazeny

Piijaty

Dokonceny

Dokonceny


https://github.com/bitcoin/bips/blob/master/bip-0017.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0017.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0017.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0017.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0017.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0017.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0018.mediawikilink
https://github.com/bitcoin/bips/blob/master/bip-0018.mediawikilink
https://github.com/bitcoin/bips/blob/master/bip-0018.mediawikilink
https://github.com/bitcoin/bips/blob/master/bip-0018.mediawikilink
https://github.com/bitcoin/bips/blob/master/bip-0018.mediawikilink
https://github.com/bitcoin/bips/blob/master/bip-0018.mediawikilink
https://github.com/bitcoin/bips/blob/master/bip-0019.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0019.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0019.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0019.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0019.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0019.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0020.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0020.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0020.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0020.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0020.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0020.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0021.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0021.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0021.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0021.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0021.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0021.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0022.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0022.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0022.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0022.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0022.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0022.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0023.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0023.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0023.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0023.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0023.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0023.mediawiki

BIP#
30

31

32

33

34

35

36

Odkaz

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0030.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0031.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0032.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0033.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0034.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0035.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0036.mediawik
i

Nazev

Zdvojené
transakce

Pong zprava

Hierarchické
deterministick
é penéZenky

Spravce

Pieter Wuille

Mike Hearn

Pieter Wuille

Specializované Amir Taaki

uzly

Block v2, vySka Gavin

v mincetvorné
transakci

Ulozisté zprav

Zakaznické
sluzby

Andresen

Jeff Garzik

Typ

Standardni

Standardni

Informationac

ni

Standardni

Standardni

Standardni

Stefan Thomas Standardni

Stav

Piijaty

Dokonceny

Dokonceny

Prijaty

Dokonceny

Dokonceny

Piijaty


https://github.com/bitcoin/bips/blob/master/bip-0030.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0030.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0030.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0030.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0030.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0030.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0031.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0031.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0031.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0031.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0031.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0031.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0032.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0032.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0032.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0032.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0032.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0032.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0033.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0033.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0033.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0033.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0033.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0033.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0034.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0034.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0034.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0034.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0034.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0034.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0035.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0035.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0035.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0035.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0035.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0035.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0036.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0036.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0036.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0036.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0036.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0036.mediawiki

BIP#
37

38

39

40

41

42

43

44

Odkaz

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0037.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0038.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0039.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0042.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0043.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0044.mediawik
i

Nazev

Bloomovo
filtrovani

Ochrana
soukromého
klice heslovou
frazi

Mnemotechnic
ké kody pro
deterministick
é generovani
Klict

Stratum
dratovy
protokoll

Stratum
téZebni
protokol

Konecna
penézni zdsoba
pro bitcoin

Diivodové pole
pro
deterministick
¢é penéZenky

Viceuctova
hierarchie pro
deterministick
é penéZenky

Spravce

Mike Hearn
and Matt
Corallo

Mike Caldwell

Slush

Slush

Slush

Pieter Wuille

Slush

Slush

Typ

Standardni

Standardni

Standardni

Standard

Standard

Standardni

Standardni

Standardni

Stav

Dokonceny

Navrh

Piijaty

Pridéleno c¢islo
BIP

Pridéleno c¢islo
BIP

Navrh

Navrh

Piijaty


https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0038.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0038.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0038.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0038.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0038.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0038.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0042.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0042.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0042.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0042.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0042.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0042.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0043.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0043.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0043.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0043.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0043.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0043.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0044.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0044.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0044.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0044.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0044.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0044.mediawiki

BIP#
50

60

61

62

63

64

70

Odkaz

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0050.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0060.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0061.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0062.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0064.mediawik
i

https://github.c
om/bitcoin/bip
s/blob/master/b
ip-
0070.mediawik
i

Nazev

Rozdvojeni
retézuv
breznu 2013

Oprava délky
zpravy (Relay-
Transactions
Field)

Zprava
vysvétlujici
zamitnuti

Vyporadani se
s ohebnosti
transakci

Ukryvani adres

getutxos
zprava

Platebni
protokol

Spravce

Gavin
Andresen

Amir Taaki

Gavin
Andresen

Pieter Wuille

Peter Todd

Mike Hearn

Gavin
Andresen

Typ

Informationac

ni

Standardni

Standardni

Standardni

Standardni

Standardni

Standardni

Stav

Dokonceny

Navrh

Dokonceny

Dokonceny

Pridéleno cislo
BIP

Piijaty

Piijaty


https://github.com/bitcoin/bips/blob/master/bip-0050.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0050.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0050.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0050.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0050.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0050.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0060.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0060.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0060.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0060.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0060.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0060.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0061.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0061.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0061.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0061.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0061.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0061.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0062.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0062.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0062.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0062.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0062.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0062.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0064.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0064.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0064.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0064.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0064.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0064.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0070.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0070.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0070.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0070.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0070.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0070.mediawiki

BIP#
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72

73

Odkaz Nazev

https://github.c Platebni
om/bitcoin/bip protokol typ
s/blob/master/b MIME

ip-

0071.mediawik

i

https://github.c Platebni
om/bitcoin/bip protokol URI
s/blob/master/b

ip-

0072.mediawik

i

https://github.c PouZiti
om/bitcoin/bip "Accept”
s/blob/master/b hlavicek v
ip- platebnim
0073.mediawik pozadavku
i URLs

Spravce

Gavin
Andresen

Gavin
Andresen

Stephen Pair

Typ

Standardni

Standardni

Standardni

Stav

Dokonceny

Dokonceny

Dokonceny


https://github.com/bitcoin/bips/blob/master/bip-0071.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0071.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0071.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0071.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0071.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0071.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0072.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0072.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0072.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0072.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0072.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0072.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0073.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0073.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0073.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0073.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0073.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0073.mediawiki

Appendix A: pycoin, ku, a tx

Knihovna pycoin, kterd byla plivodné naprogramovdna v jazyce Python a udrzovdna Richardem
Kissem, slouZi ke spravé bitcoinovych kli¢d a zpracovani transakci, dokonce podporuje skriptovaci
jazyk, ktery je dostateCné silny na spravné zpracovani nestandardnich transakei.

Knihovna pycoin podporuje jak Python 2 (2.7.x), tak i Python 3 (od 3.3) a prindsi nastroje ovladané z
prikazové radky ku a tx.

V4 7w O
Sprava klicu (ku)
Ndéstroj ovladany z piikazové radky ku ("key utility") je Svycarskym armadnim noZem pro spravu klict.
Podporuje klice dle normy BIP32 a formatu WIF a adresy bitcoinu a odvozenych mén. Nasleduje

nékolik prikladd.

Vytvori kli¢ dle normy BIP32 s pouzitim zdroji ndhodnych ¢isel GPG a /dev/random:


http://github.com/richardkiss/pycoin

$ ku create

input : create
network : Bitcoin
wallet key : xprv9s21ZrQH143K3LU5ctPZTBnbI9kTjA5Su9DcWHvXJemiIBsY7VqXUG7hipgdWal
m2nhnzdvxJf5KJo9vjP2nABX65c5sFsWsV8oXcbpehtJi
public version : xpubb6TMyMwAgRbcFpYYiuvZpKjKhnIDZYAKWSY76JvvD7FHAfsG3Ngiov2CfxzxY8
DGepfT56AMFeo8M8KPkFMfLUtvwjwboWPv8rY65L2q8Hz
tree depth : @
fingerprint : 9d9c6092
parent f'print : 00000000
child index : @
chain code : 80574fb260edaad905bc86c9a47d30c697¢c50047ed466c0d4a516716821e8f3c
private key : yes
secret exponent :
112471538590155650688604752840386134637231974546906847202389294096567806844862
hex : f8a8a28b28a916e1043ccBacab2033a18a13cab1638d544006469bc171fddfbe
wif : L5Z54x16qJusQT42IHA44mfPVZGjyb4XBRWFxAzUWwR1Gx T1kV4sP
uncompressed : 5KhoEavGNNH4GHKoy2Ptu4KfdNp4r56L5B5un8FP6RZnbsz5Nmb
public pair x :
76460638240546478364843397478278468101877117767873462127021560368290114016034
public pair y :
59807879657469774102040120298272207730921291736633247737077406753676825777701
x as hex : a90b3008792432060fa04365941e09a8e4adf928bdbdb9dad41131274e379322
y as hex : 84330fbed9c0eb1962¢74533795406914fe311957¢5238951f4fe245a4fcdb25
y parity : odd
key pair as sec : 03a390b3008792432060fa04365941e09a8e4adf928bdbdb9dad41131274e379322
uncompressed : 04a90b3008792432060fa04365941e09a8e4adf928bdbdb9dad41131274e379322
843a0f6ed9cPeb1962c74533795406914fe311957¢5238951f4fe245a4fcdb25
hash160 : 9d9c609247174ae323acfc96c852753fe3¢8819d
uncompressed : 8870d869800c9b91celebd60f4c60540187¢c15d7
Bitcoin address : 1FNNRQ5fSviwBi5gyfVBs2rkNheMGt86sp
uncompressed : 1DSS5isnH4FsValVjeVXewVSpfqktdiQAM

Vytvori BIP32 KIi¢ z heslové fraze.

WARNING Heslova fraze je v tomto prikladé prili§ jednoduchd na uhodnuti



$ ku P:foo

input : P:foo
network : Bitcoin
wallet key : xprv9s21ZrQH143K31AgNK5pyVvW23gHnkBq2wh5aEkbg1s496M8ZMjxncCKZKgb5j
ZoY5eSIMI2Vbyvi2hbmQnCuHBuUjZ2WXGTux1X2k9Krdtq
public version : xpubb6TMyMwAgRbcFVFIULcqlLdsEa5SWnCCugQAcgNd9iEMQ31tgHbu4DLQWoQayvtS
VYFvXz2vPPpbXE1qpjoUFidhjFj82pVShWu9curWmb2zy
tree depth : @
fingerprint : 5d353a2e
parent f'print : 00000000
child index : @
chain code : 5eeb1023fdbdd1ae52a005ce0e73420821e1d90e08be980a85e9111fd7646bbc
private key : yes
secret exponent :
65825730547097305716057160437970790220123864299761908948746835886007793998275
hex : 91880b0e3017ba586b735fe7d04f1790f3c46b818a2151fb2def5f14dd2fd9c3
wif : L26¢3H6JEPVSqAr1usXUp9qtQIwbNHgApgbLs4ncyqtsveq2MwKH
uncompressed : 5JvNzA5vXDoKYJdw8SwwLHxUxaWvn9mDeabk1vRPCX7KLUVWa7W
public pair x :
81821982719381104061777349269130419024493616650993589394553404347774393168191
public pair y :
58994218069605424278320703250689780154785099509277691723126325051200459038290
x as hex : b4e599dfad4555a4ed38bcfff0071d5af676a86abf123c5b4bde8eb7abbob13f
y as hex : 826d8b4d3010aealbffdclc1d3ae68541d9a04df54a2c48cc241¢2983544de52
y parity : even
key pair as sec : 02b4e599dfad4555a4ed38bcfff0071d5af676a86abf123c5b4b4e8e67a0b0b13f
uncompressed : 04b4e599dfad4555a4ed38bcfff@071d5af676a86abf123c5b4b4e8e67a0bOb13f
826d8b4d3010aeal16ff4c1c1d3ae68541d9a04df54a2c48cc241¢2983544de52
hash160 : 5d353a2ecdb262477172852d57a3f11de@c19286
uncompressed : e5bd3a7ebcb62b4c820e51200fb1c148d79e67da
Bitcoin address : 19Vqc8ulLTfUonmxUEZac7fz1M5¢c5ZZbA11
uncompressed : TMwkRkogzBRMehBntgcq2alhXCXStITXHT

Zobrazeni informaci ve formatu JSON:

$ ku P:foo -P -j



"y_parity": "even",

"public_pair_y_hex":
"826d8b4d3010aeal6ff4c1c1d3ae68541d9a04df54a2c48cc241c2983544de52",

"private_key": "no",

“parent_fingerprint": "00000000",

"tree_depth": "0",

"network": "Bitcoin",

"btc_address_uncompressed": "1MwkRkogzBRMehBntgcq2aJhXCXStITXHT",

"key_pair_as_sec_uncompressed":
"04b4e599dfa44555a4ed38bcfff0071d5af676a86abf123c5b4bde8e67a0bOb13f826d8b4d3010aeal16ff4c
c1d3ae68541d9a04df54a2c48cc241¢2983544de52",

"public_pair_x_hex":
"b4e599dfad4555a4ed38bcfff0071d5af676a86abf123c5b4bde8e67a0b0b13f",

"wallet_key":
"xpub66TMyMwAqRbcFVFIULcqLdsEa5WnCCugQAcgNd9iEMQ31tgHbu4DLQWoQayvtSVYFvXz2vPPpbXE1gpjoUFi
dhjFj82pVShWu9curWmb2zy",

"chain_code": "5eeb1023fd6dd1ae52a005ce0e73420821e1d90e08be980a85e9111fd7646bbc",

"child_index": "0",

"hash160_uncompressed": "e5bd3a7ebcb62b4c820e51200fb1c148d79e67da",

"btc_address": "19Vqc8ulLTfUonmxUEZac7fz1M5¢c5ZZbAii",

“fingerprint": "5d353a2e",

"hash160": "5d353a2ecdb262477172852d57a3f11de@c19286",

“input": "P:foo",

"public_pair_x":
"81821982719381104061777349269130419024493616650993589394553404347774393168191",

"public_pair_y":
"58994218069605424278320703250689780154785099509277691723126325051200459038290",

"key_pair_as_sec":
"02b4e599dfa44555a4ed38bcfff0071d5af676a86abf123c5b4b4e8e67a0bOb13f"

}

Verejny kli¢ ve formatu BIP32

$ ku -w -P P:foo
xpub66TMyMwAgRbcFVF9ULcqldsEaSWnCCugQAcgNd9iEMQ31tgH6u4DLQWoQayvtSVYFvXz2vPPpbXE1gpjoUFid
hjFj82pVShWu9curWimb2zy

Vytvoreni odvozeného klice



$ ku -w -s3/2 P:foo
xprvIwTErTSkjVyJalv4cUTFMFkWMe5eu8ErbQes9xajnsUzCBT7ykHAwdrxvG3g3f6BFk7ms5hHBvmbdutNmyg61
ogWKxx6me fEw4M8E roLgKj

ZtiZeny podKklic¢

$ ku -w -s3/2H P:foo
xprvIwTErTSu5AWGkDeUPmqBcbZWX1xq85ZNX91QRQWIDXwygFp7iRGJ079dsVctesCHsnZ3XU3DhsuaGZbDh81Dk
BN45k67UKsJUXM1IfRCdn1

WIF:

$ ku -W P:foo
L26¢3H6jEPVSqAr1usXUp9qtQIwbNHgApgbLs4ncyqtsveq2MwkH

Adresa:

$ ku -a P:foo
19Vqc8ulLTfUonmxUEZac7fz1M5¢c5ZZbA11

Vytvoreni skupiny odvozenych klict:

$ ku P:foo -s 0/0-5 -w
xprvIxWkBDfyBXmZjBGIEiXBpy67KK72fphUp9utJokEBFtjsjiuKUUDF5V3TU8U8cDzytqYnSeke8bYulS8G3bhX
xKWB89Ggn2dzLcoJsuEdRK
xprvI9xWkBDfyBXmZnzKf3bAGifK593gT7WIZPnYAmvc779UQVej5QHcke5Adtwxa28ACmAN9XhCrRvtFqQeUxt8r
UgFz3souMiDdWxJDZnQxzx
xprvIxWkBDfyBXmZqdXA8y4SWqfBdy71gSWIsjx9IpCiJEiBwSMQyRxan6srXUPBtj3PTxQFkZJAiwoUpmvtrxKZu
4zfsnr3pqyy2vthpkwuoVq
xprvIxWkBDfyBXmZsA85GyWj9uYPyoQv826YAadKWMaaEosNrFBKgj2TqWuiWY3zugxYGpHfvIcnGj5P7e8EskpzK
L1Y8Gk9aX6QbryA5raK73p
xprvIxWkBDfyBXmZv2q3N66hhZ8DAcEnQDNXML1J62krJAct7XbTHIwuW2VMIQrCofY2jtFXdiEY8UsRNIfqK6DAd
yZXoMvtalLHyWQx3FS4A9zw
xprvIxWkBDfyBXmZw4jEYXUHYc9fT25k91rP87n2RqfI5bqbjKdT84Mm7Wtc2xmzFuKg71Yf7XFHKkSsaYKWKIbR5
4bnyAD9GzjUYbAYTtN4ruo



Vytvoreni odpovidajicich adres:

$ ku P:foo -s 0/0-5 -a

MrjE78H1R1rqdFrmk jdHnPUdLCJALbv3x
1AnYyVEcuqeoVzH96zj TeYKwolWfwte2pxu
16Xr1kZfxE1FcK6ZRD5sqqqs5YfvuzAlLb
116AXZc4bDVQragmeinzudaaPdrYqvuiBEK
1Cz2r TLjRM6pMnxPNrRKp9ZSvRtj5dDUML
1WstdwPnU6HEUPme 1DQayN9nm6j 7nDVEM

Vytvoreni odpovidajicich WIF

$ ku P:foo -s 0/0-5 -W

L5a41E5k9gcIKGgX3FWmxzBYQc29PvZ6pgBaePLVqT5YByEnBomx
KyjgnebGZwPGB6GokJEhoPbmy jMP7D5d3zRbHVjweq41QXD9IQqKQ
L4B3ygQxK6zH2NQGxLDee2H9v4Lvwg14cLIW7QuWPzCtKHdWMaQz
L2L2PZdorybUgkPjrmhem4Ax5EJvP71jmxbNoQKnmTDMrqemY8UF
L20D6vA4TUyqPF8QG4vhUFSgwCyuuvFZ3v8SKHYFDwkbM765Nr fd
KzChTbe3kZFxUSJ3Kt54cxsogeFADICCM4zGB22s18nfKeThQn8C

Ovéreni funk¢énosti vybérem BIP32 fetézce odpovidajictho odvozenému klici 0/3

$ ku -W
xprvIxWkBDfyBXmZsA85GyW;j9uYPyoQv826YAadKWMaaEosNrFBKgj2TqWuiWY3zuqxYGpHfvIcnGj5P7e8EskpzK
L1Y8Gk9aX6QbryA5raK73p

L2L2PZdorybUgkPjrmhem4Ax5EJvP71jmxbNoQKnmTDMrgemY8UF

$ ku -a
xprvIxWkBDfyBXmZsA85GyWj9uYPyoQv826YAadKWMaaEosNrFBKgj2TqWuiWY3zugxYGpHfvIcnGj5P7e8EskpzK
L1Y8Gk9aX6QbryA5raK73p

116AXZc4bDVQrameinzu4aaPdrYqvuiBEK

Ano, vypada povédomeé.

Ze soukromého exponentu



$ ku 1

input : 1
network : Bitcoin
secret exponent : 1
hex : 1
wif : KwDiBf89QgGbjEhKnhXJuH7LrciVrZi3qYjgdIM7rFU73sVHnoWn
uncompressed : 5HpHagT65TZzG1PH3CSu63k8DbpvD8s51p4nEB3kEsreAnchuDf
public pair x :
55066263022277343669578718895168534326250603453777594175500187360389116729240
public pair y :
32670510020758816978083085130507043184471273380659243275938904335757337482424
x as hex : 79beb67ef9dcbbac55a06295ce870b07029bfcdb2dce28d95912815b16181798
y as hex : 483ada7726a3c4655da4fbfc0e1108a8fd17b448a68554199c47d08ffb10d4b8
y parity : even
key pair as sec : 0279be667ef9dcbbac55a06295ce870b07029bfcdb2dce28d95912815b16f81798
uncompressed : 0479beb67ef9dcbbac55a306295ce870b07029bfcdb2dce28d959f2815b16181798
483ada7726a3c4655dadfbfcle1108a8fd17b448368554199c47d08ffb10d4b8
hash160 : 751e76e8199196d454941c45d1b3a323f1433bd6
uncompressed : 91b24bf9f5288532960ac687abb035127b1d28a5
Bitcoin address : 1BgGZ9tcN4rm9KBzDn7KprQz87SZ26SAMH
uncompressed : TEHNa6Q4Jz2uvNExL497mE43ikXhwF6kZm

Verze pro Litecoin



$ ku -nL 1

input : 1
network : Litecoin
secret exponent : 1
hex : 1
wif : T33ydQRKp4FCW5LCLLUB7deioUMoveiwekdwUwyfRDeGZm76aUjV
uncompressed : 6u8230zcyt2rjPH8Z2ErsSXIB5PPQwK7VVTwwN4AmxLBFrao69XQ
public pair x :
55066263022277343669578718895168534326250603453777594175500187360389116729240
public pair y :
32670510020758816978083085130507043184471273380659243275938904335757337482424
x as hex : 79beb67ef9dcbbac55a06295ce870b07029bfcdb2dce28d95912815b16181798
y as hex : 483ada7726a3c4655da4fbfc0e1108a8fd17b448a68554199c47d08ffb10d4b8
y parity : even
key pair as sec : 0279be667ef9dcbbac55a06295ce870b07029bfcdb2dce28d95912815b16f81798
uncompressed : 0479beb67ef9dcbbac55a306295ce870b07029bfcdb2dce28d959f2815b16181798
483ada7726a3c4655dadfbfc0e1108a8fd17b448a68554199c47d08ffb10d4b8
hash160 : 751e76e8199196d454941c45d1b3a323f1433bd6
uncompressed : 91b24bf9f5288532960ac687abb035127b1d28a5
Litecoin address : LVuDpNCSSj6pQ7t9PvbdbsUkLKogDEVUN]
uncompressed : LYWKqJhtPeGyBAw7WC8R3F7ovxtzAiubdM

Dogecoin WIF:

$ ku -nD -W 1
QNcdLVw8fHkixmbNNyNonVwxKek4u7qrioRbQmjxac5TVoTtZuot

Z verejného paru (na Tesnetu)



$ ku -nT
55066263022277343669578718895168534326250603453777594175500187360389116729240, even

input : 550662630222773436695787188951685343262506034537775941755001873603
89116729240, even

network : Bitcoin testnet

public pair x :
55066263022277343669578718895168534326250603453777594175500187360389116729240
public pair y :
32670510020758816978083085130507043184471273380659243275938904335757337482424

x as hex : 79beb67ef9dcbbac55a06295ce870b07029bfcdb2dce28d95912815b1681798

y as hex : 483ada7726a3c4655dadfbfcle1108a8fd17b448368554199c47d08ffb10d4b8
y parity : even

key pair as sec : 0279be667ef9dcbbac55306295ce870b07029bfcdb2dce28d95912815b16181798
uncompressed : 0479beb67ef9dcbbac55a06295ce870b07029bfcdb2dce28d959f2815b16F81798

483ada7726a3c4655dadfbfc@e1108a8fd17b448368554199c47d08ffb10d4b8
hash160 : 751e76e8199196d454941c45d1b3a323f1433bd6
uncompressed : 91b24bf9f5288532960ac687abb035127b1d28a5
Bitcoin testnet address : mrCDrCybB6J1vRfbwM5hemd]z73FwDBC8r
uncompressed : mtoKs9V381UAhUia3d7Vb9GNak8Qvmecsme

Z hash160:

$ ku 751e76e8199196d454941c45d1b3a323f1433bd6

input : 751e76e8199196d454941c45d1b3a323f1433bd6
network : Bitcoin

hash160 : 751e76e8199196d454941c45d1b33323f1433bd6
Bitcoin address : 1BgGZ9tcN4rm9KBzDn7KprQz87SZ26SAMH

Jako Dogecoin adresa

$ ku -nD 751e76e8199196d454941c45d1b3a323f1433bd6

input : 751e76e8199196d454941¢c45d1b3a323f1433bd6
network : Dogecoin

hash160 : 751e76e8199196d454941c45d1b3a323f1433bd6
Dogecoin address : DFpN6QqgFfUm3gKNaxN6tNcab1FArL9cZLE



Nastroj pro transakce (tx)

Nastroj ovladany z prikazové radky tx zobrazuje transakce v lidsky Citelné formé, vyzvedava transakce
transakéni mezipaméti pycoinu nebo z webovych sluzeb (aktualné jsou podporovany blockchain.info,
blockr.io, a biteasy.com), sléva transakce, priddva nebo maZzZe vstupy nebo vystupy transakci a
podepisuje transakce.

Nésleduje nékolik prikladd.

Prohlédneme si slavnou transakci "s pizzou" [PIZZA]:

$ tx 49d2adbbe476fa46d8357babf78b1b501fd39e177ac7833124b3t67b17c40c2a
warning: consider setting environment variable PYCOIN_CACHE_DIR=~/.pycoin_cache to
cache transactions fetched via web services
warning: no service providers found for get_tx; consider setting environment variable
PYCOIN_SERVICE_PROVIDERS=BLOCKR_IO:BLOCKCHAIN_INFO:BITEASY:BLOCKEXPLORER
usage: tx [-h] [-t TRANSACTION_VERSION] [-1 LOCK_TIME] [-n NETWORK] [-a]

[-1 address] [-f path-to-private-keys] [-g GPG_ARGUMENT]

[--remove-tx-in tx_in_index_to_delete]

[--remove-tx-out tx_out_index_to_delete] [-F transaction-fee] [-u]

[-b BITCOIND_URL] [-o path-to-output-file]

argument [argument ...]
tx: error: can't find Tx with id
49d2adb6e476fa46d8357babf78b1b501fd39e177ac7833124b3f67b17c40c2a

Jejda! Nemame nastavenou webovou sluzbu, udélame to nyni:

$ PYCOIN_CACHE_DIR=~/.pycoin_cache
$ PYCOIN_SERVICE PROVIDERS=BLOCKR _IO:BLOCKCHAIN INFO:BITEASY:BLOCKEXPLORER
$ export PYCOIN_CACHE_DIR PYCOIN_SERVICE_PROVIDERS

Toto nastaveni neni udélano automaticky z divodu, aby ndstroj tx potencidlné neprozradil webové
strance spravované treti stranou nase soukromé informace o tom, o jaké transakce se zajimame. Pokud
nam toto prozrazeni nevadi, miizeme pridat tyto fadky do naseho .profile.

Zkuste to znova:
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$ tx 49d2adbbe476fa46d8357babf78b1b501fd39e177ac7833124b3f67b17c40c2a
Version: 1 tx hash 49d2adb6e476fa46d8357babf78b1b501fd39e177ac7833124b3f67b17c40c2a
159 bytes
TxIn count: 1; TxOut count: 1
Lock time: @ (valid anytime)
Input:

0: (unknown) from
1e133f7de73ac7d074e2746a3d6717dfc99ecaa8e9f9fade2cb8bOb20a5e0441:0
Output:

@: 1CZDM6oTttNDE6WPdt3D6bydo7DYKzd9Qik receives 10000000.00000 mBTC
Total output 10000000.00000 mBTC
including unspents in hex dump since transaction not fully signed
010000000141045e0ab2b@b82cdefaf9e9a8cadec9df17673d6a74e274d0c73ae77d3f131e000000004a4
93046022100a7f26eda874931999c90f87f01ff1ffc76bcd058fe16137e0e63fdbba35c2d78022100ab61e
9199238eb73f07c81209504c84b80f03e30ed8169edd44180ed17ddf451901ffffffff010010a5d4e8000
000197629147ec1003336542cae8bded8909cddbb5e48badabb88ac00000000

** can't validate transaction as source transactions missing

Posledni radka se objevila, protoZe k ovéfeni podpisu transakce potrebujeme zdroj transakci. Pomoci
-a rozSirime transakci o zdroj informaci.
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$ tx -a 49d2adb6e476fa46d8357babf78b1b501fd39e177ac7833124b3f67b17c40c2a

warning: transaction fees recommendations casually calculated and estimates may be
incorrect

warning: transaction fee lower than (casually calculated) expected value of 0.1 mBTC,
transaction might not propogate

Version: 1 tx hash 49d2adbbe476fa46d8357babf78b1b501fd39e177ac7833124b3f67b17c40c2a
159 bytes

TxIn count: 1; TxOut count: 1

Lock time: @ (valid anytime)

Input:

0: 17WFx2GQZUmh6Up2NDNCEDk3deYomdNCfk from
1e133f7de73ac7d@74e2746a3d6717dfc99ecaa8e9f9fade2cb8bOb20a5¢0441:0 10000000.00000
mBTC sig ok
Output:

0: 1CZDMboTttNDEWPdt3D6bydo7DYKzd9Qik receives 10000000.00000 mBTC
Total input 10000000.00000 mBTC
Total output 10000000.00000 mBTC
Total fees 0.00000 mBTC

010000000141045e0ab2b@b82cdefat9e9a8caecIdf17673dba74e274d0c73ae77d31131e000000004a4
93046022100a726eda874931999c9087f01ff1ffc76bcd058fe16137e0eb3fdbba35c2d78022100a61e
9199238eb73f07c8f209504c84b80f03e30ed8169edd44f80ed17ddf451901fffffff010010a5d4e8000
0001976a9147ec1003336542cae8bded8909cddbb5e48badabb88ac00000000

all incoming transaction values validated

Nyni se podivime na neutracené vystupy pro specifickou adresu (UTXO). V bloku ¢islo 1 vidime
mincetvornou transakci ve prospéch adresy 12c6DSiU4Rq3P4ZxziKxzrL5LmMBrzjrJX. PouZijeme
fetch_unspent k najiti vSech minci na této adrese:

12



$ fetch_unspent 12c6DSiU4Rq3P4ZxziKxzrL5LmMBrzjrIX
a3a6f902a5Ta2cbebede144e48388c05e608c2cce28024041a5b9874013a31e2a/0/76a914119b098e2e98
03229e139a9ed013469e518e612688ac/333000
cea36d008badf5c7866894b191d3239de9582d89b6b452b596f1f1b7634718cb/31/763914119b098e2e9
80a229e13939ed01a469e518e612688ac/10000
065ef6b1463f5521675622a5d1fd2c08d6324b4402049f68e767a719¢2049e8d/86/763914119b098e2e9
80a229e139a39ed01a469e518e612688ac/10000
a66dddd42f9f2491d3c336ce5527d45cc5c¢2163aaed3158181dc0544471447a2/0/76a914119b098e2e98
0a229e139a9%ed01a469e518e612688ac/10000
f£d901679de65d4398de90cefe68d2c3ef073c41f7e8dbec2fb5cd75fe71dfe7/0/76a914119b098e2e98
0a229e139a9%ed01a469e518e6f2688ac/100
d658ab87cc053b8dbcfd4aa2717fd23cc3edfe90ec75351fadd6adf7993b461d/5/76a914119b098e2e98
0a229e139a39%ed01a469e518e612688ac/911
36ebe@ca3237002acb12e1474a3859bde@acB84b419ec4ae373e63363ebef731¢c/1/763914119b098e2e98
03229e139a9ed013469e518e612688ac/100000
fd87f9adebb17f4ebb1673da76ff48ad29e64b7afad2fdadf2c14e43d220fe24/0/76a914119b098e2e98
03229e139a9ed013469e518e6f2688ac/1
dfdf@b375a987117056e5e919eebeadd87dad36c09c4016d4ad3ceal5e5c05e3/1/76a914119b098e2e98
0a229e139a9ed01a469e518e612688ac/1337
cb2679bfd0a557b2dc0d8a6116822f3fcbe281ca3f3e18d3855aa7ea378fa373/0/76a914119b098e2e98
0a229e139a9ed01a469e518e612688ac/1337
débe34ccfbedddc3cf69842dce99fe503bf632ba2c2adb0f95c63f6706aedc52/1/763914119b098e2e98
0a229e139a9ed01a469e518e6f2688ac/2000000

0e3e2357e806bbcdb1f70b54c3a3a17b6714ee1f0eb8bebb44a74b1efd512098/0/410496b538e853519¢
726a2c¢91eb1ec11600ae1390813a627cb66Tb8be7947beb3c52da7589379515d4e0ab0418141781e622947
21166bfb621e73a82cbf2342c¢858eeac/5000000000

13



Appendix A: Operatory, konstanty a symboly

transakcéniho skryptovaciho jazyka

Vkladani hodnot na zasobnik zobrazuje operdtory pro vkladani hodnot na zdsobnik.

Table 1. Vkldddni hodnot na zdsobnik

Symbol

OP_0 nebo OP_FALSE

1-75

OP_PUSHDATA1

OP_PUSHDATA2

OP_PUSHDATA4

OP_1NEGATE

OP_RESERVED

OP_1 or OP_TRUE

OP_2to OP_16

Podminéné rizeni toku zobrazuje podminéné operatory rizeni toku.

Table 2. Podminéné rizeni toku
Symbol

OP_NOP

Hodnota (hex)

0x00

0x01-0x4b

0x4c

0x4d

0x4e

ox4f

0x50

0x51

0x52 to 0x60

Hodnota (hex)

0x61

Popis

Na zasobnik je vloZeno prazdné
pole

Na zésobnik je vloZeno N bytd,
kde N je od 1 do 75

Dalsi byte skryptu obsahuje N.
Na zasobnik je vloZeno
nasledujicich N bytt.

Nasledujici dva byty skriptu
obsahuji N. Na zasobnik je
vloZeno ndsledujicich N bytt.

Nasledujici Ctyri byty skriptu
obsahuji N. Na zasobnik je
vloZeno nasledujicich N bytt.

Na zasobnik je vloZena hodnota
"_lll.

Zastavi vypocet - Neplatna
transakce, pokud se nenachdazi v
nevykonané klauzuli OP_IF.

Na zasobnik je vloZena hodnota
||1Il

Pro OP_N je na zasobnik vloZena
hodnota N. Napriklad OP_2 vlozi
IIZII.

Popis

Nedéla nic



Symbol

OP_VER

OP_IF

OP_NOTIF

OP_VERIF

OP_VERNOTIF

OP_ELSE

OP_ENDIF

OP_VERIFY

OP_RETURN

Hodnota (hex)

0x62

0x63

0x64

0x65

0x66

0x67

0x68

0x69

0x6a

Popis

Zastavi vypocet - Neplatna
transakce, pokud se nenachazi v
nevykonané klauzuli OP_IF.

Pokud neni na vrcholu
zasobniku 0 vykona nasledujici
prikazy

Pokud je na vrcholu zasobniku 0
vykona nasledujici prikazy

Zastavi vypocet - Neplatna
transakce (i kdyZ se nachdazi v
nevykonané klauzuli OP_IF)

Zastavi vypocet - Neplatna
transakce (i kdyZ se nachdazi v
nevykonané klauzuli OP_IF)

Vykona se pouze pokud
predchozi prikaz nebyl vykonan

Ukoncuje blok OP_IF, OP_NOTIF,
OP_ELSE

Zkontroluje vrchol zasobniku,
pokud na ném neni TRUE,
vypocet se zastavi, transakce je
neplatna.

Zastavi vypocet - Neplatna
transakce

Zasobnikoveé operace zobrazuje operatory pouZité pro praci se zasobnikem.

Table 3. Zasobnikové operace
Symbol

OP_TOALTSTACK

OP_FROMALTSTACK

OP_2DROP

Hodnota (hex)

0x6b

0x6¢C

0x6d

Popis

Odebere polozku zvrcholu z
zasobniku a vlozi ji do
alternativniho zasobniku

Odebere polozku z vrcholu
alternativniho zdsobniku a vlozi
ji do zasobniku

Odebere z vrcholu zdsobniku
dvé poloZky.



Symbol

OP_2DUP

OP_3DUP

OP_20VER

OP_2ROT

OP_2SWAP

OP_IFDUP

OP_DEPTH

OP_DROP

OP_DUP

OP_NIP

OP_OVER

OP_PICK

OP_ROLL

OP_ROT

OP_SWAP

Hodnota (hex)

0x6e

0x6f

0x70

0x71

0x72

0x73

0x74

0x75

0x76

0x77

0x78

0x79

0x7a

0x7b

0x7c

Popis

Zdvoji dvé poloZky na vrcholu
zasobniku

Zdvoji tfi poloZzky na vrcholu
zasobniku

Okopiruje treti a ¢tvrtou polozku
v zasobniku na jeho vrchol

Okopiruje patou a Sestou
polozku v zasobniku na jeho
vrchol

Prohodi dvé polozky na vrcholu
zasobniku

Zdvoji poloZku na vrcholu
zasobniku, pokud neni 0

Na vrchol zasobniku vloZi pocet
polozek v zasobniku

Odebere polozku z vrcholu
zasobniku

Zdvoji poloZzku na vrcholu
zasobniku

Odebere druhou poloZku z
vrcholu zasobniku

Okopiruje druhou polozku z
vrcholu zdsobniku a vloZi ji na
vrchol

Odebere hodnotu N z vrcholu
zasobniku, poté okopiruje N-tou
polozku od vrcholu zasobniku
na jeho vrchol

Odebere hodnotu N z vrcholu
zasobniku, poté presune N-tou
polozku od vrcholu zasobniku
na jeho vrchol

Provede rotaci tii prvkd na
vrcholu zdsobniku (123 na 231)

Prohodi dva prvky na vrcholu
zasobniku



Symbol

OP_TUCK

Retézcové spojovaci operace zobrazuje Fetézcové operatory.

Hodnota (hex)

0x7d

Table 4. Retézcové spojovaci operace

Symbol

OP_CAT

OP_SUBSTR
OP_LEFT

OP_RIGHT

OP_SIZE

Hodnota (hex)

0x7e

0x7f
0x80

0x81

0x82

Popis

Okopiruje polozku z vrcholu
zasobniku a vloZi ji mezi vrchol
a druhou polozku.

Popis

Neplatné (spoji dvé polozky z
vrcholu zdsobniku)

Neplatné (vrati podretézec)
Neplatné (vrati levy podretézec)

Neplatné (vrati pravy
podretézec)

Spocte délku fetézce na vrcholu
zasobniku a vysledek vloZi na
vrchol

Binarni aritmetika a podminky zobrazuje binarni aritmetické a logické operatory.

Table 5. Bindrni aritmetika a podminky

Symbol

OP_INVERT

OP_AND

OP_OR

OP_XOR

OP_EQUAL

OP_EQUALVERIFY

Hodnota (hex)

0x83

0x84

0x85

0x86

0x87

0x88

Popis

Neplatné (neguje bity v poloZce
na vrcholu zasobniku)

Neplatné (bitovy AND vrchnich
dvou poloZek zdsobniku)

Neplatné (bitovy OR vrchnich
dvou poloZek zasobniku)

Neplatné (bitovy XOR vrchnich
dvou poloZek zdsobniku)

Pokud se vrchni dvé poloZzky na
zasobniku rovnaji vloZi na
vrchol zasobniku TRUE (1), jinak
FALSE (0)

Stejné jako OP_EQUAL, ale navic
spusti OP_VERIFY



Symbol

OP_RESERVED1

OP_RESERVED2

Aritmetické operatory zobrazuje aritmetické operatory.

Table 6. Aritmetické operdtory

Symbol

OP_1ADD

OP_1SUB

OP_2MUL

OP_2DIV

OP_NEGATE

OP_ABS

OP_NOT

OP_ONOTEQUAL

OP_ADD

OP_SUB

OP_MUL

Hodnota (hex)

0x89

0x8a

Hodnota (hex)

0x8b

0x8c

0x8d

0x8e

0x8f

0x90

0x91

0x92

0x93

0x94

0x95

Popis

Zastavi vypocet - Neplatna
transakce, pokud se nenachazi v
nevykonané klauzuli OP_IF.

Zastavi vypocet - Neplatna
transakce, pokud se nenachazi v
nevykonané klauzuli OP_IF.

Popis

PricCte 1 k poloZce na vrcholu
zasobniku

Odecte 1 od polozky na vrcholu
zasobniku

Neplatné (vynasobi poloZzku na
vrcholu zasobniku hodnotou 2)

Neplatné (vydéli polozku na
vrcholu zdsobniku hodnotou 2)

Obrati znaménko polozky na
vrcholu zasobniku

Zméni znaménko polozky na
vrcholu zdsobniku na kladné

Pokud je polozka na vrcholu
zasobniku 0 nebo 1, prohodi je,
jinak vrati 0.

Pokud poloZzka na vrcholu
zasobniku je 0 vrati 0, jinak vrati
1.

Vyzvedne dvé vrchni polozky ze
zasobniku, secte je a vysledek
vlozZi na vrchol zdsobniku

Vyzvedne dvé vrchni polozky ze
zasobniku, odecte prvni od
druhé a vysledek vlozi na vrchol
zasobniku

Neplatné (vynasobi dvé vrchni
polozky zdsobniku)



Symbol

OP_DIV

OP_MOD

OP_LSHIFT

OP_RSHIFT

OP_BOOLAND

OP_BOOLOR

OP_NUMEQUAL

OP_NUMEQUALVERIFY

OP_NUMNOTEQUAL

0x9f

0xa0

Oxal

0xa2

Hodnota (hex)

0x96

0x97

0x98

0x99

0x9a

0x9b

0x9c

0x9d

0x9e

Vraci TRUE pokud druha
polozka z vrcholu zdsobniku je
menSi nez prvni

Vraci TRUE pokud druha
polozka z vrcholu zdsobniku je
vétsi neZ prvni

Vraci TRUE pokud druha

polozka z vrcholu zdsobniku je
mensSi nebo rovna nez prvni

Vraci TRUE pokud druha
polozka z vrcholu zdsobniku je
vétsi nebo rovna nez prvni

Popis

Neplatné (vydéli druhou
polozku z vrcholu zasobniku
prvni polozkou)

Neplatné (zbytek po vydéleni
druhé polozky z vrcholu
zasobniku prvni polozkou)

Neplatné (posune doleva druhou
polozku z vrcholu zasobniku o
pocet bitli dany prvni polozkou)

Neplatné (posune doprava
druhou polozku z vrcholu
zasobniku o pocet bitll dany
prvni polozkou)

Vysledek logického AND dvou
polozek z vrcholu zasobniku

Vysledek logického OR dvou
polozek z vrcholu zasobniku

Vraci TRUE, pokud dvé polozky
na vrcholu zasobniku maji
shodné ¢iselné hodnoty

Stejné jako NUMEQUAL, ale
nasledné zavola OP_VERIFY

Vraci TRUE pokud dvé polozky
na vrcholu zasobniku nemaji
shodné ¢iselné hodnoty
OP_LESSTHAN

OP_GREATERTHAN

OP_LESSTHANOREQUAL

OP_GREATERTHANOREQUAL

OP_MIN



Symbol

0xa3

Oxa4

Hodnota (hex) Popis

Vrati menSi z dvou vrchnich OP_MAX
polozZek na zasobniku

Vrati vétsi z dvou vrchnich OP_WITHIN
poloZek na zasobniku

Kryptografické a haSovaci operace zobrazuje operatory kryptografickych funkci.

Table 7. Kryptografické a haSovacti operace

Symbol

OP_RIPEMD160

OP_SHA1

OP_SHA256

OP_HASH160

OP_HASH256

OP_CODESEPARATOR

OP_CHECKSIG

OP_CHECKSIGVERIFY

OP_CHECKMULTISIG

OP_CHECKMULTISIGVERIFY

Hodnota (hex) Popis

0xa6 Vraci RIPEMD160 ha$ polozky z
vrcholu zasobniku

Oxa7 Vraci SHA1 has polozky z
vrcholu zdsobniku

0xa8 Vraci SHA256 has polozky z
vrcholu zasobniku

0xa9 Vraci RIPEMD160(SHA256(x))
ha$ polozky z vrcholu zdsobniku

Oxaa Vraci SHA256(SHA256(x)) has
polozky z vrcholu zasobniku

Oxab Oznaci zacatek dat, ktera budou
kontrolovana na jejich
podepsanost

Oxac Z vrcholu zasobniku odebere

verejny kli¢ a podpis a ovéri, zda
podpis odpovida haSovanym
datum transakce, vraci TRUE
pokud se shoduji

Oxad Stejné jako CHECKSIG, ale
nasledné zavola OP_VERIFY

Oxae Zavold CHECKSIG pro kazdy
poskytnuty par podpisu a
verejného klice. VSechny musi
souhlasit. Kvili chybé v
implementaci je vracena
prebyte¢na hodnota oznacena
prefixem ON_NOP.

Oxaf stejné jako CHECKMULTISIG, ale
nasledné zavolda OP_VERIFY



non

Neoperatory zobrazuje neoperatory "Script language","symbols")

Table 8. Neoperdtory
Symbol Hodnota (hex) Popis

OP_NOP1-OP_NOP10 0xb0-0xb9 Nedéla nic, ignorovano

[tx_script_ops_table_internal] zobrazuje kédy operatori vyhrazenych pro vnitfni pouZziti parserem
skriptu.

1. Rezervované OP kody pro vnitfni pouZiti parserem

Symbol Hodnota (hex) Popis

OP_SMALLDATA 0xf9 Reprezentuje malé datové pole

OP_SMALLINTEGER Oxfa Reprezentuje malé Ciselné
datové pole

OP_PUBKEYS 0xfb Reprezentuje polozky verejného
Klice

OP_PUBKEYHASH 0xfd Reprezentuje polozku hase
verejného klice

OP_PUBKEY Oxfe Reprezentuje polozku verejného
Klice

OP_INVALIDOPCODE Oxff Reprezentuje jakykoliv OP kod

dosud nepfirazeny



